AUTHENTISIERUNG
IST DER DATENZUGRIFF

GESICHERT?

Mehr und mehr Unternehmen erlauben externen den
Zugriff auf das Unternehmensnetz. Aulendienst-Mitarbeiter
oder Kunden greifen auf persdnliche Daten, wichtige
Dokumente oder andere Informationen zu.

Haufig sind statische Passwoérter der Schltssel zu |hren
Systemen und damit auch zu kritischen Unternehmens- und
Kundendaten. Eine schwache Authentisierung kann im
Zusammenhang mit einem Sicherheitsvorfall erhebliche
Auswirkungen auf Unternehmen haben.

RISIKEN FUR
HANDEL

= Verlust von Einnahmen
= \erlust von Daten

= \lertrauensverlust

= Regressanspriche

= Bedrohung der Existenz
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RISIKEN FUR
FERTIGUNG

= Systemverflgbarkeit

= Produktionsstdrung

= Qualitatsverlust

= Sabotage

= Diebstahl von Patenten und
Know-How

RISIKEN FUR
DIENSTLEISTUNG

= Serviceausfall

= Datenmanipulation

= Ausspahung von Daten

= \erstof3e gegen gesetzliche
Vorgaben

= Regressanspriche

Eine

MOGLICHE GEFAHREN

= \Weitergabe und unberechtigtes
Nutzen von fremden Passwortern.

= Abfangen von internen
Passwortern.

= Cyberangriff auf Passworter zum
Zweck der Spionage /

Manipulation.

DIE LOSUNG

TeleSec OneTimePass sorgt daflir, dass nur von
Ihnen dazu berechtigte Nutzer mit dynamischen

Passwortern Zugriff bekommen. Verwalten Sie die
Berechtigungen und entscheiden Sie selbst dar-
{iber welche 2 Faktor Authentifizierungs- >
methode |hre Nutzer anwenden.



TELESEC ONE TIME PASS
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Mail Server Autgenti_cation HOCh -SiCheI’, -Verngbal’, -pel’formant Und -
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(Betrieb im Telekom Trust Center)
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Administration
Self-Service

- E
si — OneTimePass

Eigene Benutzerverwaltung

Verschiedene Token zur Auswabhl

General Supervisor

. _ | | (IP-Token, SMS-Token, Hardware-Token, Biometrische-
R Sﬁr TIT Token, Smart-Token, FIDO-Token)
- Wenpotale - stz A e 8 \erschiedene Applikationsschnittstellen
Adﬁm GL“"D"' (RADIUS, SOAP (SAML ab neuem Release))

LEISTUNGEN: Betriebsmodell Service Optional INTERESSE?

- OTP-Compact Service-Modell - Anbindung per Internet, Vertrauen Sie dem fiihrenden Anbieter von

< 100 Nutzer - 5x12h flr Support- IPsec-VPN oder MPLS Sicherheitslosungen.

0 - OTP Advanced Anfragen - SmartToken (App)
E%?—-] ab 100 Nutzer - 7x24h Stérungshotline - Hardware-Token

(inkl. Advanced Groups) - Internet-Serviceportal - SMS-Token Kontakt:

- Mandanten- und - Downloadbereich, - Smartcard/Kartenleser T-Systems International GmbH

Resellerfahig FAQ, News - (IP-Token ab neuem security-info@t-systems.com

Release) www.t-systems.de/security
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