SECURE ELEMENTS
HARDWARESICHERHEIT

AUF (MOBILEN) GERATEN

Im Internet ist die Identitat schwer eindeutig nachzuweisen und
zu Uberprifen - Kommunikationspartner kennen sich nicht und
Token kdnnen kopiert, manipuliert oder "reverse engineered"
werden. Eine fortschreitende Vernetzung, loT und Industrie 4.0
erhohen die Wichtigkeit einer sicheren Authentifizierung, u.a.
um Manipulation oder Identitatsdiebstahl vorzubeugen.

Hardwarebasierte Sicherheitselemente auf (mobilen) Endgeréaten
sind nutzerfreundlich und schiitzen die Vertraulichkeit, Integritat
und Authentizitat von Daten mithilfe spezieller Mechanismen im
gleichen Mafe wie Chipkarten und ermdglichen eine sichere
Zwei-Faktor-Authentifizierung.
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o Schaden verursacht durch Unsichere Identitaten von

2l Kriminelle, die eine falsche Geraten werden missbraucht,

g |dentitat vortauschen, um um Daten auszuspionieren
sich Leistungen zu oder die gesamte Produktion
erschleichen, fur die sie zu manipulieren/sabotieren.

nicht aufkommen werden.

RISIKEN FUR
DIENSTLEISTUNG

Kritische Informationen
werden abgefangen, da diese
lediglich auf unsicheren
Wegen auf mobile
Endgeraten verteilt wurden.

Hardware-

sicherheit auf
Ihren mobilen
Geraten!

MOGLICHE GEFAHREN

= Missbrauch von Identitaten zum
Erschleichen von Informationen/
Vorteilen, Schadigung von
Individuen oder Manipulation von
Prozessen.

= Simple Passworter/Schlissel oder

deren Umgehungsmafinahmen

6ffnen Schwachstellen im System.

DIE LOSUNG

Secure Elements: Hardwarebasierte
Sicherheitsanker integriert in (mobilen)
Geraten oder auf SIM-Karten fur sichere

digitale Identitaten flr Personen und
Komponenten wie auf einer Chipkarte -
insbesondere fir mobile Anwendungsfalle.



" SECURE ELEMENTS
VORTEILE AUF EINEN BLICK
&

Hardwaresicherheit zum Schutz vor Angriffen wie
Seitenkanalangriffen, ,Reverse Engineering” etc.

8  Eindeutige Identifizierung von Personen und IT-
Komponenten sowie deren Kopier- und Plagiatsschutz

8  Gesicherte Ablage und Verwendung von Schliisseln -
fest gespeichert auf zertifizierten Sicherheitselementen

8  Mehrstufige Authentifizierung durch Kombination von
Wissen (z.B. Passwort) und Besitz

8  Erhohte Nutzerbereitschaft von sicheren
Authentifizierungslésungen durch gute Nutzbarkeit der
Sicherheitselemente auf mobilen Endgeraten

8  Kombination von Usability mit der gleichen hohen
Sicherheit wie Chipkarten

LEISTUNGEN: Secure Elements Secure Element-  Alles aus einer INTERESSE?

Sicherer Speicher und basierte Projekte Hand Vertrauen Sie dem fiihrenden Anbieter von
Sicherheitsanker auf Individuelle All-in-one  Alles von der Konzeption — BEESTe NS (I S SETTTe 4R
5% (mobilen) Geraten fur Services & Lésungen, liber die Spezifikation,
4 digitale Identitaten von fiir z.B. eHealth, Maut, die Entwicklung bis zum
1 _Personen/Komplonenterlw. loT, Industrie 4.0 und Rollout- und zum RO
0 im loT & Industrie 4.0 (fir  Automotive. Lifecycle-Management T-Systems International GmbH
(11 z.B. Kassensysteme oder von Hardware- security-info@t-systems.com

eEnergy-Komponenten). Sicherheitsprodukten. www.t-systems.de/security
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