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Bio-I1D Plus.

Unverwechselbar, schnell und sicher:
Fingerprint Authentication Solution

Wenn es um Zugangskontrollen und gepriifte Zugangsberechtigungen geht, reicht leider kein nettes Hinweisschild aus. Um hochsensible,
sicherheitsrelevante Bereiche zu schiitzen, sind sichere Losungen auf dem neuesten Stand der Technik gefragt. Sei es in 6ffentlichen
Gebauden wie Flughafen, in Sicherheitszonen von Unternehmen oder beim direkten Zugriff auf PC und Netzwerk - unberechtigte Dritte
missen unter allen Umstanden draufen bleiben. Mit T-Systems Bio-ID Plus nutzen Sie die derzeit einzige von Microsoft zertifizierte
Lésung und damit eine der modernsten auf dem Markt befindlichen Lésungen zur Authentifizierung mit biometrischen Daten.

Einfach in der Anwendung, sicher im Ergebnis und komfortabel beim Einstieg, weil T-Systems Bio-ID Plus als vollintegrierte Lésung
anbietet. Von der Konzeption tiber Hard- und Softwarebereitstellung, Implementierung bis hin zum Roll-out erhalten Sie ein komplettes

Paket, das Sie in jeder Beziehung ruhiger schlafen lasst.

Sicherheit trifft Modernitat.

Den Schlussel zur Lésung mit der héchst moglichen Sicherheit, tragt jeder
Mensch standig bei sich: Es handelt sich um biometrische Daten in Form
eines Fingerabdrucks. Denn einen individuellen Fingerabdruck kann man
eben weder verlieren, noch entwenden und auch nicht einfach mal so mitbe-
nutzen. Deshalb setzt T-Systems auf das Biometrische Fingerprint-Verfahren,
weil es richtig eingesetzt die Sicherheit erhéht und sich mit moderner IT-
Technik vereint. Die tagliche Anwendung fir alle Nutzer so einfach und
komfortabel macht wie bei keiner zweiten Losung. Der Fingerabdruck ersetzt
den Password-Zettel unter der Tastatur. Mit der Komplettldsung Bio-ID Plus
sind Sie also in jeder Beziehung auf der sicheren Seite.

lhr Partner: T-Systems.

Sie dirfen es zu Recht von T-Systems erwarten: Bio-ID Plus ist ein Rundum-
Losungspaket und die einzige von Microsoft zertifizierte Fingerprintauthenti-
fizierung. Die technische Grundlage der Fingerprint Authentication Solution
basiert auf dem marktfiihrenden System von digitalPersona. Geboten werden
eine hohe Qualitat der Erkennungsleistung und eine problemlose, sehr kom-
fortable Anwendung. Dabei (iberzeugt Bio-ID Plus ebenfalls durch giinstige
Anschaffungskosten, Zukunftssicherheit und sehr niedrige Unterhaltskosten.
Neben der Giber USB angebundenen Variante werden tibrigens auch eine
Vielzahl von bereits in Notebooks eingebaute Fingerprint Reader unterstditzt.
Auch der Datenschutz kommt voll und ganz zu seinem Recht. Denn es wird
kein Bild des Fingerabdrucks, sondern jeweils nur ein Hash-Code gespei-
chert. Bei allen Fragen und Wiinschen haben Sie in T-Systems einen kompe-
tenten Ansprechpartner.

......................T..Systems...



Bio-ID Plus: zwei in einem.
Hardware: digitalPersona Fingerprintreader

Eine herausragende Eigenschaft des optischen Fingerabdrucklesers von
digitalPersona ist seine zuverlassige Erkennung durch eine ausgezeichnete
Bildqualitat. Ideal, dank der Kombination des Fingerabdrucklesers und der
Identity-Engine von digitalPersona.

= Ausgezeichnete Erkennung des Fingerabdrucks

= Verschllsselung von Fingerabdrucksdaten aus sicherheits- und daten-
schutzrechtlichen Griinden

= Keine latenten Fingerabdriicke, keine Verwechslungsgefahr

= | anglebigkeit dank robuster Bauweise des Fingerprint Readers

Software: Paket ,digitalPersona Pro fiir Microsoft Active Directory“

digitalPersona Identity-Engine
Das zentrale Element zur Priifung des Fingerabdrucks.

One Touch LogOn

Auch mehrere Benutzer kdnnen sich per Fingerabdruck bei Computern und
Netzwerken unter Microsoft Windows anmelden. Bei erhhten Sicherheits-
anforderungen kénnen zusatzliche Multi-Anmeldefunktionen abgefragt wer-
den, etwa die Berechtigung fir eine Smartcard und Fingerprintanmeldung.

One Touch SignOn

Mit dem Auflegen des Fingers meldet sich der Benutzer automatisch kenn-
wortgeschitzt bei Anwendungen und Websites an. One Touch SignOn besitzt
ein Administrationstool fir die zentrale Administration von Applikationstemp-
lates.

One Touch Unlock
Einfaches Entsperren und Sperren lhres Computer gemafl der zugewiesenen
Anmeldungsrichtlinie.

Remotezugriff

Administratoren und Benutzer konnen tiber Microsoft-Terminaldienste, den
Citrix Neighborhood-Client und den Citrix Web-Client via Fingerabdruck auf
Remote-Desktops und gehostete Anwendung zugreifen.

Fingerabdruck-Anmeldemanager
Benutzer kénnen Fingerabdruck-Anmeldungen flr Websites und Programme
einfach hinzufligen, &ndern oder entfernen.

Steigen Sie einfach ein.

So zukunftsweisend wie die Bio-ID Plus Solution als falschungssichere
Zugangsberechtigung auch aussieht, so unkompliziert und kostengtinstig ist
sie in die [T-Infrastruktur zu integrieren. Die ideale technische Basis fir die
Zugangsberechtigung via biometrischer Fingerprintanmeldung bildet ein
Microsoft Active Directory. Um Anschaffungs- und Unterhaltskosten zu sparen,
ist es gerade bei der Integration in kleineren und mittleren Installationen von
Vorteil, die Bio-ID Plus Software auf vorhandenen Domain Controllern zu in-
stallieren - bestehende Richtlinien aus dem Active Directory werden direkt
Ubernommen. Das verkdirzt einerseits die Einflihrungszeit, andererseits sind
flr die Konfiguration keinerlei Spezialkenntnisse notig. Auch flir Webapplika-
tionen und andere Anwendungen kénnen vordefinierte Zugange problemlos
zentral bereit gestellt werden. Selbst ein Passwortwechsel kann manuell oder
automatisch mit Bio-ID Plus durchgefiihrt werden: Ist das hinterlegte Passwort
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unglltig oder abgelaufen, informiert eine entsprechende Bildschirmanzeige
dariiber und entsprechend der jeweiligen Benutzerpolicy kann ein neues

Passwort eingegeben werden. Bestehende HelpDesk-Prozesse flir Passwort-

riicksetzungen bleiben unverandert.

Implementierung und Rollout: T-Systems bringt alles zusammen

= Client-Software

= (Client-Hardware bei Bedarf

= Server-Software

= Bereitstellung und Konfiguration

= Erstellung aller notwendigen
Applikationstemplates

ADS-
Schema-
erweiterung

Applikations-

templates

Server - digitalPersona Recognition Engine

One Touch Internet (OTI)

v

= | okaler Authentifizierungsserver
= Recognition Engine

= Registry
= Driver
= | ogger
Pro Workstation
Bio-ID Plus.
Kompakt

= Sicherheit durch biometrische Authentifizierung

= Robuster Fingerprint Reader

= Komplettldsung mit Hardware, Software, Implementierung und Roll-out
= Konzepterstellung fiir die Integration in die Business-Prozesse

= Einfaches Hinzufiigen, Andern oder Entfernen von Websites und
Programmen

Konfiguration der Infrastrukturldsung

Erstellung von Templates fir Webanwendungen und Applikationen
Unterstltzt Compliance-Anforderungen
Mehrwege-Authentifizierung moglich, z.B. Fingerprintabdruck und
Smartcard-Authentifizierung

Umfangreiche Supportmoglichkeiten

Unveranderte HeldDesk-Prozesse, reduzierte Inanspruchnahme des
HelpDesks fiir Passwortrlicksetzungen

Kontakt.

T-Systems International GmbH
Pallaswiesenstrafie 178

64293 Darmstadt

E-Mail: Security@t-systems.com

Internet: http://www.t-systems.de/ict-security
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