Datenblatt

TeleSec OneTimePass
Modell: OneTimePass mobile / OTP mobile
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Mit TeleSec OneTimePass realisieren Sie einen sicheren, optimalen,
Zugriff auf Ihre vertraulichen Daten, mittels Einmalpasswort. Der neue
OneTimePass mobile Token ist eine Innovation mit dem Sie Ihre Kosten
noch weiter senken konnen. Sie generieren die Einmalpassworter
einfach mit lhrem vorhandenen Handy. Zur Erhéhung der Sicherheit
und Wahrung des Zwei-Faktor-Prinzips ,Besitz und Wissen® muss dem
Einmalpasswort bei Authentifikationen eine vom User vergebene
Server-PIN angehangt werden.

Die Daten im Uberblick.

Hardware.
Sie nutzen Ihr aktuelles Handy und eine aktuelle T-Mobile SIM-Karte.

OTPmobile-Applikation.
Uber das T-Mobile ,Special Menii* (STK) wird Ihnen eine Applikation zur
Berechnung von Einmalpasswortern zur Verfligung gestellt.

Softwareverteilung / Initialisierung.

Die OTPmobile-Applikation wird Ihnen von T-Mobile automatisch auf lhre
SIM-Karte installiert. Hierzu muss das Handy in das T-Mobile Netz
eingebucht sein. Die Einrichtung und Initialisierung am zentralen TeleSec
OneTimePass Server erfolgt automatisiert. Nach der erfolgreichen
Initialisierung erhalten Sie eine SMS als Bestatigung. Die Administration
des OTPmobile-Token erfolgt Gber das ,TeleSec OneTimePass“-Service
Portal.
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T-TeleSec OneTimePass

Ihr Passwort:

4591 3298

Sicherheit.
Die Passwortberechnung erfolgt in einer sicheren Smart-Card-Umgebung -
der Universal Integrated Circuit Card (UICC) der T-Mobile Deutschland.

Voraussetzung.
Damit Sie OTPmobile zur Generierung von Einmalpasswortern nutzen
konnen, bendtigen Sie die folgenden Voraussetzungen:
= Standard T-Mobile Mobilfunkvertrag.
(Maglich in Verbindung mit T-Mobile Direktvertragen. Service-Provider-Vertrage werden nicht untersttitzt.)
= Eine aktuelle T-Mobile SIM-Karte.
(Sie kdnnen die Einsatzmdglichkeit Ihrer Karte priifen, indem Sie im T-Mobile ,Special Menii“ den Mentipunkt
,Extras=> Menti-Update=> Anfordern® wahlen, den Text ,Meni“ mit ,otp?* Gberschreiben und mit ,,ok*
bestatigen. Nachdem Sie ,ausflihren” bestatigt haben, erhalten Sie eine Netzwerknachricht zu hrem
Kartenstatus.)
Es wird keine zusétzliche T-TeleSec Chipkarte benttigt. Eine Hardware-
Anbindung an den PC und zusatzliche PC-Software ist nicht erforderlich.

Nutzung.

Zur Generierung eines Einmalpasswortes starten Sie im T-Mobile ,Special
Men(i“ die OneTimePass-Applikation tber den Menupunkt ,OTPmobile >
Standard®. Fir die Generierung der Einmalpassworter ist keine Netzab-
deckung erforderlich, da die Berechnung der Einmalpassworter lokal auf
der T-Mobile SIM-Karte erfolgt.

Die Anwendungen im Uberblick.

m  TeleSec OneTimePass

Kontakt.

Sprechen Sie bitte Ihren personlichen Kundenbetreuer an.
Oder kontaktieren Sie uns:

E-Mail
Internet

: PSS-Sales-Support@t-systems.com
: www.t-systems.de/ict-security
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