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1 Einleitung

Die qualifizierten Zertifikate mit Anbieterakkreditierung des Public Key Service sind
konform zur ISIS-MTT Spezifikation [ISIS-MTT]. Damit ist eine Interoperabilitat zu
anderen Zertifizierungsstellen gegeben, die diesen Standard unterstiitzen, und die
Zertifikate kdbnnen von Standard-Clients verarbeitet werden.

Die ISIS-MTT-Spezifikation [ISIS-MTT] ist eine Profilierung der internationalen
PKIX-Standards ist.

Dieses Dokument beschreibt den Aufbau von qualifizierten Signaturzertifikaten. Die
in dem jeweiligen Zertifikattyp enthaltenen Daten werden ausgehend von der jeweils
grundlegenden Struktur gemaf X.509 [X509] erlautert. Dabei werden die Felder und
mdgliche Inhalte, sowie die zu verwendenden Datentypen festgelegt.
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2 Profil der Schliisselzertifikate

Der generelle Aufbau des Schlisselzertifikats entspricht der Norm X.509 und hat fol-
gende Struktur:

Certificate ::= SEQUENCE
{
t oBeSi gned SEQUENCE {
version [0] Version DEFAULT v1
seri al Nunber I NTEGER
sighature Al gorithm dentifier
i ssuer Name
validity Validity
subj ect Nane

subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nfo
i ssuer Uni quel D [1] IMPLICIT Uniqueldentifier

Opti onal
subjectUniquelD [2] IMPLICIT Uniqueldentifier

Opt i onal
ext ensi ons [ 3] Extensions Opt i onal
}

si gnatureAl gorithm Al gorithm dentifier
si gnat ur eVal ue BI T STRI NG

Die Datentypen der verwendeten Felder des Zertifikates und deren mdgliche Inhalte
werden in den folgenden Kapiteln erlautert.
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2.1 Ubersicht tiber die Felder des Schliisselzertifikates

Die folgende Tabelle zeigt alle moglichen Felder innerhalb des Zertifikates, die von
TeleSec genutzt werden. Nicht verwendete Felder werden in der Tabelle nicht auf-
gefuhrt. Die Extensions werden zusatzlich mit P (Pflicht, immer vorhanden), B (be-
dingt Pflicht) oder O (optional) gekennzeichnet.

Name des Feldes

Bedeutung

Wert

Version

Versionsnummer fur die
verwendete Zertifikatsstruk-
tur

2 (Version 3)

SerialNumber

Eindeutige Zertifikatsnum-
mer innerhalb der CA

z.B. 1234

Signature Algorithmus der Signatur sha-256WithRsaEncryption
des Zertifikates

Issuer Name des Herausgebers z.B. C=DE / O=Deutsche Tele-
des Zertifikates kom AG / OU=T-TeleSec /

CN=TeleSec SigG CA 1:PN

Validity Glltigkeitszeitraum des Zer- |z.B. vom 02.04.2002 09:20:23
tifikates bis zum 02.04.2005 09:20:23

Subject Name des Inhabers des Zer- | z.B. C=DE / CN=Herbert Mus-

tifikates

termann / SER=1

SubjectPublicKeylnfo

Offentlicher Schliissel des
Zertifikatsinhabers mit dem
zugehdrigen Algorithmus

rsaEncryption-Schlissel (2048
bit)

SignatureAlgorithm Algorithmus, mit dem das sha-256WithRsaEncryption
Zertifikat signiert worden ist

SignatureValue Signatur des Zertifikates BIT STRING

Extensions

AuthorityKeyldentifier P Informationen zur I- keyldentifier = OCTET STRING
dentifizierung des 6f- | mit einer Lange von 20 Bytes
fentlichen Schlissels
des Aussteller-
zertifikates

SubjectKeyldentifier P Informationen zur |- OCTET STRING mit einer Lange

dentifizierung des 6f-
fentlichen Schliissels
des Zertifikates

von 20 Bytes

PKS Zertifikatsprofil 2048 qual Sign v1.1.doc

Version 1.1, 21.09.2007, Freigegeben

Seite 7




Business flexibility -1 * ® Systems- .-

KeyUsage P Information, fir wel- nur das Bit nonRepudiation ist
chen Zweck das Zerti- | gesetzt
fikat benutzt werden
darf

CertificatePolicy P Information, unter wel- | Wert isismtt-cp-sigconform und
chen Bedingungen das | die URL der CPS
Zertifikat erstellt wurde
und unter welchen
Bedingungen es ge-
nutzt werden darf, In-
formation, wo das Cer-
tification Practice Sta-
tement zu finden ist

SubjectAltName O | Zusatzlicher techni- z.B. E-Mail-Adresse =
scher Name flir den Herbert.Mustermann@xyz.de
Inhaber des Zertifika-
tes.

CriDistributionPoints P Liefert Informationen, |z.B. Idap://Idap.telesec.de:389
wie Sperrinformationen | /o=Deutsche Telekom,c=de
(CRL) zu diesem Zerti- | http: http://www.telesec.de/crl
fikat bezogen werden
kénnen

AuthoritylnfoAccess P Liefert die Adresse z.B. http://www.telesec.de/ocsp
(URL) des OCSP-
Servers fur die Prifung
von Zertifikaten.

QCStatement P Indikator dafur, dass ID =id_etsi_qcs_qcCompliance
es sich um ein qualifi-
ziertes Zertifikat han- | z.B. zusatzliche Einschrankung:
delt. Eine Selbstbe- ID = id-etsi-qcs-QcLimitValue
schrankung (Moneta- | Wert: maximal 1000 Euro
ryLimit) kann mit die-
sem Feld vorgenom-
men werden.

LiabilityLimitation B Anzeige, dass es ein | z.B. Attributzertifikat mit Be-
Attributzertifikat mit schrankung vorhanden
Einschrankung gibt.

Procuration @) Informationen Uber Der Inhaber des Zertifikates darf
Vertretungsvollmacht | fiir eine andere Person Unter-
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schriften leisten.

Admission 0] Informationen Uber die | Der Inhaber des Zertifikats ist ein
Berechtigung zur Aus- | anerkannter Steuerberater.
Ubung von Tatigkeiten

Restriction O | Zusatzliche sonstige z.B. Der Inhaber des Zertifikats
Einschrankungen darf nur blaue Autos kaufen.
Additionallnformation @] Zusatzliche Informati- | z.B. juristischer Text

onen, die nicht in an-
deren Strukturen ab-
gebildet werden kdn-
nen.

2.2 Das Feld Version

In dem Feld Ver si on wird die Version der Datenstruktur des Zertifikates kodiert. Al-
le Zertifikate missen die Versionsnummer v3 haben, da nur in dieser Version Ex-
tensions enthalten sein durfen. Der Datentyp von Ver si on ist INTEGER und hat
immer den Wert 2 (entspricht v3).

2.3 Das Feld SerialNumber

In diesem Feld wird die Zertifikatsnummer abgelegt. Diese Zertifikatsnummer muss
innerhalb des Zertifizierungsbereiches (gleicher Issuer) eindeutig sein. Der Datentyp
der Zertifikatsnummer ist INTEGER und muss immer positiv sein. Die maximale
Lange des kodierten Wertes darf 20 Bytes (1 <= Zertifikatsnummer < 2'%°) nicht -
berschreiten.

2.4 Das Feld Signature

Das Feld Si gnat ur e enthalt den Bezeichner des Signaturalgorithmus, der von der
CA fir die Erstellung des Zertifikates benutzt wird. Der Inhalt dieses Feldes hat fol-
gende Struktur:

Al gorithmdentifier ::= SEQUENCE
{

al gorithm OBJECT | DENTI FI ER

paraneters ANY DEFI NED BY al gorithm OPTI ONAL
}
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Folgender Algorithmus wird verwendet:
» sha-256WithRsaEncryption {1.2.840.113549.1.1.11}

Das Feld par anet er s kann zusatzliche Parameter des Algorithmus enthalten. Flr
den verwendeten Algorithmus (RSA) werden sie jedoch nicht benétigt, deshalb ist
dieses Feld Null (explizit NULL).
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2.5 Das Feld Issuer

In dem Feld | ssuer wird der Name des Herausgebers abgelegt. Der Inhalt dieses
Feldes muss exakt mit dem Inhalt des Subject-Feldes des CA-Zertifikates berein-
stimmen, von dem das Benutzerzertifikat unterschrieben worden ist.

Folgende Attribute werden verwendet:

e countryName (vorgeschrieben)

e organizationName (vorgeschrieben)
e organizationalUnitName (optional)

e commonName (optional)

» pseudonym (bedingt, muss verwendet werden, wenn sich im commonName ein
pseudonym befindet).

Das Feld hat die folgende Datenstruktur:

Nane ::= CHO CE { RDNSequence}
RDNSequence ::= SEQUENCE OF Rel ativeDi sti ngui shedNane
Rel ati veDi sti ngui shedNane ::= SET OF Attri buteTypeAndVal ue
Attri but eTypeAndVal ue ::= SEQUENCE
{type Attribut eType
val ue Attri but eVal ue
}
AttributeType ::== OBJECT | DENTI FI ER
AttributeVal ue ::= ANY DEFI NED BY Attri but eType
Anmerkung:

Der Inhalt des Feldes Issuer wird aus dem Subject-Feld des CA-Zertifikates ent-
nommen von dem das Zertifikat spater unterschrieben werden soll.
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2.6 Das Feld Validity

In diesem Feld wird der Giiltigkeitszeitraum des Zertifikates eingetragen. Der Inhalt
des Feldes hat folgende Syntax:

Validity ::= SEQUENCE
{
not Bef or e Ti me
not Aft er Ti me
}
Tinme ::= CHA CE
{

utcTi ne UTCTi e
general i zedTi e Gener al i zedTi e

}
Die Uhrzeit wird bis zum Jahr 2049 als UTCTime kodiert werden. Ab dem Jahr 2050

wird die Kodierung GeneralizedTime verwendet.

2.7 Das Feld Subject

Der Name des Zertifikatsinhabers wird in dem Feld Subj ect gespeichert. Der Na-
me fur den Zertifikatsinhaber muss innerhalb der Zertifizierungsstelle fur die kom-
plette Lebensdauer der CA eindeutig sein.

Folgende Attribute werden verwendet:

» countryName (vorgeschrieben)

» organizationName (optional)

e organizationalUnitName (optional)

» commonName (vorgeschrieben)

» serialNumber (vorgeschrieben)

e pseudonym (bedingt vorgeschrieben s.u.)

Wenn der Zertifikatsinhaber ein Pseudonym als Name wlinscht, wird zusatzlich das
Attribut Pseudonym kodiert. Der Pseudonym-Name befindet sich immer in den Attri-
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buten commonName und pseudonym. Hierbei wird ein Pseudonym mit der Endung
».PN“ gekennzeichnet.

Das Feld hat die gleiche Datenstruktur wie das Feld Issuer (siehe Kapitel 2.5).
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2.8 Das Feld SubjectPublicKeylnfo

Der PublicKey des Zertifikatsinhabers wird in diesem Feld zusammen mit dem Algo-
rithmus flr den Gebrauch des Schllissels gespeichert.

Als Algorithmus wird rsaEncryption {1 2 840 113549 1 1 1} verwendet.

Der Inhalt des Feldes hat folgende Syntax:

Subj ect Publ i cKeyl nfo ::= SEQUENCE
{
al gorithm Al gorithm dentifier
subj ect Publ i cKey BI T STRI NG
}
Al gorithmdentifier ::= SEQUENCE
{
al gorithm OBJECT | DENTI FI ER
par anet er s ANY DEFI NED BY al gorit hm OPTI ONAL
}

Das Feld par anet er s kann zusatzliche Parameter des Algorithmus enthalten. Fur
den verwendeten Algorithmus (RSA) werden sie jedoch nicht bendtigt, deshalb ist
dieses Feld Null (explizit NULL).

2.9 Das Feld SignatureAlgorithm

Dieses Feld enthalt den Algorithmus, mit dem das Zertifikat von der Zertifizierungs-
stelle unterschrieben worden ist. Der Inhalt und die Kodierung mussen identisch mit
dem Feld Si gnat ur e (siehe Kapitel 2.4) sein.

2.10 Das Feld SignatureValue

Das Feld si gnat ur eVal ue enthalt die Signatur des Zertifikates, die von der Zerti-
fizierungsstelle erzeugt worden ist.

Der Typ des Feldes si gnat ur eVal ue ist BIT STRING.
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2.11 Das Feld Extensions

Die Extensions dienen zur Erweiterung der im Zertifikat enthaltenen Daten. Es gibt
mehrere verschiedene Extensions, die in den folgenden Unterkapiteln aufgefiihrt
werden.

Die Extensions haben folgende Syntax:

Ext ensions ::= SEQUENCE SI ZE (1.. MAX) OF Extension
Ext ensi on ::= SEQUENCE
{
extnld OBJECT | DENTI FI ER
critical BOOLEAN DEFAULT FALSE
ext nVal ue OCTET STRI NG
}

Der Wert ext nl d gibt mit Hilfe eines Object Identifiers den Typ der in ext nVal ue
enthaltenen Extension an. Das Flag criti cal zeigt an, ob die Extension als kri-
tisch markiert worden ist. Wenn cri ti cal auf TRUE gesetzt wird, bedeutet dies,
dass der Client das Zertifikat als ungiltig betrachten muss, wenn er die Extension
nicht auswerten kann.

2.11.1 Die Extension AuthorityKeyldentifier (vorgeschrieben)

Diese Extension dient zur eindeutigen Identifizierung des Ausstellerzertifikates, mit
dem das Benutzerzertifikat unterschrieben worden ist.

Diese Extension wird als nicht kritisch markiert.

Die Extension AuthorityKeyldentifier hat folgende Datenstruktur:

Aut horityKeyl dentifier ::= SEQUENCE
{
keyldentifier [0] IMPLICIT Keyldentifier OPTI ONAL
aut horityCertlssuer [1] IMPLICIT General Names OPTI ONAL
authorityCert Serial Number [2] IMPLICIT CertificateSerial Num
ber
OoPTI O
NAL
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Das Feld keyl denti fi er enthalt einen eindeutigen Wert zur Identifizierung des
offentlichen Schllissels des Herausgebenden CA-Zertifikats. Der Wert enthalt den
mit dem Algorithmus SHA-1 (160 bit) berechneten Hashwert (iber den subjectPubli-
cKey des CA-Zertifikates (ohne die Bytes Tag, Lange und nicht benutzte Bits).

Die Felder aut hori tyCertlssuer und aut horityCert Seri al Nunber werden
nicht verwendet.

2.11.2 Die Extension SubjectKeyldentifier (vorgeschrieben)

Diese Extension dient zur eindeutigen ldentifizierung des im Zertifikat enthaltenen
offentlichen SchlUssels.

Diese Extension wird als nicht kritisch markiert.
Die Extension SubjectKeyldentifier hat folgende Datenstruktur:

Subj ect Keyl dentifier ::= Keyldentifier
Keyldentifier ::= OCTET STRI NG

Der Wert der Extension ist der mit dem Algorithmus SHA-1 (160 bit) berechnete
Hashwert liber den subjectPublicKey (ohne die Bytes Tag, Lange und nicht benutzte
Bits).
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2.11.3 Die Extension KeyUsage (vorgeschrieben)

Mit dieser Extension wird festgelegt, fir welchen Verwendungszweck der zum Zerti-
fikat gehorende private Schliussel benutzt werden darf.

Diese Extension wird als kritisch markiert.

Die Extension hat folgenden Aufbau:

KeyUsage ::= BIT STRI NG
{

digital Signature (0),
nonRepudi ati on (1),
keyEnci phernent (2),
dat aEnci phernent (3),
keyAgreenent (4),
keyCert Sign (5),

crl Sign (6),

enci pherOnly (7),
deci pherOnly (8)

Fur qualifizierte Signaturzertifikate wird nur das Bit nonRepudi at i on gesetzt.

2.11.4 Die Extension CertificatePolicies (vorgeschrieben)

Diese Extension legt die Bedingungen fest, unter denen das Zertifikat herausgege-
ben wurde und unter denen es verwendet werden darf.

Diese Extension wird als nicht kritisch markiert.

CertificatePolicies ::= SEQUENCE SIZE (1.. MAX) OF
Pol i cyl nf or mati on
Policylnformation ::= SEQUENCE
policyldentifier CertPolicyld

policyQualifiers ~ SEQUENCE SIZE (1..MAX) OF
PolicyQualifierinfo OPTIONAL

}

CertPolicyld ::= OBIJECT | DENTI FI ER
PolicyQualifierlnfo ::= SEQUENCE

{
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policyQualifierld PolicyQualifierld
qualifier ANY DEFI NED BY policyQualifierld

}
PolicyQualifierld ::== OBJECT IDENTIFIER {id-gt-cps | id-gt-

unotice}

Als policyldentifier wird immer id-isismtt-cp-sigconform {1 3 36 8 1 1} ver-
wendet. Die zusatzliche PolicyQualifierinfo enthalt die URL wo die CPS zum Abruf
bereitgehalten wird.

2.11.5 Die Extension SubjectAltNames (optional)

Mit Hilfe dieser Extension kdnnen alternative (technische) Namen fiir den Zertifikats-
inhaber im Zertifikat eingefigt werden.

Diese Extension wird als nicht kritisch markiert.
Die Extension hat folgende Datenstruktur:
Subj ect Al t Nanes :: = Ceneral Nanes

Wenn diese Extension vorhanden ist enthalt sie genau eine E-Mail-Adresse des
Zertifikatsinhabers als r f c822Nane.

2.11.6 Die Extension CRLDistributionPoints (vorgeschrieben)

Diese Extension liefert Informationen, wie Sperrinformationen zu dem Zertifikat be-
zogen werden kénnen.

Diese Extension wird als nicht kritisch markiert.

Die Extension hat folgenden Aufbau:

CrlDistributionPoints ::= SEQUENCE SI ZE (1..MAX) OF

Crl Di stributionPoi nt
Crl Di stributionPoint ::= SEQUENCE
{

di stributionPoint [0] EXPLICIT DistributionPoint Name
OPTI ONAL
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reasons [1] I MPLICI T ReasonFl ags OPTI ONAL
cRLI ssuer [2] IMPLICIT General Names OPTI ONAL

}
Di stri buti onPoi nt Nane ::= CHO CE

ful | Nare [0] IMPLICIT General Nanes
naneRel ati veToCRLI ssuer [1] IMPLICIT
Rel ati veDi sti ngui shedNane

Das Feld f ul | Nane enthalt die LDAP-URL einschlielRlich des DNames der CRL.
Zusatzlich wird die optionale HTTP-URL verwendet. Das Feld naneRel ati ve-
ToCRLI ssuer wird nicht verwendet.

Der cRLI ssuer wird verwendet, da er sich immer von dem Herausgeber der Zerti-
fikate unterscheidet. Das Feld enthalt die Attribute CountryName, OrganizationNa-
me und OrganizationalUnitName aus dem Subject-Feld des Directory-Zertifikates,
von dem die Sperrliste unterschrieben worden ist.

Das Feld r easons wird nicht verwendet.

2.11.7 Die Extension AuthoritylnfoAccess (vorgeschrieben)

Diese Extension enthalt eine URL, unter der ein OCSP-Server flr die Zertifikatspri-
fung angesprochen werden kann.

Diese Extension wird als nicht kritisch markiert.

Die Extension AuthoritylnfoAccess hat folgenden Aufbau:

Aut horityl nfoAccessSyntax :: =
SEQUENCE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE

{
accessMet hod OBJECT | DENTI FI ER

accesslLocati on Gener al Nane

Als Zugriffsmethode wird im Feld accessMet hod der Wert i d- ad- ocsp verwen-
det. Der Zugriffsort wird Uber eine URL im Feld accessLocat i on beschrieben.
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2.11.8 Die Extension QCStatements (vorgeschrieben)

Mit dieser Extension wird festgelegt, dass es sich um ein qualifiziertes Zertifikat han-
delt.

Diese Extension wird als nicht kritisch markiert.

Die Extension QCStatements hat folgenden Aufbau:

QCSt at enents @ : = SEQUENCE OF QCSt at enent

QCSt at enrent ;. : = SEQUENCE

{

statenentld bj ectldentifier

statenentInfo ANY DEFI NDED BY st atementl d OPTI ONAL
}

Als st at enent | d wird der folgende Wert verwendet:

» id-etsi-gcs-QcCompliance zeigt an, dass es sich um ein qualifiziertes Zertifikat
handelt, dessen CertificatePolicy konform zu ETSI TS 101 456 v1.1.1 ist und
muss vorhanden sein.

Zusatzlich dazu kann der nachstehende Wert zur Einschrankung vom finanziellen
Verfligungsrahmen des Zertifikatsinhabers verwendet werden:

» id-etsi-gcs-QcLimitValue.

QcEuLi nmi t Val ue ::= Monet aryVal ue
Monet ar yVal ue :: = SEQUENCE
{
currency | s04217Cur rencyCode
anount | NTEGER
exponent | NTEGER
}
I so4217CurrencyCode ::= CHO CE
{
PrintableString (SIZE 3), -- Recomended

| NTEGER (1..999)

Als Datentyp fur die Kodierung des Feldes cur r ency wird entsprechend der Emp-
fehlung PrintableString verwendet.
Der Betrag fur die Limitierung ergibt sich wie folgt: Betrag = amount * 1

oexponent
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2.11.9 Die Extension LiabilityLimitationFlag (bedingt vorgeschrieben)

Mit dieser Extension wird angezeigt, dass ein Attributzertifikat existiert, durch das
die Verwendung dieses Zertifikats eingeschrankt wird.

Die Extension wird als nicht kritisch markiert.
Die Extension hat den folgenden Aufbau:
LiabilityLimtati onFl ag ::= BOOLEAN

Der Wert des Flags wird immer auf TRUE gesetzt. Wenn keine Einschrankung vor-
handen ist, wird die Extension nicht benutzt.

2.11.10 Die Extension Procuration (optional)

Diese Extension wird verwendet, wenn der Zertifikatsinhaber fir eine andere Person
Unterschriften leisten darf.

Diese Extension wird als nicht kritisch markiert.

Die Extension hat den folgenden Aufbau:

Procurati onSyntax ::= SEQUENCE
{
country [1] EXPLICIT PrintableString OPTI ONAL
typeOf Substitution[2] EXPLICIT DirectoryString OPTI ONAL
si gni ngFor [3] EXPLICIT SigningFor
}
Si gni ngFor ::= CHO CE
{
t hi rdPerson General Nane
cert Ref | ssuer Seri al
}
| ssuer Serial ::= SEQUENCE
{
i ssuer CGener al Nanes
seri al CertificateSerial Nunber
i ssuerU D Uni quel denti fi er OPTI ONAL
}
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Wenn das Feld t hi r dPer son in der Sequence Si gni ngFor vorhanden ist, kann
es neben den Attributen aus Kapitel Fehler! Verweisquelle konnte nicht gefun-
den werden. zusatzlich OrganizationName und /oder OrganizationalUnitName ent-
halten.

Die Auswahl | ssuer Seri al enthalt im Feld i ssuer den kompletten Namen (Di-
rectoryName) des Herausgebers des Zertifikates, flir das Prokura erlaubt werden
soll. Zusatzlich wird in das Feld seri al die Zertifikatsnummer des Zertifikates ein-
getragen, flr das eine Unterschrift geleistet werden darf. Das Feld i ssuer Ul D wird
nicht genutzt.

Die Lange des Feldes t ypeCf Substi t uti on wird auf eine Lange von 128 Bytes
begrenzt. Der Datentyp fir dieses Feld ist PrintableString.

2.11.11 Die Extension Admission (optional)

Diese Extension Admission wird verwendet, um Informationen Uber die Berechti-
gung bestimmte Aufgaben erledigen zu durfen in das Zertifikat aufzunehmen.

Diese Extension wird als nicht kritisch markiert.

Die Extension Admission hat die folgende Datenstruktur:

Adm ssi onSynt ax ::= SEQUENCE
{
admi ssi onAuthority  General Nane OPTI ONAL
cont ent sOf Adm ssi ons SEQUENCE OF Admi ssi ons
}
Admi ssions ::= SEQUENCE
{
adm ssi onAut hority[ 0] EXPLICIT General Name OPTI ONAL
nam ngAut hority [1] EXPLICIT] Nam ngAut hority OPTI ONAL
pr of essi onl nf os SEQUENCE OF Pr of essi onl nf os

}
Nani ngAut hority ::= SEQUENCE
{
nam ngAut horityld OBJECT | DENTI FI ER OPTI ONAL
nam ngAut hori tyUrl | A5St ri ng OPTI ONAL
nam ngAut hori t yText DirectoryString OPTI ONAL
}
Prof essi onl nfo ::= SEQUENCE
{

nam ngAut hority [0] EXPLICIT Nam ngAut hority OPTI ONAL
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pr of essi onl t ens SEQUENCE OF DirectoryString

pr of essi onO Ds SEQUENCE OF OBJECT | DENTI FI ER Opti onal
regi strati onNunber Printabl eString OPTI ONAL

addPr of essi onl nfo OCTET STRI NG OPTI ONAL

Das Feld admi ssi onAut hori t hy wird immer nur an einer Stelle kodiert. Wenn al-
le vorhandenen Bestatigungen von einer Instanz bestatigt wurden, wird das Feld in
der Sequence Adm ssi onSynt ax genutzt. Andernfalls muss das Feld in der Se-
quence Admi ssi ons verwendet werden. Der Inhalt des Feldes ist ein DirectoryNa-
me, der sich aus den Attributen aus Kapitel Fehler! Verweisquelle konnte nicht
gefunden werden. und den zusatzlichen Attributen OrganizationName und Organi-
zationalUnitName zusammensetzt.

In dem Feld nani ngAut hori t hy befinden sich Informationen Gber den Aussteller
der Bestatigungen. Wenn alle Bestatigungen von einer Instanz ausgestellt worden
sind, wird das entsprechende Feld in der Sequence Admi ssi ons genutzt. Andern-
falls muss das Feld in der Sequence Pr of essi onl nf os benutzt werden. Wenn in
dem Feld nami ngAut hori t yText Informationen vorhanden sind, missen diese
als UTF8-String kodiert werden.

Fir den Inhalt des Feldes pr of essi onl t ens wird die Kodierung PrintableString
benutzt.

2.11.12 Die Extension Restriction (optional)

Diese Extension kann fiir den Einbau von Einschrankungen in das Zertifikat aufge-
nommen werden.

Diese Extension wird als nicht kritisch markiert.

Die Extension Restriction hat die folgende Datenstruktur:

RestrictionSyntax ::= DirectoryString

Die Lange des Strings wird auf 100 Zeichen beschrankt. Der Inhalt der Extension
Restri cti on wird als PrintableString kodiert.
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Anhang A: Verwendete Attributtypen

Name des Attributs | Object Identifier ASN.1 String Typ maximale Lange
commonName {id-at 3} UTF8 64

surName {id-at 4} UTF8 64

givenName {id-at 42} UTF8 64

serialNumber {id-at 5} PrintableString 64

title {id-at 12} UTF8 64
organizationName {id-at 10} UTF8 64
organizationalUnit- {id-at 11} UTF8 64

Name

BusinessCategory {id-at 15} UTF8 128

localityName {id-at 7} UTF8 128
stateOrProvinceNa- | {id-at 8} UTF8 128

me

countryName {id-at 6} PrintableString 2 (1ISO 3166 Code)
distinguishedName- | {id-at 46} PrintableString 64

Qualifier

initials {id-at 43} UTF8 64
generationQualifier {id-at 44} UTF8 64

eMailAddress {pkcs-9 1} IA5String 128
domainComponent {0 9 2342 19200300 |IA5String definiert in RFC 2247

100 1 25}

postalAddress {id-at 16} SEQUENCE SIZE 6 * 30, Verwendung

(1..6) OF UTF8 wird in RFC 3039
beschrieben

pseudonym {pkix 9 3} UTF8 64

dateOfBirth {id-pda 1} GeneralizedTime 15

placeOfBirth {id-pda 2} UTF8 128

gender {id-pda 3} PrintableString SIZE | Inhalt: ,M* oder ,F*
(1)

countryOfCitizenship |{id-pda 4} PrintableString 2 (1ISO 3166 Code)

countryOfResidence |{id-pda 5} PrintableString 2 (1ISO 3166 Code)

nameAtBirth {id-isismtt-at 14} UTF8 64

Fur die UTF8-Kodierung wird einen Auszug aus dem UTF8-Zeichensatz verwendet,
der nur ANSI / 1SO 8859-1 Zeichen (Unicode Latin-1 Seite) enthalt. Andere Zeichen,
die nicht in diesem Zeichensatz enthalten sind, dirfen nicht benutzt werden.

Besonderheiten fur bestimmte Attribute:

+ commonName: Ein Pseudonym wird immer mit der Endung ,:PN* als Common-
Name eingefligt werden. Zusatzlich wird der gleiche Inhalt (einschlieRlich der
Endung) in dem Attribut pseudonym eingefligt.
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e postalAddress: Die Adresse wird komplett in diesem Attribut gespeichert. z.B.
1. Element: Turmstralle 123
2. Element: 10123 Berlin
3. Element: Germany.

+ DateOfBirth: Das Geburtsdatum wird im GeneralizedTime-Format kodiert. Der
Teil mit der Angabe der Uhrzeit wird mit ,0 gefullt (z.B. 197205080000002Z).
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Abkurzungsverzeichnis

CA Certification Authority

HTTP Hypertext Transmission Protocol
LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol

PN Pseudonym
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