Office Standardization.
E-Malil Encryption Gateway.

Anleitung fir externe Kommunikationspartner.

Erleben, was verbindet.
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Einleitung.

Der E-Mail Encryption Gateway, der im Folgenden ,Trust-
Mail®* genannt wird, ist eine zentrale Erweiterung der be-
stehenden E-Mail-Infrastruktur der Deutschen Telekom
und bietet einen umfangreichen Kommunikationsschutz,
der die verschlisselte und/oder signierte E-Mail-Kommuni-
kation sowohl intern als auch mit externen Kommunikati-
onspartnern unterstutzt. TrustMail® wurde als eine zentrale
hochverfligbare Instanz zwischen dem Intranet der Deut-
schen Telekom und dem Internet aufgebaut und reprasen-
tiert eine der innovativsten Secure-Messaging-Losungen
Im heutigen Markt.

Im Rahmen der Einfihrung von TrustMail® wird u. a. die
E-Mail-Kommunikation zwischen E-Mail-Konten interner
Mitarbeiter der Deutschen Telekom und externen Kommu-
nikationspartnern abgesichert.

Im Folgenden werden alle Szenarien und Kommunikati-
onsschnittstellen beschrieben, bei denen ein externer
Kommunikationspartner zu Beginn und im spateren Ver-
lauf der abgesicherten E-Mail-Kommunikation mit Mitarbei-
tern oder Funktionsmailboxen der Deutschen Telekom in-
volviert ist. Anhand der Einsatzszenarien werden alle
bendtigten Handlungsanweisungen fir externe Kommuni-
kationspartner beschrieben, die bei der Interaktion mit
TrustMail® auftreten kdnnen.
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Kurzbeschreibung der Losung.

Alle Mitarbeiter der Deutschen Telekom kdnnen mit Hilfe von TrustMail® E-Mails verschlisseln und zu jeder belie-
bigen internen oder externen E-Mail-Adresse senden oder von dort eine verschlisselte E-Mail empfangen und
entschliisseln. Verschlisselte E-Mails kénnen dariber hinaus von allen beteiligten Kommunikationspartnern weiter-
geleitet und verschliisselt beantwortet werden.

Falls ein externer Kommunikationspartner noch nicht Gber die S/MIME- bzw. PGP-Technologie verfiigt, um E-Mails
zu ver- bzw. zu entschlisseln, so werden ihm die verschliisselten E-Mails in einer SSL-abgesicherten Webanwen-
dung, die im Folgenden ,WebMail* genannt wird, zur Verflgung gestellt. Uber die Zustellung einer verschlisselten
E-Mail wird der externe Kommunikationspartner durch eine automatisiert generierte Benachrichtigung per E-Mail
informiert. Mit Hilfe von WebMail kann er nach erfolgreicher Registrierung und nachfolgender Authentifizierung alle
ihm zugestellten verschliisselten E-Mails lesen.

Bei Bedarf kann der externe Kommunikationspartner eine Weiterleitung der an ihn adressierten verschlisselten
E-Mails konfigurieren. Die weitergeleiteten E-Mails werden dabei inklusive Anhangen in verschliisselte PDF-Doku-
mente konvertiert, die durch ein zuvor von ihm in WebMail spezifiziertes Passwort entschliisselt werden kénnen. Man
spricht hier von einer sogenannten ,PushedPDF“-Technologie.

Falls ein externer Kommunikationspartner bereits iber eine Verschliisselungstechnologie (PGP oder S/MIME)
verfligt, so kann er sein Zertifikat bzw. seinen 6ffentlichen PGP-Schlissel TrustMail® bekannt machen, damit diese
zuk(inftig von TrustMail® verwendet werden kénnen, um E-Mails basierend auf der entsprechenden Verschliisse-
lungstechnologie verschliisseln und direkt zustellen zu kénnen.

Die Verschllsselung der E-Mail erfolgt dabei nahezu Ende-zu-Ende, d. h., die E-Mail wird bereits im Outlook-Client
der Mitarbeiter der Deutschen Telekom verschliisselt und gegebenenfalls durch den E-Mail Encryption Gateway in
Abhéangigkeit von den technologischen Gegebenheiten des externen E-Mail-Empfangers z. B. bei einer erforder-
lichen Umschlisselung nach PGP umgeschliisselt.



Kurzbeschreibung der Losung.

X500 Prolorma Zeriddaie

Abbildung 1: Ende-zu-Ende-Verschliisselung von E-Mails

Alle Mitarbeiter der Deutschen Telekom kénnen E-Mails signieren (mit und ohne Verschliisselung) und zu jeder
beliebigen internen oder externen E-Mail-Adresse senden oder signierte E-Mails von dort empfangen und eine
eventuell angefligte digitale Signatur verifizieren.

Die Deutsche Telekom favorisiert die Verwendung von S/MIME fir die Verschliisselung und Signierung von E-Mails.
Um externe Kommunikationspartner nicht zu verpflichten, von PGP auf S/MIME zu migrieren, kann TrustMail®
ausgehende E-Mails nach PGP umschlisseln bzw. eingehende PGP-verschlisselte E-Mails nach S/MIME um-
schllsseln.

Damit ist eine hochgradige Transparenz und Flexibilitat sowohl auf interner als auch auf externer Kommunikations-
seite gewahrleistet.



Fall 1: S/MIME-Zertifikat oder PGP-Schlissel vorhanden.

Die folgenden Szenarien beschreiben die geschiitzte
E-Mail-Kommunikation zwischen der Deutschen Telekom
und einem externen Kommunikationspartner, wenn dieser
bereits in der Lage ist, entweder mittels S/MIME oder PGP
E-Mails zu verschlisseln und/oder zu signieren.

Abbildung 2: Mailfluss bei bereits verfligbarem S/MIME- oder PGP-Schlssel fiir Verschliisselung

1. Ein Mitarbeiter der Deutschen Telekom sendet eine (signierte) E-Mail, die verschliisselt werden soll,
an einen externen Kommunikationspartner.

2. Die E-Mail wird intern an TrustMail® geroutet.

3. TrustMail® priift, ob der externe Kommunikationspartner bereits registriert ist und sein 6ffentlicher Schitssel
(S/MIME oder PGP) entsprechend verfligbar ist.

4. Wenn kein S/MIME-Zertifikat oder 6ffentlicher PGP-Schliissel des externen Kommunikationspartners verfligbar
ist oder (iber angebundene externe Verzeichnisdienste bzw. Key Server gefunden werden kann, wird die
verschliisselte E-Mail in TrustMail® zwischengespeichert und dem externen Kommunikationspartner eine
Benachrichtigung in folgender Form zugesendet:



Fall 1: S/MIME-Zertifikat oder PGP-Schliissel vorhanden.
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Abbildung 3: Benachrichtigung zum erstmaligen Registrieren

5. Falls der externe Kommunikationspartner bereits Gber ein S/MIME-Zertifikat fiir E-Mail-Verschltsselung und
-Signierung verflgt (siehe roter Pfeil in Abbildung 3), antwortet er auf die 0. a. Mail mit einer S/MIME-signierten
E-Mail. Verwendet der externe Kommunikationspartner z. B. Microsoft Outlook, so ist dies einfach durch Aktivie-
rung der entsprechenden Schaltflache fir Signatur moglich:
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Falls der externe Kommunikationspartner bereits PGP-Verschlisselung im Einsatz hat, so antwortet er auf diese
E-Mail und héngt dabei seinen 6ffentlichen PGP-Schliissel als Attachment an.

6. TrustMail® Gberpriift das erhaltene Schltisselmaterial auf Giltigkeit und speichert den 6ffentlichen Schltissel
(S/MIME oder PGP) in seinem Key Store.

7. Die zwischengespeicherte E-Mail wird jetzt abhangig von der vom externen Kommunikationspartner verwende-
ten Verschliisselungstechnologie entweder mit S/MIME verschllsselt und zugestellt:
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Abbildung 4: Outlook-Empfang von verschlisselter S/MIME-E-Mail

Oder die E-Mail wird mit PGP verschlisselt und zugestellt:
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Abbildung 5: Empfang einer verschlisselten PGP-E-Mail

Bei dem nach der Registrierung erfolgten Austausch von weiteren verschliisselten E-Mails zwischen

A einem internen Mitarbeiter oder einer Funktionsmailbox der Deutschen Telekom und dem nun regis-
trierten externen Kommunikationspartner nutzt TrustMail® dessen im Key Store enthaltenen 6ffent-
lichen S/MIME- oder PGP-Schliissel zur Verschliisselung, d. h. die fiir die Registrierung erforder-
lichen Arbeitsschritte 4., 5. und 6. entfallen.




Fall 2: Weder S/MIME-Zertifikat noch PGP-Schlissel vorhanden.

Die folgenden Szenarien beschreiben die geschiitzte
E-Mail-Kommunikation zwischen der Deutschen Telekom
und einem externen Kommunikationspartner, der noch
nicht Gber eine E-Mail-Verschlisselungstechnologie (S/
MIME oder PGP) verfiigt.

Abbildung 6: Mailfluss bei nicht vorhandenem S/MIME- oder PGP-Schliissel und Verwendung von WebMail

1. Ein Mitarbeiter der Deutschen Telekom sendet eine (signierte) E-Mail, die durch TrustMail® verschliisselt werden
soll, an einen externen Kommunikationspartner.

2. Die E-Mail wird intern an TrustMail® geroutet.

3. TrustMail® prift, ob der externe Kommunikationspartner bereits registriert ist und sein 6ffentlicher Schliissel
entsprechend verfligbar ist.

4. Wenn kein S/MIME-Zertifikat oder 6ffentlicher PGP-Schllssel des externen Kommunikationspartners verflgbar
ist oder liber angebundene externe Verzeichnisdienste bzw. Key Server gefunden werden kann, wird die E-Mail
in TrustMail® zwischengespeichert und dem externen Kommunikationspartner die folgende Benachrichtigung
zugesendet:



Fall 2: Weder S/MIME-Zertifikat noch PGP-Schltissel vorhanden.
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Abbildung 7: Benachrichtigung zum erstmaligen Registrieren

5. Da der externe Kommunikationspartner noch kein eigenes S/MIME-Zertifikat oder PGP-Schlisselpaar fr
E-Mail-Verschlisselung bzw. -Signierung besitzt, bietet sich fir ihn der Zugriff auf die verschliisselte E-Mail per
WebMail oder in Form einer direkten Zusendung einer verschlisselten PDF-Datei per E-Mail an. Dazu registriert
sich der externe Kommunikationspartner SSL-geschutzt in WebMail mit Hilfe der in der Benachrichtigung ange-
gebenen URL (siehe roter Pfeil in Abbildung 7). Ihm wird darauf die folgende Erdffnungsseite in seinem Web-
browser angezeigt:
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Abbildung 8: Erstmaliger Webzugang in WebMail

Der externe Kommunikationspartner kann nun entscheiden zwischen ,WebMail“ oder ,,PDF-Zustellung“:

Die Option ,WebMail“ bedeutet, dass die verschliisselten E-Mails inklusive etwaiger Anhange dem externen Kom-
munikationspartner nicht direkt zugestellt werden, sondern Uber eine zu authentifizierende und SSL-geschlitzte
WebMail-Schnittstelle (vergleichbar mit WebMail-Anwendungen wie z. B. GMX oder Web.de) zu lesen sind.

Die Option ,,PDF-Zustellung“ bedeutet, dass die fir ihn hinterlegte E-Mail inklusive etwaiger Anhange in ein PDF-
Dokument konvertiert und mit einem vorher von ihm selbst zu spezifizierenden Passwort verschliisselt wird. Dieses
PDF-Dokument wird dem externen Kommunikationspartner per E-Mail zugestellt. Alle zuklnftigen E-Mails, die ein
interner Mitarbeiter der Deutschen Telekom an diesen externen Kommunikationspartner schickt, werden dann
ebenfalls als verschlisseltes PDF-Dokument per direkter E-Mail zugestellt.



Fall 2: Weder S/MIME-Zertifikat noch PGP-Schltissel vorhanden.

Empfang und Versand von E-Mails tiber WebMail.

Im Folgenden wird beschrieben, wie man sich in WebMail erstmalig registriert und wie man auf zugestellte ver-
schliisselte E-Mails iber die WebMail-Schnittstelle von TrustMail® zugreifen sowie verschllsselte E-Mails erstellen
und verschicken kann.

Registrierung des externen Kommunikationspartners in WebMail:
Da mit der 0. a. E-Mail (vgl. Abbildung 7) nur ein One Time Password (OTP) vergeben wird, muss der externe Kom-
munikationspartner zuerst ein eigenes neues Passwort erstellen:
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Abbildung 9: Registrierung in WebMail

Beantwortung von Sicherheitsfragen:

Damit der externe Kommunikationspartner zukiinftig die Moglichkeit hat, bei Verlust seines Passworts fiir WebMail
dieses zurlickzusetzen, ohne einen Helpdesk dafiir in Anspruch zu nehmen, wird er aufgefordert, drei Sicherheits-
fragen zu beantworten. Zwei dieser Sicherheitsfragen kdnnen aus einer Auswahl verschiedener Fragen ausgewahlt
werden und eine dritte Sicherheitsfrage ist frei definierbar. Hinweise zur Auswahl und Beantwortung der Sicher-
heitsfragen sind der Webseite zu entnehmen.
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Abbildung 10: Beantwortung von Sicherheitsfragen
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Fall 2: Weder S/MIME-Zertifikat noch PGP-Schlissel vorhanden.

Zugriff auf zugestellte E-Mail (iber WebMail:
Anschlieflend muss sich der externe Kommunikationspartner mit dem neuen Passwort erneut anmelden und hat
Zugriff auf die verschllsselten E-Mails tiber die WebMail-Schnittstelle:
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Abbildung 11: WebMail-Interface

Uber die Benutzeroberflache von WebMail kann der externe Kommunikationspartner seine E-Mails lesen und beant-
worten, neue E-Mails versenden sowie E-Mails I6schen. Darlber hinaus kann er sie bei Bedarf auf seinen Desktop
runterladen (EML, HTML, PDF). Das Auswahimen in der linken Spalte ist leicht verstandlich und gleicht dem be-
kannter WebMail-Anbieter wie GMX, T-Online etc., d. h., alle MenUoptionen sind selbsterklarend.

Sollte der externe Kommunikationspartner bereits registriert sein und eine neue verschlisselte E-Mail ausgehend
von einer Mailbox eines Mitarbeiters der Deutschen Telekom zugestellt worden sein, bekommt er von TrustMail® eine
Benachrichtigung per E-Mail, dass eine neue Nachricht in WebMail fir ihn bereitgestellt wurde:
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Abbildung 12: Benachrichtigung tiber zugestellte WebMail

Der externe Kommunikationspartner kann in WebMail eine neue E-Mail nur an interne Mitarbeiter

A bzw. Funktionsmailboxen der Deutschen Telekom adressieren. Eine Antwort auf eine zugesandte
E-Mail kann ebenfalls nur um interne Mitarbeiter bzw. Funktionsmailboxen der Deutschen Telekom
erweitert werden. Diese Einschriankung soll verhindern, dass die WebMail-Anwendung fiir Telekom-
fremde Kommunikation missbraucht wird.




Fall 2: Weder S/MIME-Zertifikat noch PGP-Schltissel vorhanden.
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Empfang und Versand von E-Mails mit Hilfe von PushedPDF.
Im Folgenden wird beschrieben, wie ein externer Kommunikationspartner sich in WebMail erstmalig registrieren und
auf die ihm zugestellten, E-Mails zuk(nftig in Form von PDF-konvertierten und weitergeleiten E-Mails zugreifen kann.

Registrierung des externen Kommunikationspartners in WebMail und PDF-Zustellung:
Da mit der 0. a. E-Mail (vgl. Abbildung 7) nur ein One Time Password (OTP) vergeben wird, muss der externe Kom-
munikationspartner ein neues Passwort fiir die zuktinftige Absicherung der PDF-Dateien erstellen:
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Abbildung 13: Passworterstellung fiir Absicherung der PDF-Dokumente

Er muss danach analog zu Abbildung 10 drei Sicherheitsfragen beantworten. Anschliefiend ist der externe Kommuni-
kationspartner als PDF-Empfanger registriert und bekommt zukinftig alle verschlisselten E-Mails ausgehend von einer
Mailbox eines Mitarbeiters der Deutschen Telekom als verschliisselte PDF-Dokumente per E-Mail direkt zugestellt:

Qua- O HEG = e @ 3-5 8 LM
S Eikn fema st o S b dorere o = ) vsdusbisn  i0i
IR System- .
wE e BT L E T T T e p——

Fepniierang efolyrecn beemoei

FEF Erwfdnge bgpitaef. C il bodwntil 2ot by vy o i ol wetheens Mt rifien ils mres bid felie PO Doboorande Duged W waetin Do iderdn B

Abbildung 14: Erfolgreiche Registrierung fiir die PDF-Zustellung

Das verschliisselte PDF-Dokument, das die zugestellte E-Mail enthélt, kann auf Empfangsseite nur mit dem entspre-
chend vom Empfénger zuvor spezifizierten Passwort gedffnet werden:
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Abbildung 15: PDF-Empfang 01
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Abbildung 16: PDF-Empfang 02

Versand von E-Mails {iber Webmail.“) kann sich auch jederzeit spater dafiir entscheiden, zukiinftig
E-Mails als verschliisselte PDFs zugestellt zu bekommen. Hierfiir muss er dann in WebMail ein neues
Passwort angeben, mit dem zukiinftig die PDFs verschliisselt werden. Bereits erhaltene E-Mails, die
tiber WebMail abgerufen werden kdnnen, werden jedoch nicht automatisch riickwirkend nach PDF
konvertiert, verschliisselt und zugestellt. Der externe Kommunikationspartner kann sich jedoch die
bereits gespeicherten E-Mails in WebMail als verschliisselte PDF-Dateien herunterladen.

f Ein bereits bei WebMail registrierter externer Kommunikationspartner (vgl. Punkt ,,Empfang und

Will der externe Kommunikationspartner auf eine PDF-konvertierte E-Mail in Form einer verschlisselten E-Mail
antworten, so ist dies nur Gber WebMail maglich. Der Zugriff auf WebMail erfolgt mittels einer URL, die im
PDF-Dokument angegeben ist:

- - [=]

user@domain.com

Von: mustafa musta@t-systems.com
Gasandet: Mi 17.03.2010 15:17

An: usen@domain, com

Batrafr: Testmail

Antworten: Klicken Sie hiar

Abbildung 17: Antwort auf PDF-E-Mail

Eine Antwort (Reply) auf die E-Mail, die das verschliisselte PDF-Dokument enthilt, ist nicht zulassig,

A da die E-Mail nicht zum urspriinglichen internen Absender gelangt und die E-Mail nicht verschliis-
selt verschickt wird. Darauf wird in der zugestellten E-Mail mit dem verschliisselten PDF-Dokument
an mehreren Stellen hingewiesen.
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Passwort zurlicksetzen.

Sollte der externe Kommunikationspartner das Passwort fir WebMail aus irgendwelchen Griinden verloren bzw.
vergessen haben, so kann er es unter Angabe der bei der Registrierung spezifizierten Antworten zu den Sicherheits-
fragen zurlicksetzen und neu definieren.

Hierzu muss er auf der Anmeldeseite mit der Maus auf ,Passwort vergessen?” klicken:

T S NPT S w——

m %
F - «Syslems- L LR T LA T —————

Anmialbden

Bikinggun

Abbildung 18: Passwortzuriicksetzung initiieren

Danach muss er seine E-Mail-Adresse spezifizieren:

F - - System R L T L T A ————

Zhruckreien oet Patwots

Higr bonnon Sic I wort il Hif oo jcfréprten Sichemeishmgen Iurich ioon BEE geoan Sa b © Ml Ao oir

Biw LWl Ao

Abbildung 19: E-Mail-Angabe bei Passwortzurlicksetzung
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Passwort zurticksetzen.

Im darauf folgenden Schritt muss er die Sicherheitsfragen genauso beantworten wie bei der Registrierung:

Turvekssnzen dus Pragwarts b de Bl L tqe ul‘hﬂu.-
U0 et Sir ADE ATEWLTIET] £F Wl Si YU L1 YO T dhg et Pl gf L Pl
[eons |

= =

Fals S T Arcwneien nchl mefy wesem, nerman Sie DA mt s

Abbildung 20: Sicherheitsfragen bei Passwortzurlicksetzung

Hat der externe Kommunikationspartner die richtigen Antworten angegeben, so kann er ein neues Passwort
vergeben:

Abbildung 21: Passwort neu vergeben
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Bekanntmachung der ausstellenden CA.

Beim externen Kommunikationspartner kann es zu Warnhinweisen hinsichtlich der Signatur kommen. Dies kann
dann passieren, wenn der E-Mail-Client des externen Kommunikationspartners die Zertifizierungsstelle (Trustcenter
der Deutschen Telekom AG), die das Zertifikat des internen Mitarbeiters ausgestellt hat, noch nicht kennt:

Sgnirtwoni E=sind Froblewnes ndt der Signatur »getrebans Ficken Sie G Cetals 2.0 die Sigraburschaltfische. b

In diesem Fall muss der externe Kommunikationspartner dem anliegenden Zertifikat vertrauen bzw. es importieren.
Im Folgenden ist dies exemplarisch auf einem Windows-PC dargestellt.

Mit einem Klick auf das Signatursymbol erscheint folgendes Fenster:

 Oigitate Signatur: Ungiiltig. itji

Informationen 2ur 2ertifize rngact elle
P Warkewhl vairds md einem Tetibbod | das wnon s
Lertfeerungedells g el vande, digtal soreert.
Dve Segrisr (6% unguit], da S der Folpenden Zertfioerungsstels reht
vertraen oder sis noch riche als verirsenswirdg sngestuft haben!
Aarmpestelll von: CA Campany
Tsiltig abe 21 003, 2000 bds |G, 0. 2020
ke Sie mf Tetads”, um weeders InFarmationen zum Tertflat o
srfublta, cad fur dee chgl s Sigrustin der NachrRR varwendet wrds

[ ommtaits. .
Der Zerlilisierumngssiele verlraven

Enes Zevtilioerungust el oy werlnsus Dedetel, dass S Macirchien,
s fnd Dertiflostan v deter Jartfmerungsatele dighal soreert warden,
a5 wertrpusngwirdg snshfen

Machben S degs Jertfcierungs stelle ale vertrsusram o da eingtufen?
Wenn Se “Vertrauen” wiblen, missen Se imondchaben Dialogleld
“Snmcer il vpeicher™ anch il “1a" bicken, dam i Tkl
Frem System hinaugehagh werden hann,

| Teridcmnergmcells soosgen, ” Velrmasn | | Schisllen

|:| or Faldern in chglal sigreesben Madrididsn v y 0¥ ety wadriomn

Anschlielend muss der Zertifizierungsstelle vertraut werden:

Tortifiat anavigen

Abgarin | Detsds | Teiinenundguplad | Yelisun

Doir Ventrbiasnistiatus gbt an, ob S der Personh, Drupds b Firia
wertragen, der depes Dertfkst supgestel wrde, Cin Deviiflat kann f
e afugergelien Jocke vorwaidel wenden, fum Bengssl Serdon wil
Ernpl ety v E-Mad, Bestenien der Verl susvaver dgial sver Welnis,
L

Dt Sovtiial aly verhausravwarti sraiulen i
E-Mad-Woiichilmwmbang ured Authertlienrg

et sl g bewbeter

(=) Dieses Trmikonl s veritauenoaindg sroiden
) Dmons Pestibh ol abs emchil st erm g enshuben
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Dies muss anschlieffend bestéatigt werden:

S ] i gl Zevidfhat von e Do icerunratiol o4 stallenen, e e kg daritelt:
| A Cortpary

i v ruchid P, daee dad Jartifl? wirkbch won "CA Compady " ghannt. Wandan S ook an "CA Canpany”, un de
Pertunit o besttigen Dee folgendes Zahi hilft thren bel deser Franess welsn

Frgarsbdnuck (St} Firgaratdrucis

m“‘mﬂl’ el iirad, vard s ‘MMMWWW
won Dertifsben mk T helt g dar Fals Se s 18" idcien; nehmen S deses

Méchban as desss Jutflat natalarant

N

Bekanntmachung der ausstellenden CA.

|

whrtrindl. Dok frief albani
R i K

Jetzt muss noch das User-Zertifikat importiert werden. Dafiir bitte erneut das Signatursymbol anklicken und

anschlieffend auf ,Details” klicken:

Digilale Sigoatur; Lngiillg

Informationen 2ur fertifizieningsstelle
Ihem Machricht waurde mel ewem Zebfiat, des von sner
Zortfizierungsstelle auspestolt wards, dobal sgreort,
v Sigrastur it unlitig, da Sie der Folgendon ZerFoerungrstole nicht
weriraLen nder e noch nicht als vertrausnsssrg sngeshult hahen:
Ausgestellt von: CA Company
Gailig ab: 21000 2000 bis 16,00, 2020
hchas S suf Tetals”, um weitere [nformationesn sum Zerbfket o
whallen, ol B o chglt sle Signatur der Naclicht verwencdst srie.

Der Sertifinieringsstelle vertraven

ey Devbif i urmpuabelle 2u werlrouen bedemutel, dass Se MNactuichien,
e .t-ru‘ummm&nlwﬁldﬂwm
o verbrsuensslnds snstufen,

Wmmnwm sl uhumagm-ﬂ

Wienn S “Verirausn” wiblen, mirsen S m ndchsben Duoglskd
mﬁwmu X" Ithrl damit das Tertiflea
Theem Sysbem hnzugefio werrden

[ zertiiceungstells sceigen... || vetrsssn | [ schisflen |
] o Feshbenrs i gl sigrwmstens Nachrichen wor chess C4f e wasrer.

Und daraufhin bitte auf die Schaltflache ,Vertrauen® klicken:

Elge nschafien der Machrichtensicherhalt

EI Batradl; M sichars Bachriche wartet

Macheichben enthalten u.LL Verschiflsselungs- oder Dagitalsignaburschichien,
Jede vptaingnaburschicht kann mehrere Sonsturen enthaken,
Sicherheilsschichlen
‘Wahlon Sk cane Signaturschicht aus, um deron Beschreibung ansuzelgon,
w” Betreff: Meue schere Nacheicht wartet
o DHgalsgnah rachich
A ‘sgrisrer; ugeriddomsin com

Beschreibung:

Akl )
nhhulmmm,ma:t‘buprmm rerlddats
\El‘!ﬂﬁ wirdd, sk esibwndar nicht vesfilghar noer -nhrm =
Ennisab ipn b et prenas s s emies U s mun s BEA Tows 21

Ehcien S auf dee Schakfischen, um weibére Informstionen 2ur gewahiten
Sgnaturschicht zu erhaiben oder um S 2u bearbeden:

[Vertrann.... | [Eetals aneeigen... | [ Zertfmenmgestede ]
[t digital sigierben Nachrichten Woenhinwets ansrigen.

17



Bekanntmachung der ausstellenden CA.

Tertifikat anzeigen ? ||

T rr———— T

Dier Wertraueresstatis gibt an, oh Se der Person, Gruppe oder Fema
wertragen, der deses fartfkat siggestelt wards. Lin 2estifkst kann fr
ﬁurﬁﬂ.ﬂmhhﬂmmﬁ weer s, 2uin Bt sl Sende uid
Empfangen von F-sal, Bestimmen der Verrauenowsindgied siner Webske,
U,

[ Featifhal aln verhamenavaiedig riroolen S
L-d e schiusseiung und AuthertFmerung

Wasthsisnd iatun basibaker
(3 Wit i A esbellars i
(%) Dmvs Zenlibhal aks vesbausnveacy srsiuen
(3 Drinaea Tertilal ab rachi vorumnswiisdip eiratulen

(o)

Hier bitte ebenfalls das Zertifikat als vertrauenswiirdig einstufen. Danach sollte das Zertifikat inklusive der ausstel-
lenden Zertifizierungsstelle erfolgreich importiert worden sein und es sollten keine Warnhinweise mehr kommen:

Elgensc Hﬂ.f_ll n iler Hachrichiensicherheii

gZI Datraff:  Mews sichere Macheicht watel

Hachwichien enthallen u . hm#mﬂdm
Jede: Dxgtabsgrinhur schicht kann mebrere Signatinen enthalten.
Sicherheitsschichten
Wb Sie e Sonaturschicht sus, um deren Berchrelurg encueeigen,
" Betreff: Mews sichene Nachricht wartet
o DG alsignaturschichl,
»F Sigritrer LSer PR COm

Beschyetun;
O sigricrte Macheicht,

Khckan Sis auf die Schakflichen, um weiters Informationsn 2ur gewanken
Tignaburschichk zu erhalten oder um sie Tu bearbeiten:

|| Beed Fehlern in dhgieal signierten Nachrichken Warnhinweets anzeijen,
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Behebung von Problemen.

Adobe Reader kann keine Zip-Dateien 6ffnen.

Adobe Reader in den Versionen 7, 8 und 9 kdnnen keine Attachments 6ffnen, die Zip-Dateien enthalten. Die Ursa-
che ist eine restriktive Policy-Einstellung von Adobe in der Windows Registry, da Zip-Dateien Schadprogramme
enthalten kénnen.

Falls Sie als externer Kommunikationspartner ,PushedPDF* (vgl. Punkt ,Empfang und Versand von E-Mails mit Hilfe
von PushedPDF.“) fiir die verschliisselte E-Mail-Kommunikationsbeziehung mit einem oder mehreren Mitarbeitern
der Deutschen Telekom ausgewahlt haben, so kann Sie diese Einschrankung bei einer Standardinstallation von
Adobe Acrobat Reader betreffen, falls Innen eine verschlisselte E-Mail mit einer oder mehreren Zip-Dateien als
Anhang zugeschickt wird.

Man kann diese Einstellung in der Registry d&ndern, was im Folgenden beschrieben wird.

Eine Anderung in der Registry sollte nur in Absprache mit der IT-Abteilung sowie konform zu den
Behorden- bzw. Unternehmenssicherheitsrichtlinien durchgefiihrt werden. Die Anderungen sollten
ausschliellich von entsprechendem Fachpersonal (z. B. Windows-Administration) vorgenommen
werden.

Adobe Acrobat Reader 7.x:

Fuhren Sie folgende Schritte aus, um die Windows Registry zu editieren und die Sicherheitseinstellungen flir die

Behandlung von Datei-Attachments im Adobe Acrobat Reader 7 zu dndern:

1. Wahlen Sie Start > Run.

2. Tippen Sie reged i t in die Open Box und klicken Sie dann OK, um den Windows Registry Editor zu starten.

3. Navigieren Sie zu dem folgenden Registry-Schlissel:
HKEY_LOCAL_MACHINE\SOFTWARE\Adobe\AcrobatReader\[versionnumber]\
FeatureLockdown\cDefaultLaunchAttachmentPerms

4. Doppelklicken Sie auf den Wert: sBuiltInPermList

5. Scrollen Sie (falls notig), um die Dateityperweiterung (.zip) zu lokalisieren. Die Dateityperweiterung ist in der
rechten Spalte der Werteliste dargestellt.

6. Editieren Sie die Zahl, die direkt hinter der Dateityperweiterung folgt, und andern Sie den Wertauf 1: . zip: 1

Néhere Informationen sind zu finden unter: http://kb2.adobe.com/cps/331/331371.html

Adobe Acrobat Reader 8.x, 9.x:

Die notwendige Modifikation ist &hnlich wie die fiir Adobe Acrobat Reader 7.x. Lediglich die Lokation des Registrie-
rungsschlissels in Schritt 3 lautet anders:
HKEY_LOCAL_MACHINE\software\policies\adobe\acrobatreader\[version]\
FeatureLockDown\cDefaultLaunchAttachmentPerms
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AbkUrzungsverzeichnis.

DMZ Demilitarisierte Zone
DTAG Deutsche Telekom AG
QoTP One Time Password

TrustMail® ist eine registrierte Marke der Totemo AG.
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