T-TeleSec ServerPass

Certificate Practice Statement CPS

Version: 3.4

Status: final

Business flexibility T - SyStemS e



Business flexibility T = SYStemS =u

Impressum

Herausgeber

T-Systems Enterprise Services GmbH
ITO - AL Region-PSS - Security Solutions - Trust Center Services
Untere Industriestraie 20

57250 Netphen

Ansprechpartner Telefon E-Mail

Support Line Tel: 0800 83537 32 T-TeleSec@t-systems.com
Tel: 0800 TeleSec

Kurzinfo

Copyright © 2007 by T-Systems Enterprise Services GmbH, Frankfurt

Alle Rechte, auch die des auszugsweisen Nachdrucks, der fotomechanischen Wiedergabe (einschlieilich Mikrokopie) sowie der Aus-
wertung durch Datenbanken oder &hnliche Einrichtungen, vorbehalten.

CPS ServerPass 3.4.doc Version 3.4, 04.05.2007, final Seite i



Anderungshistorie

Business flexibility T - Systems =

Dok.Vers. | Status Ersch.Datum | Autor Bemerkungen

1.0 ungultig |28.11.2000 |BREU Initialversion

2.0 unglltig 101.09.2001 EICK Aufnahme Erneuerung

2.1 ungultig |01.12.2001 EICK Anpassung Kapitel 10

3.0 ungulltig |11.11.2003 | EICK Aktualisierung der Zertifikatshierarchie, Uberarbeitung
inhaltlich, Layoutdnderungen

3.1 unglltig [01.12.2003 | EICK Aktualisierung der Zertifikatshierarchie

3.2 unglltig |21.02.2005 | EICK Aktualisierung der Zertifikatshierarchie,

09:00 (GMT) Uberarbeitung inhaltlich

3.3 unglltig |09.02.2006 | EICK Aktualisierung der Zertifikatshierarchie
Inhalt Giberarbeitet

3.4 gultig 04.05.2007 | EICK Layoutanpassung, Aktualisierung Kapitel 14

CPS ServerPass 3.4.doc Version 3.4, 04.05.2007, final Seite iii



Business flexibility i - - Systems- ¥

Inhaltsverzeichnis
1 Einleitung 1
2  Bedeutung der CPS 2
3 Aligemeines zum T-TeleSec ServerPass 3
4  Technische Anforderungen fiir T-TeleSec ServerPass 4
5  Benutzung und Zweck des T-TeleSec ServerPass 5
6  Haftung 6
7 Pflichten 7
7.1 Rolle und Pflichten des Trust CENIEIS ... sssssssssssssssssssssssssssssssens 7
7.2 PliIChten des KUNGEN ...ttt b bbb bbb 7
8  Beauftragung 8
8.1 Art der BEAUIAGUNG. ..ottt bbb bbb st 8
8.2 ADIAUITDEISICIL coivveiee i 8
8.3 Hinweise zum Server-Zertifikat-REQUESE ...t sb s 8
9  Bendtigte Dokumente 10
9.1 Wirbendtigen VoM AURTAGUEDET. ... ess bbb bbb 10
9.1.1 MehrfachbEAURITAGUNG ....ccvvccrrrss s s 10
9.2 InAusnahmefallen bendtigtes ZUSatZAOKUMENt. ... sssssssssssssssssssssssssssssssenns 10
9.2.1 Auftraggeber und Domaininhaber sind nicht identiSCh.......cc.cvneesinsssneessnens 10
9.2.2  Zeichnungsberechtigte(r) bevollmachtigt €inen Dritten ..., "
10 Identifikation und Authentifizierung 12
11 Operationale Anforderungen 13
111 AusStellUNg VON ZEMHIKAIEN ...t st et 13
11.2  SPEITUNG VON ZEMIIKAIEN.....uccviccicee et b bbb s 13
11.3  Erneuerung VON ZErtifiKAtBN ... essss st sssses st ssssssessessasssessessaeens 13
12 Zertifikatsaufbau und -hierarchie 14
12.1  Hierarchie der GIObalSigN ROOt CA ........vrirrisrisssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnes 14
12,11 GIoDaISIGN ROt CA ..ot sssssssssssssssssessssessssssssssnnes 14
12.1.2  GlobalSign RootSign Partners CA ... sssssssssssssssssssssssons 15
12.2  Hierarchie der GTE CyberTrust GIODal ROOt........ovriririirinsinnsisssssssessessssssssssssssssssssssssssssesssnees 16
12.2.1  GTE CyberTrust GIObal ROOt ... 17
12.2.2  Deutsche TEIEKOM CA B ....viercencenseeissessssesssssssssssssssssssssssssssssssssssssssssassssassssesssssenaes 17

CPS ServerPass 3.4.doc Version 3.4, 04.05.2007, final Seite iv



Business flexibility i - Systems SN

12,3 T-TElESEC SEIVEIPASS ..ouvvireisreisresssirsessise sttt s 18
13  Verwaltung der Zertifikate 19
131 SAUSADITAGE (o bbb 19
13.2  Sperrliste (Certificate Revocation List CRL) ...t ssssss s ssessaesns 19
LR TR TR (ot a1 V2T =T (1 g T OSSO 19
14  Sicherheit 20
141 GEDAUAESICNEINEIL .....vivrirriereieriss e s s s s s 20
T2 POISONAL ..uiiviiiiieiieiiiesiies sttt 8 188188 e 20
14.3  Erstellung und Management der CA KBYS......oiiicsesess s ssssssssssss s ssssssssssssens 20
15 Wichtige Hinweise 21
16  Glossar 22

CPS ServerPass 3.4.doc Version 3.4, 04.05.2007, final Seite v



Business flexibility i - Systems SN

Abbildungsverzeichnis

Abbildung 1 (UDersicht der DAtENTEIART) .....vvvvvveeeeeereeeeseeeeeeeeeeeeeeeessssssssseseessssssssessssssssssssssesssssesesssssssssssssssssssssseessenns 9
Abbildung 2 (Ubersicht der GUIIGEN ZEICREN) c..ccoooooooeeeeeeeeeeeeeeeeeeeeeeeseeee s 9
Abbildung 3 (CA Hierarchie ab 09.02.2006 unter der GlobalSign ROot CA) ..o 14
Abbildung 4 (CA Hierarchie ab 30.03.2007 unter der GTE CyberTrust Global ROOt) ......ccccceceerieerieciieeiinciineiinniinnns 16

CPS ServerPass 3.4.doc Version 3.4, 04.05.2007, final Seite vi



Business flexibility _FF - SYStemS "ew

1 Einleitung

Die Konzerneinheit T-Systems Enterprise Services GmbH, ITO - AL Region - PSS - Security Solutions - Trust
Center Services betreibt das Trust Center der Deutschen Telekom, das 1997 nach ISO 9002 und 2000 nach
ISO 9001:2000 zertifiziert wurde. Es wird im Folgenden als , T-Systems Trust Center” bezeichnet.

Bereits 1998 wurde dem Trust Center die Genehmigung zum Betrieb einer Zertifizierungsinstanz nach Signa-
turgesetz erteilt. Zusatzlich zu den genau festgelegten und zertifizierten Arbeitsablaufen zeichnet sich das
T-Systems Trust Center durch einen sehr hohen Sicherheitsstandard aus. Alle vom T-Systems Trust Center
angebotenen Dienstleistungen werden von sicherheitsiiberpriftem Personal ausgefihrt und unterliegen einer
standigen Qualitatskontrolle.

Die eingesetzte Technologie ist sehr leistungsfahig und wird laufend durch ausgebildete Administratoren G-
berwacht.
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2 Bedeutung der CPS

Das Certification Practice Statement (CPS) beschreibt die Tatigkeiten des Trust Center Betreibers in der Funk-
tion als Certification Authority (CA) und Registration Authority (RA). In Erganzung zu den AGB werden die Ver-
fahrensweisen, wie T-TeleSec ServerPass im Rahmen der zertifikatsbasierten Public Key Infrastruktur (PKI)
ausgestellt und verwaltet werden, beschrieben.

Das CPS in der vorliegenden Version spiegelt den aktuellen Status der Zertifizierungsablaufe wider und gilt
ausschlieflich fir das Produkt T-TeleSec ServerPass.

Es beschreibt im Einzelnen:

= die Bedeutung und Verwendung von Zertifikaten,
= die Erstellung von Zertifikaten,

= das Sperren von Zertifikaten,

= das Erneuern von Zertifikaten,

= die Verwaltung von Zertifikaten,

= die Haftung,

= die Sicherheit.

Das CPS ermdglicht aufgrund der vorliegenden Beschreibungen die qualitative Einschatzung der Dienstleis-
tung.
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3 Allgemeines zum T-TeleSec ServerPass

Der T-TeleSec ServerPass macht einen Internetserver identifizierbar und bindet eine Firmenidentitat daran.

Er setzt sich zusammen aus den gepriiften Angaben des Zertifikatsinhabers, dem 6ffentlichen Schllssel des
Servers, Daten zum Aussteller des Zertifikates sowie der Signatur der T-Systems Trust Center Zertifizierungsin-
stanz.

Durch die Mdglichkeit der Verschliisselung (SSL) wird fr die Sicherheit der Kommunikation gesorgt. Die Ver-
schlisselungsstérke richtet sich nach den Mdglichkeiten des Servers und des Browsers.
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4  Technische Anforderungen fiir T-TeleSec
ServerPass

T-TeleSec ServerPass kann von Komponenten benutzt werden, welche X.509v3 Zertifikate korrekt interpretie-
ren und verwenden kdnnen. Das Profil des X.509 Zertifikates fir T-TeleSec ServerPass ist in einem separaten
Abschnitt beschrieben (siehe Kapitel 12).
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5 Benutzung und Zweck des T-TeleSec ServerPass

T-TeleSec ServerPass darf nur zur Authentifizierung der Kommunikation des entsprechenden Servers genutzt
werden. Die sichere Kommunikation erfolgt mittels SSL - Sicherheitsstandard.
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6 Haftung

Die Haftung ist in den Allgemeinen Geschéftsbedingungen (AGB) firr T-TeleSec ServerPass beschrieben.
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7 Pflichten

7.1 Rolle und Pflichten des Trust Centers

Das T-Systems Trust Center handelt als Certification Authority (CA) und Registration Authority (RA). Das Trust
Center in der Rolle als CA generiert und signiert den T-TeleSec ServerPass und die dazugehdrigen Sperrlisten.
Ferner verwaltet und archiviert das Trust Center den T-TeleSec ServerPass und die Sperrlisten.

In der Rolle als RA werden Auftrage zur Ausstellung, Sperrung und Erneuerung entgegen genommen und
gepruft. Die RA kann Auftrége autorisieren oder ablehnen.

7.2 Pflichten des Kunden

Die Pflichten und Obliegenheiten des Kunden entnehmen Sie bitte den Allgemeinen Geschéftsbedingungen
(AGB) fir T-TeleSec ServerPass.
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8 Beauftragung

8.1 Art der Beauftragung

Die Beauftragung des T-TeleSec ServerPass erfolgt ausschlieilich mit dem Online-Auftrag. Wahrend der Onli-
nebeauftragung wird eine Papierversion des Auftrages erzeugt.

Die unterschriebene Papierversion des Auftrages, Onlinedaten sowie Identifikationspapiere vervollstandigen
den Auftrag.

8.2 Ablaufiibersicht

Der T-TeleSec ServerPass wird flir den Zeitraum von 1 Jahr (+ 5 Tage Kulanzzeitraum) ausgestellt und wie folgt
beauftragt:

= Server-Zertifikat-Request wird durch den Kunden erzeugt (siehe Kapitel 8.3)

=  Eingabe der Kundendaten inkl. Server-Zertifikat-Request auf den Webseiten (Online-Auftrag)

= Absenden der Daten

=  Ausdrucken des Auftrages und Unterzeichnen durch Zeichnungsberechtigte(n) (es wird nur der vom T-
Systems Trust Center vorgegebene, ausgedruckte und unterschriebene Auftrag akzeptiert)

= |dentifikationsdokumente beifligen (siehe Kapitel 9)

=  Evil. bendtigtes Zusatzdokument (siehe Kapitel 9.2) beilegen

= Unterlagen auf dem Postweg an das Trust Center senden

8.3 Hinweise zum Server-Zertifikat-Request

Beim Server-Zertifikat-Request handelt es sich um eine Zertifizierungsanfrage deren Syntax durch den Stan-
dard PKCS#10 beschrieben wird. Die Serverapplikationen stellen fur die Erstellung geeignete Tools zur Verfi-
gung. Die produktspezifischen Eigenarten sind bei der Erstellung des Requests zu beachten.

Beim Erzeugen des Server-Zertifikat-Requests auf dem Server werden definierte Felder (Common Name, Orga-
nization Name, Organizational Unit Name 1-..., State or Province, Locality, E-Mail, Phone, .......) abgefragt. Diese
Felder kdnnen je nach Webserver variieren.

Folgende Datenfelder werden anhand beigefligter Identifikationspapiere (siehe Kapitel 9) gepriift und gehen in
das Zertifikat ein.

Feldname Inhalt Beispiel Optionen u. Priifung

Organization Name Organisation, Firma Muster GmbH optional, wenn ja (z. B. laut
HRA)*

Organizational Unit Organisationseinheit, Abt. Abteilung EK optional (nicht verifiziertes Feld)

Name 1-5

street address Strafle Musterstrafie optional, wenn ja (z. B. laut HRA)

Locality Ort, Stadt Musterhausen optional, wenn ja (z. B. laut HRA)

State or Province Bundesland NRW optional, wenn ja (z. B. laut HRA)

Postal Code Postleitzahl 57072 optional, wenn ja (z. B. laut HRA)
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Country

Land (Kirzel)

DE fir Deutschland

Pflichtfeld, (z. B. laut HRA)

Common Name

Domain Name bzw. IP-Adresse

www.muster.de

Pflichtfeld, z. B. laut DENIC

Abbildung 1 (Ubersicht der Datenfelder)

* bei Gewerbetreibenden steht hier entweder die Gewerbe treibende Person selbst mit Vor- und Nachname
oder bei einem frei gewahlten Firmennamen muss der Inhaber nachgestellt werden
z.B. Musterfirma Inh.: Erwin Mustermann.

Bitte verwenden Sie nur die folgenden Zeichen in den oben genannten Feldern des Server-Zertifikat-Requests.
abis z, A bis Z, 0 bis 9 und die Sonderzeichen in der folgenden Tabelle:

Leerzeichen

Ausrufezeichen

Hash

Dollar

Prozent

Ampersant

Hochkomma

runde Klammer auf

runde Klammer zu

Plus

Colon

Bindestrich

Punkt

Schréagstrich

Doppelpunkt

Semicolon

Kleiner

Al

Gleichheitszeichen

Grosser

Fragezeichen

at

eckige Klammer auf

eckige Klammer zu

—T—1a [~ v

Unterstrich

Pipe

Abbildung 2 (Ubersicht der giiltigen Zeichen)

Nicht zugelassen werden von der CA alle Zeichen auf3erhalb der ASCII 7 Bit Kodierung, also insbesondere
Umlaute, scharfes S und alle Arten von Akzenten, da Netscape und Microsoft Produkte unterschiedliche Kodie-
rungen flr Zeichen auferhalb der genannten Zeichenmenge unterstiitzen und somit Interoperabilititsproble-

me entstehen.

Platzhalter (z. B. *Stern) im sub-domain Namensfeld des Domainnamens werden nicht akzeptiert. Wildcard-
Zertifikate werden nicht ausgestellt.
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9 Benotigte Dokumente

Um die von Ihnen und uns geforderte Qualitat der Zertifikate zu gewéhrleisten, werden neben dem Papierauf-
trag weitere Dokumente bendtigt.

9.1 Wir bendtigen vom Auftraggeber:
Bei der Erstbeauftragung unterscheiden wir folgende Félle:

Auftraggeber ist eine juristische Person:

Die beglaubigte Kopie (nicht alter als 30 Tage) des Handelsregisterauszuges der juristischen Person oder den
Auszug eines elektronischen Handelsregisters (Abrufdatum nicht alter als 30 Tage).

Auftraggeber ist eine Behdrde: Dienstsiegel und die Unterschrift eines Bevollméchtigten der Behorde auf dem
Auftragsformular.

Auftraggeber ist ein Verein: Die beglaubigte Kopie (nicht alter als 30 Tage) des Vereinsregisterauszuges.
Auftraggeber ist eine natlrliche Person: Die beglaubigte Kopie (nicht alter als 30 Tage) eines Dokumentes,
welches die (natlrliche) Person als solche ausweist (z. B. beglaubigte Kopie des Bundespersonalausweises).
Auftraggeber ist ein Gewerbetreibender: Die beglaubigte Kopie (nicht &lter als 30 Tage) eines aktuellen Gewer-
bescheins und des Personalausweises des Gewerbetreibenden.

9.1.1 Mehrfachbeauftragung

Werden mehrere Server-Zertifikate beauftragt, so bendtigen wir keine weiteren Identifikationspapiere des Auf-
traggebers, sofern sich seit der letzten Beauftragung keine relevanten Zertifikatsangaben gedndert haben.

9.2 In Ausnahmefillen benétigtes Zusatzdokument

9.2.1 Auftraggeber und Domaininhaber sind nicht identisch

Eine Vollmacht des Domain- oder des IP-Adresseninhabers. Die Vollmacht erlaubt dem Auftraggeber die Nut-
zung der Domain/ IP-Adresse. Die Vollmacht des Domain- oder des IP-Adresseninhabers schliefit die Beauftra-
gung, Speicherung, Erneuerung und Sperrung des T-TeleSec ServerPass ein. Verwenden Sie |hr Geschaftspa-
pier und benutzen Sie dazu den Wortlaut aus dem Vordruck: <Vollmacht des Domaininhabers>. Den Vordruck
finden Sie auf unseren Internetseiten http://wwweca.telesec.de/Pub_Cert/ServPass/index.html unter dem Me-
niipunkt ‘AGB/Dokumente/Preise’.
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9.2.2 Zeichnungsberechtigte(r) bevollméchtigt einen Dritten

In grofien Unternehmen kann das Unterzeichnen des T-TeleSec ServerPass Auftrages durch einen Zeich-
nungsberechtigten zu organisatorisch bedingten, zeitkritischen Verzogerungen fihren. Um diese Verzdgerun-
gen zu minimieren, kann ein(e) Zeichnungsberechtigte(r) einer/ mehreren Person/en eine Vollmacht fir diesen
speziellen, definierten Einzelfall (T-TeleSec ServerPass Beauftragung) ausstellen. Nur mit dieser Vollmacht wird
die Unterschrift einer(s) Nichtzeichnungsberechtigten anerkannt.

Zur Vollmachterteilung verwenden Sie bitte Ihr Geschéftspapier und benutzen Sie dazu den Wortlaut des be-
reitgestellten Vordrucks: <Vollmacht zur Beauftragung>. Den Vordruck finden Sie auf unseren Internetseiten
http://wwweca.telesec.de/Pub_Cert/ServPass/index.html unter dem Mentpunkt ‘AGB/Dokumente/Preise’.
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10 Identifikation und Authentifizierung

Dieses Kapitel beschreibt, welche Authentifizierungsmechanismen durchgeflhrt werden, bevor Zertifikate
ausgestellt werden.

=  Eingegangene Dokumente auf Echtheit und Vollstandigkeit priifen.

= Auftraggeber wird z.B. anhand der beglaubigten Kopie des Handelsregisterauszuges und oder vergleich-
barer Dokumente identifiziert.

= Der Domain- oder IP-Adresseninhaber der im Feld (Common Name) genannten Domain oder IP-Adresse
wird anhand einer &ffentlichen Registrierungsstelle identifiziert.

= Die Mittelbarkeit zwischen Auftraggeber und Domain- oder IP-Adresseninhaber wird geprift (evtl. anhand
eines erforderlichen Zusatzdokumentes (siehe Kapitel 9.2.1)).

= Dieim Server-Zertifikat-Request unter den Feldnamen (Organisation, Firma), (Ort) und (Land) gemachten
Angaben werden mit den eingereichten Unterlagen verglichen.

= Die notwendige Mittelbarkeit zwischen Auftraggeber und der im Zertifikat genannten juristischen oder
natirlichen Person wird gepriift.

»  Ruckruf zur Uberpriifung des Auftraggebers, zur Klarung von Unstimmigkeiten oder zur Vervollstandigung
des Auftrages.
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11 Operationale Anforderungen

11.1 Ausstellung von Zertifikaten

Nach positiver Priifung des Auftrages wird das Zertifikat generiert. Das Zertifikat wird zusammen mit dem CA
Zertifikat bzw. den CA Zertifikaten und dem Root Zertifikat bereitgestellt. Der im Auftrag genannte technische
Ansprechpartner wird informiert.

Dieser kann Uber die Service Webseiten fir T-TeleSec ServerPass mit Referenznummer und Abholpasswort
das Zertifikat abholen.

11.2 Sperrung von Zertifikaten

Das Sperren von Zertifikaten ist in den Allgemeinen Geschéftsbedingungen (AGB) fur T-TeleSec ServerPass
beschrieben.

Gesperrte Zertifikate erscheinen in einer CRL, die alle 24 h von der CA aktualisiert wird.

Achtung: Die Sperrung eines Zertifikates ist endgliltig und kann nicht aufgehoben werden!

11.3 Erneuerung von Zertifikaten

Der T-TeleSec ServerPass hat eine Gliltigkeit von einem Jahr (+5Tage Kulanz). Da ein ausgegebenes Zertifikat
nachtraglich nicht mehr verandert werden kann, muss die Verlangerung der Gltigkeit durch eine erneute Aus-
stellung (Erneuerung) mit neuem Gultigkeitszeitraum durchgefiihrt werden.

Um die durchgehende Funktion des T-TeleSec ServerPass zu gewahrleisten, muss die Erneuerung vor Ablauf
der Gliltigkeit durchgefiihrt werden. Die bevorstehende Mdglichkeit der Erneuerung wird erstmals ca. 4 Wo-
chen vor Ablauf des Zertifikates dem technischen Ansprechpartner per E-Mail mitgeteilt. Von diesem Zeitpunkt
an bis zum Ablauf der Giltigkeit ist die Erneuerung mittels vereinfachter Beauftragung online Giber die Funktion
<Zertifikat erneuern> unserer Internetseiten moglich.

Das Erneuerungszertifikat ist ab dem Zeitpunkt der Ausstellung fiir ein Jahr giiltig. Das Uberlassungsentgelt
wird am Tag der Ausstellung in Rechnung gestellt.

Die Erneuerung des T-TeleSec ServerPass wird in der Regel ohne die erneute Priifung der Kundenangaben

durchgeflihrt. Das T-Systems Trust Center behalt sich jedoch das Recht auf eine erneute Identitatsfeststellung,
zum Beispiel auf Grund eventuell gednderter Sicherheitsanforderungen, vor.
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12 Zertifikatsaufbau und -hierarchie

12.1 Hierarchie der GlobalSign Root CA

GlobalSign Root CA

GlobalSign ReotSign Partmers CA

Deutsche Telekom CA 5

EE RA CRL OcCsp
(Server)

Abbildung 3 (CA Hierarchie ab 09.02.2006 unter der GlobalSign Root CA)

12.1.1 GlobalSign Root CA

Die GlobalSign Root CA nutzt einen Root Key mit einer Schliissellange von 2048 bit. Dieser Root Key wurde in
sicherer Umgebung generiert und ist bis 2014 gliltig. Das GlobalSign Root CA Zertifikat enthalt folgende Infor-
mationen:

Zertifikatsfeld Inhalt

Version Version 3
Schlisselalgorithmus Md5/RSA
Schllssellange 2048 bit
Aussteller des Zertifika- | GlobalSign nv-sa
tes

Eigentlimer des Zertifi- | GlobalSign nv-sa
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kates

Gultigkeitsdauer not before Sep 1 12:00:00 1998 GMT
not after Jan 28 12:00:00 2014 GMT

Seriennummer 2*(2780) + 921148298245 (dez)
0x02:0000:0000:00d6:78b7:9405 (hex)

SignaturAlgorithmldent | Md5/RSA

Zur Prifung der Authentizitat des GlobalSign Root CA Zertifikats kann folgender Fingerprint des Zertifikates
herangezogen werden:

MD5:  ABBF:EAE3:6B29:A6CC:A678:3599:EFAD:2B80
SHA-1: 2F17:3F7D:E996:67AF:A57A:F80A:A2D1:B12F:AC83:0338

12.1.2  GlobalSign RootSign Partners CA

Zertifikatsfeld Inhalt

Version Version 3

Schlisselalgorithmus SHA-1/RSA

Schlussellange 2048 bit

Aussteller des Zertifika- | GlobalSign nv-sa

tes

Eigentimer des Zertifi- | GlobalSign nv-sa

kates

Glltigkeitsdauer not before 16-Dec-2003 13:00:00 GMT
not after  27-Jan-2014 11:00:00 GMT

Seriennummer 4*(2780) + 1071588716062 (dez)
04 0000 0000 00F9 7FAA 2E1E (hex)

Zur Prifung der Authentizitat des GlobalSign RootSign Partners CA Zertifikats kann folgender Fingerprint des
Zertifikates herangezogen werden

MD5:  A2AE:8241:90D7:3112:5354:BOFD:E243:325A
SHA-1: OCEE:B712:AE36:104D:7719:3533:FDF9:1F15:B511:9177

12.1.2.1 Deutsche Telekom CA 5

Deutsche Telekom CA 5 signiert ab dem 09.02.2006 den T-TeleSec ServerPass. Das Zertifikat enthalt folgende
Informationen

Zertifikatsfeld Inhalt

Version Version 3

Schlisselalgorithmus SHA-1/RSA

Schlussellange 2048 bit

Aussteller des Zertifika- | GlobalSign nv-sa

tes

Eigentlimer des Zertifi- | T-Systems Enterprise Services GmbH
kates Trust Center Deutsche Telekom
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Gltigkeitsdauer not before 07-Feb-2006 11:00:00 GMT
not after  07-Feb-2013 11:00:00 GMT
Seriennummer 4*(2180) + 1139329266906 (dez)
04 0000 0000 0109 4550 f4da (hex)

Zur Prifung der Authentizitat des Deutsche Telekom CA 5 Zertifikats kann folgender Fingerprint des Zertifika-
tes herangezogen werden

MD5:  CC1E:29FE:4C41:5424:735B:883F.EC7C:6F31
SHA-1: 19BD:A7C0:076D:E1BE:F2B0:A4B4:CE7F:9956:71AD:2C84

12.2 GTE CyberTrust Global Root

GTE CvberTrust Global Root

Deutsche Telekom CA 6

EE

(Server) RA CRL OCSP

Abbildung 4 (CA Hierarchie ab 30.03.2007 unter der GTE CyberTrust Global Root)

Die Abbildungen stellen die PKI - Struktur im T-Systems Trust Center flr den entsprechenden Zeitraum dar.
Die Wurzelzertifizierungsstelle erstellt das selbstsignierte Wurzelzertifikat (Root - Zertifikat). Alle unter dieser
Hierarchie ausgegebenen Zertifikate sind von der dariiber liegenden Instanz signiert. Das vom Trust Center
ausgestellte SSL-Server-Zertifikat 1asst sich Uber die Vertrauenskette (Chain of Trust) bis zur obersten Zertifizie-
rungsinstanz priifen.
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12.2.1 GTE CyberTrust Global Root

Die GTE CyberTrust Root nutzt einen Root Key, dessen 6ffentlicher Schiissel eine Lange von 1024 bit hat.
Dieser Root Key wurde in sicherer Umgebung generiert. Das GTE CyberTrust Global Root Zertifikat enthélt
folgende Informationen:

Zertifikatsfeld Inhalt

Version Version 1

Schlisselalgorithmus Md5/RSA

Schlissellange 1024 bit

Aussteller des Zertifika- | GTE Corporation

tes

Eigentlimer des Zertifi- | GTE Corporation

kates

Gultigkeitsdauer not before 13-Aug-1998 00:29:00 GMT
not after  13-Aug-2018 23:59:00 GMT

Seriennummer 421 (dez) 01A5 (hex)

Signatur Digitale Signatur der GTE Cyber Trust Root

Zur Prifung der Authentizitat des GTE CyberTrust Global Root kann folgender Fingerprint des Zertifikates he-
rangezogen werden:

MD5:  CA3D:D368:F103:5CD0:32FA:B82B:59E8:5ADB
SHA-1: 9781:7950:D81C:9670:CC34:D809:CF79:4431:367E:F474

12.2.2 Deutsche Telekom CA 6

Diese T-Systems CA signiert ab 30.03.2007 den T-TeleSec ServerPass. Die Schliisselgenerierung erfolgte in
der sicheren Umgebung des T-Systems Trust Centers. Das Deutsche Telekom CA 6 Zertifikat enthélt folgende
Informationen:

Zertifikatsfeld Inhalt

Version Version 3

Schlisselalgorithmus SHA-1/RSA

Schlussellange 2048 bit

Aussteller des Zertifika- | GTE Corporation

tes

Eigentiimer des Zertifi- | T-Systems Enterprise Services GmbH

kates

Glltigkeitsdauer not before 29-Mar-2007 11:00:00 GMT
not after  29-Mar-2014 11:00:00 GMT

Seriennummer 120001597 (dez) 0x727143d (hex)

Signatur Digitale Signatur der GTE Cyber Trust Root
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Zur Prifung der Authentizitat des Deutsche Telekom CA 6 Zertifikats kann folgender Fingerprint des Zertifika-

tes herangezogen werden;

MD5:  A1:93:98:4E:F7:05:2D:0E:8B:B4:3C:D5:9F:05:67:22
SHA1: E5:8C:7B:F4:E4:43:00:1C:7E:B2:DC:64:50:F7:D0:9F:94:23:91:78

12.3 T-TeleSec ServerPass

Zertifikatsfeld Inhalt
Version Version 3
Schlisselalgorithmus SHA-1/RSA
Schliissellange 512 bis 2048

Aussteller des Zertifika-
tes

T-Systems Enterprise Services GmbH
Trust Center Deutsche Telekom

Eigentiimer des Zertifi- | Auftraggeber
kates
Gultigkeitsdauer 1 Jahr ab Ausstellungstag (plus 5 Tage Kulanzzeit)
Seriennummer XXXX (hex)
Signatur Digitale Signatur Deutsche Telekom CA 5 ab 09.02.2006
oder
Digitale Signatur Deutsche Telekom CA 6 ab 30.03.2007
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13 Verwaltung der Zertifikate

13.1 Statusabfrage

Das T-Systems Trust Center betreibt einen 6ffentlich zuganglichen Dienst, in welchem die Zertifikate der
T-TeleSec ServerPass Kunden wahrend deren Laufzeit gefiihrt werden und hierdurch auf ihren aktuellen Status
hin Uberprifbar sind. Die Moglichkeit zur Statusprifung haben Sie auf unseren Internetseiten.

13.2 Sperrliste (Certificate Revocation List CRL)

Die gesperrten Zertifikate werden in einer CRL abgelegt und sind Gber das Internet abrufbar. Sobald diese
Zertifikate ihre eingetragene Giltigkeitsdauer Gberschritten haben, werden Sie aus der CRL entfernt. Das
T-Systems Trust Center stellt den Zertifikatsnutzern eine 6ffentliche und international 7 X 24h erreichbare CRL
zur Verfligung, die sowohl per http als auch in Form eines LDAP-Verzeichnisses erreichbar ist.

13.3 Archivierung

Das T-Systems Trust Center hat Systeme und Ablaufe installiert, um die Integritat der in der CA gespeicherten
Daten gewahrleisten zu kénnen. Es werden taglich Sicherungskopien erstellt.

Nach Ablauf der im Zertifikat angegebenen Giltigkeitsdauer werden diese Zertifikate fir einen Zeitraum von 5
Jahren archiviert. Ein Abruf von archivierten Zertifikaten ist gegen Entgelt moglich.
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14 Sicherheit

Das T-Systems Trust Center ist in einem besonders geschlitzten Gebaude realisiert und wird von fachkundigem
Personal betrieben. Alle baulichen und organisatorischen Sicherheitsmafinahmen sind in einem Sicherheits-
konzept (nicht 6ffentlich verflighar) dokumentiert.

14.1 Gebaudesicherheit

Die Gebaudesicherheit wird unter anderem durch folgende Mafinahmen erreicht:

durchbruchhemmende Bauweise,
einzelstehendes Gebaude,
einbruchshemmende Stahltiren,
durchschusssichere Fenster,

abstrahlsichere Wande,

Alarmanlagen,

=  eigene unterbrechungsfreie Stromversorgung.

Der Zutritt zu dem Gebéude und einzelnen Rdumen ist durch umfangreiche Mafinahmen gesichert:

= elektronische Zugangsschutzsicherung
= mehrere Schlieffkreise
= Regelungen fiir Besucher, Reinigung, Service etc.

14.2 Personal

Das im T-Systems Trust Center arbeitende Personal ist sicherheitstberprift und erfllt die Anforderungen des
Signaturgesetzes.

14.3 Erstellung und Management der CA Keys

Der 6ffentliche und private Schlissel der CA wurde direkt auf kryptografischen PCMCIA-Karten unter Aufsicht
erstellt. Von dem privaten Schiissel der CA ist ein Backup angefertigt worden und zwar in der Weise, dass der
private Schllssel mittels einer weiteren kryptografischen PCMCIA Karte verschliisselt und danach in mehrere
Segmente aufgeteilt wurde. Die kryptografische Karte ist in einer gesicherten Umgebung abgelegt. Der private
Schltssel der CAist im Trust Center nie unverschllsselt vorhanden.
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15 Wichtige Hinweise

Anderungen:
Um auf gednderte Marktanforderungen reagieren zu kdnnen, behalt sich T-Systems Enterprise Services GmbH
Anderungen und Anpassungen des CPS vor.

CPS:
Alle Zertifikate werden nach dem zum Zeitpunkt der Zertifikatsausstellung gtltigen Certification Practice Sta-
tement (CPS) erstellt.

Identitatsdaten:

Fir die Zertifikatsausstellung und um das Vertrauen in ein ausgestelltes Zertifikat zu gewahrleisten, werden u.a.
Identitatsdaten des Zertifikatsinhabers erfasst und geprift. Bei diesen Priifungen wird nur die Identitét des
Zertifikatsinhabers, nicht jedoch die Vertrauenswiirdigkeit, Liquiditat und Kreditwirdigkeit festgestellt.

Aktualitat der Zertifikatsdaten:

Zum Zeitpunkt der Registrierung werden die fiir den Dienst erforderlichen Daten Gberprift. Eine Aktualitéat der
Daten zu einem spéteren Zeitpunkt kann nicht zugesichert werden. Auch bei der Erneuerung eines Zertifikates
werden diese Daten nicht erneut Gberprift. Bei Anderungen des Zertifikatsinhaltes ist der Zertifikatsinhaber zu
einer Sperrung des Zertifikates verpflichtet.

Vorbehalte;

Trotz grofitmaoglicher Sorgfalt bei der Erstellung dieser Dokumentation behalt sich T-Systems Irrtiimer Gber
enthaltene Aussagen vor.

Es besteht kein Rechtsanspruch auf die Ausstellung eines Zertifikates.
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CA
CPS

CRL
Digitales Zertifikat

DN

Fingerprint
GMT
Hashwert

HRA

Kulanzzeit

PKCS

PKI

RA

Registrierungsinstanz

Root

Server-Zertifikat-Request

Sperrliste

SSL
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Certification Authority (siehe Zertifizierungsinstanz)

Certification Practice Statement (Erganzende Beschreibung der Zertifizierungs-
dienstleistung)

Certificate Revocation List (siehe Sperrliste)

Datensatz, der den Namen einer Person oder eines Systems, deren offentlichen
Schlissel, gegebenenfalls einige andere Angaben und eine Signatur einer Zertifi-
zierungsinstanz enthalt. Ein digitales Zertifikat ist Voraussetzung flr sicheren und
authentischen Datenaustausch.

Distinguished Name. Format, mit dem geméafl dem X.500-Standard eindeutige
Namen angegeben werden kdnnen. In einem digitalen Zertifikat muss ein DN
enthalten sein.

Siehe Hashwert
Greenwich Mean Time

Ergebnis einer Hashfunktion. In diesem Zusammenhang eine kryptografische
Prafsumme fester Lange (die korrekte Bezeichnung ware kryptografischer Hash-
wert).

Handelsregisterauszug

Um diese Zeit (5 Tage) verlangerte Giltigkeitsdauer des Zertifikates, um bei frist-
gerechter Erneuerung die volle Gliltigkeitsdauer nutzen zu kénnen.

Public Key Cryptographic Standards bezeichnet eine Reihe von kryptografischen
Spezifikationen, die ab 1991 von den RSA Laboratorien und anderen entwickelt
wurden.

Public Key Infrastructure. Gesamtheit der Komponenten, Prozesse und Konzepte,
die zur Verwendung von Public-Key-Verfahren verwendet werden. Typischerweise
besteht eine PKl aus zentralen Komponenten wie einer Zertifizierungsinstanz und
einem Verzeichnisdienst und verschiedenen Client-Komponenten.

Registration Authority (siehe Registrierungsinstanz)

Stelle, mit der eine Person oder ein System kommunizieren muss, um ein digitales
Zertifikat zu erhalten.

(siehe Wurzelzertifizierungsinstanz)

Definiertes Datenformat, das mittels Softwaretool erzeugt wird und wesentlicher
Bestandteil der Zertifizierungsanfrage ist. Ublicherweise ist dieses Softwaretool im
Lieferumfang der meisten Server enthalten. (siehe auch FAQ der Internetseiten
und Kapitel 8.3 des CPS)

Liste der gesperrten Zertifikate

Secure Socket Layer (Standard flr ein Sicherheitsprotokoll, hauptsachlich zur
sicheren Online-Datenlibertragung zwischen Client und Server im Internet-Umfeld
eingesetzt)
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X509 Standard, dessen wichtigster Bestandteil ein Format fiir digitale Zertifikate ist.
Zertifikate der Version X.509v3 werden in allen gangigen Public-Key-
Infrastrukturen unterstitzt.

Waurzelzertifizierungsinstanz Oberste Zertifizierungsinstanz einer CA - Hierarchie, deren Zertifikat somit nicht
von einer anderen Zertifizierungsinstanz ausgestellt wurde, sondern selbstsigniert
ist.

Zertifikat (siehe digitales Zertifikat)

Zertifizierungsinstanz Komponente, die digitale Zertifikate ausstellt, indem sie einen Datensatz beste-

hend aus 6ffentlichem Schltissel, Name und verschiedenen anderen Daten digital
signiert. Ebenso werden von der Zertifizierungsinstanz Sperrinformationen he-
rausgegeben
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