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1  Einleitung

Das Trust Center wird durch die KonzernSipéteibiternationfdmb H (i m v s ge mda
genannt) betrieben.

Im Jahr 1998 nahm das Trust Center (unter d
Betrieb als erster Zertifizierengsenbieter auf, das Uber eine Akkreditierung nach dem deutschen
Signhaturgesetz (SigG) verflgt.

Zusatzlich zu den genau festgelegtmartifiziertehrbeitsablaufen zeichnet sich das Trust Center der T
Systems durch einen sehr hohen SicherheitgstanBée Vertrauenswirdigkeit des eingesetzten Trus
CentePersonals ist durch offentliche Stellen Uberprift worden. Alle Dienste sind Gegenstand rege
Qualitatskontrollen. Die eingesetzte Technologie ist Stand der Technik und wiarddgealeidetgurch
Administratoren Uberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen
Instanzen (Roots), sowohl fur die Ausgabe qualifizierter als auch fortgeschrittener Zertifikate. Die
Zertifizmingsstellen der ZertifiRéastleistungen unterscheiden sich hinsichtlich der Anwendungskol
fur Zertifikate, der konkreten Auspragung der technischen Schnittstellen, Registrierungsverfahren
Zertifikatsprofile, der Prozesse bei Sperruigder Sesdffentlichung von Informationen.

Sowohl die bauliche als auch die organisatorische Infrastruktur erfiillt die strengen Anforderungen
deutschen Signaturgesetzes. Zu deSystenis Trust Center angebotenen Leistungen gehdrt unter
anderem dé@eleSec Public Key Service (PKS), der die Ausstellung qualifizierter Zertifikate gemaf
deutschen Signaturgesetz (SigG) umfasst. Zusatzlich finden sich im Portfolio weitere Dienstleistul
unterschiedlichstend€ungen, die nach den Vorgab8nidgsn at ur geset zes af ol
entsprechen; ferner Einmalpasswortverfabuoatifimertéeitstempel.

1.1  Uberblick

1.1.1 PKiService TeleSec ShueinesSA

TeleSec Shamdsines€A(im Folgendencha SBCAO g e n an,imtTiust Centerdes T n e
System$etriebenBKiDienstleistung zur Generierung und Verwaltung von unter¥chsiighen
Zertifikatstypen, die insbesondere Einsatz fildadSweeiUgty, staridarthentifizieru(@lienServer)
Remot®/PN, Servern und aktiven Netzkomponenten (z.B. Router, Gateways).

MitTeleSec ShamdsinesSA(SBCA) bieteSystems dem Kunden eine vollstandigsunklan, dessen
Infrastruktur mochsichererSkstems Trust Center installiert ist und von qualifiziertem Personal betri
wird. Zur sichern AbgrenzunggvVerwaltung des eigenen Datenbedtaltdeder Kunde, im Folgenden
auchtMandat genannt , ei ne MastaDemmreZuf Abbildungder ei nger i
Organisationsstruktur kann er dielMastare in einzelne autarke Zustandigkeitsbereiche gliedern,
innerhbb desseer selbst Zertifikate fir Endteiln®&enetzgiGerate) beantragen und verwalten kann.
Alle Kundenhelten eineper zertifikatsbasierentem SSCIliEo®\wuthentifizierung gesicherten,
dedizierten Zugaag ihren eigenenhdante@asteDoméang undie PKFunktionen nutzen kénnen.
Alle sicherheitsrelevanten Aktionen erfolgen Uber eirsekergentirsdung.

Unter defaKiServicdeleSec Shamdsines€Aselbssind unterschiedliche-SAls subsummiert, die
auch hierarchisch unterschiedlichen Stammzertifizierungsstellen unterstehen.

Um EndteilnehrZertifikate mit einer Gultigkeit von 3 Jahren ausstellemaudéanen05.09.2012 die
neueSUBA aShared Business CA GA aSh aBread i Buws igrea
spatestens 23.10.2015 aul3er Betrieb stellen zu kénnen.

InAbbildaglist die Ubersicht desP&lr WaleSec Skaldsines€A mi t  adAs grafiscir e n
dargestellt.
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Deutsche Telekom
Internal Root CA 1

TeleSec Shared- bis 23.10.2015
Business-CA

Shared
Business CA

Shared
Business CA 3

Business CA

| J l l

: Master- Sub-Registrator Gol T e % ’
| | Registrator ! (ink. Derivate) ! & E E ! Endtellnehmer! l

Abbildag1: Ubersicht deK®i enst | ei st uBugnesEAé |l emBecdBlAsf eei | i gen Sub

Fur die jeweiligen Stammzertifizierungsstellen (Root) bestehen jeweils eigene Zertifikatsrichtlinie |
Certificate Policy, CP) als auch Erklarung zum ZertifizierungfbatioebR@etice Statement, CPS).

Diezertifizierungsrichtl{i@ertificate Policy)JCBrklarung zum Zertifizierungshi€eigification Practice
Statemerf€PJ) des DienstdgleSec Shamdsines€A(SBCA) derSlystems beinhaltet
Sicherheitsvorgaben sowie Richtlinien hinsichtlich technischer, organisatorishbeAspekthtid
beschreibt die Tatigkeiten des Trust Center Betreibers in der Funktion als Certification Authority ((
Registttion Authority (RA).

Im Einzelnen behandededi@&P 8ie folgenden Regelungen:

Veroffentlichungen und Verzeichnisdienst,
Authentifizierung von PKI Teilnehmern,

Ausstellung von Zertifikaten,

Erneuerung von Zertifikatehgf@fizierung),

Sperrung undi$pendierung von Zertifikaten,

bauliche und organisatorische Sicherheitsmaflinahmen,
technische SicherheitsmalRnahmen,

Zertifikatsprofile,

Auditierung

verschiedene Rahmenbedingungen.

I I I D B D I D

Das vorliegende Dokument orientiert sich an den dem internationdlenSfar@la 36 47 al nt
Public Key Infrastructure Certificate Polic
Society.

Den_eistungsumfang uiefunktionalitaten deteSec Shamdsines€Aist im Dokument

alLei st un g sharedBusires€AiOb Wk ument i ert

Rechtliche und kommerzielle Aspekedac ShaBdsines€Al st i m Dokument &
GeschaftsbedingungefeSeProdukie okdmentiert

1.1.2 Einhaltung der Baseline Requirements des CAd@ronser

Das Trust Center deyStemstellt sichedass die R&diAD edut s c he Te luakitel@SER 0 0t
Gl obal Root jewiligenrderg@oodneten SihstieeAnfordengen und Regelungen der
jeweils aktuellen veréffentlichten Version -B&] [#B//www.cabforum.org/document} étfirllen

und einhalten. Im Falle eines Widerspruchs zwischen dem valiegemndemdien [@%], haben

die Regelungen aus dengFB/orrang.
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1.2  Name und Kennung des Dokuments
Das vorliegende Dokument stelRi® HesPKDiensteseleSeEharedusinesSAder TSystems dar.

Name: Zertifizierungsrichtlinie (Certificate Policy, CP) und Erklarung zum Zertifizierungsbetrieb (
Practice Statement, CPS)

Version: 02.00

Stand: 18.07.2013

Die Verwendung von OKtahungen (Object Identifier, OID) sind in. Képisthrieben.

1.3 PKBeteiligte

1.3.1 Zertifizierungsstellen

DieZertifizierungssté@ertification Authori@y) ist der Teil einer Public Key Infrasiaikeutifidate
ausstellt, verteilt und Prifmoglichkeiten zur VerfugurigBsiditeRén, unterschiedliche
Vertrauensankgeftifikat einer Stamnfizégtungsstelle (RGA) mit den korrespondierenden
untergeordneten Zertifizierungsstell€&@Agmb/erfuigung.

1.3.1.1 ZertifizierungsstetiéaredBusines€A30u n d O BubinesS A o

Endteilnehmgertifikate (z.B. fir Benutzer, Server), dierdid Venng ei ner a°f fent |
Stammzertifizierungsst el in8ignérdantergeordnetthoot ) 0 e
Zertifizierungsstelle Sub) & Sh ar b dBu s ianSehsasr a@fgedelits i ness CA

Um EndteilnehriZertifikate mit einefti@keit von 3 Jahren ausstellen zu kdnnen, wurde ab dem 05.0¢
die aShared Busi nesasSHeBiftkadiSth aBetdr Bails i pgersem
mit Ablauf des Zertifikats am 23.10.2015 aul3er Betrieb gestellt.

InTabelld sind die vollstéandigen Distinguished, §JamaB den Nanfermeemach Kapitdl1.1f,der
genannten Zertifizierungsstellen dargestellt.

Country Name (C): DE DE

Orgarzation Name (O): TSystems International Gm  T-Systems Enterprise Service
GmbH

Organizational Unit Name ((T-Systems Trust Center Trust Center Deutsche Telek

Common Name (CN): Shared Business CA 3 Shared Business CA

Fingerabdruckalgorithmus: SHAL SHAL

Fingerabdruck: 8cefe07792f22077331 2594686309032e4c10C

7e44b3cda6cd509424lr 78a7lcda7f6 ba 8552 cl
Tabelld: Issudd N aShared Business CA 30 und aShared Busi

InAbbildag2ist die Zertifikatshierarchi&ddteilnehméertifikate (auRer Regis#attfikate) mit dem
jeweiligen Zertifikat der Stammzertifizierungss€hg (Rdader untergeordneten Zertifizierar{§sdiell
CA) dargestellt.
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Zertifikatshierarchie (6ffentliche Stammzertifizierungsstelle)

Deutsche Telekom
Root CA 2

bis 23.10.2015 ab 05.09.2012

Shared Business CA Shared Business CA 3

Subjekt / Endteilnehmer * (z.B.
natiirliche Person, Gerat)

Subjekt / Endteilnehmer * (z.B.
natiirliche Person, Gerat)

* auler Registrator-Zertifikate

Abbildng2: Ubersicht der Zertifikatshierarchicsderar ed Busi ness CAO und &dShared B

1.3.1.2 Zertifizierungst el | e aBusiness CAO

Endteilnehmgertifikatéz.B. flr RegistratpBemutzgBmartCardogOh Router/Gateway, Domain
Controllgdienichtd i e Ver wenfdfuemng leicrheern aSt a mmz enfotderd i z i
werden vamerden von dem Signer der untergeordneten Zertifizierungssgele (Sshi nes s CA
ausgestlt.

InTabellist der vollstandistinguished Nagemal? den Namensformen nach Xapitgler
genannten Zertifizierungsstelle dargestellt.

Country Nani@) DE

Organization Name (O) TSystems International Gmbil
Organizational Unit Name (OT-Systems Trust Center
Common Name (CN) Business CA
Fingerabdruckalgorithmus: SHAL

Fingerabdruck: 8b 52 1b 55 f0 be 1c 79 50 c:

d4 af 37 06 a2 60 b6 35 50
Tabell@ IssudDN aBusi ness CADO

InAbbildag3ist die Zertifikatshierarchie der EndteHfiehifieatenkl Registratatertifikate) mit dem
jeweiligen Zertifikat der Stanifimieztingsstelle (R0A) und der untergeordneten Zertifizierungsstelle (
CA) dargestellt.
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Zertifikatshierarchie (interne Stammzertifizierungsstelle)

Deutsche Telekom
Internal Root CA 1

Business CA

Subjekt / Endteilnehmer (z.B.
natiirliche Person, Gerat)

Master- Sub-Registrator

(inkl. Derivate)

Registrator

Abbildng3:} ber si cht der Zertifikatshierarchie der daBusines

1.3.1.3 Zertifizierungst el | e aTel dirB/erberelBgi si nes s

Um zukunftig fur Endteilnehmer einen weiteren Vertrauensanker (Zertifikat einer Stammzertifiziert
(RooCA)) mit den korrespondieramdergeordneten Zertifizierungsstell&@A)Sarbieten zu kénnen,
befindet sich die Integration de€ Roettifikats zur Aufnahme in die gangigen Zertifikatsspeicher in
Planung.

InTabell8ist der vollstandistinguished Nagemal den Namensformen nach Xapitgler
genannten Zertifizierungsstelle dargestellt.

Country Name:(C) DE
Organization Name (O) TSystems International Gmbl
Organizational Unit Name ((T-Systems Trust Center

Common Name (CN) TeleSec Business CA 1
Fingerabdruckalgorithmus: SHx1
Fingerabdruck: 57 a8 ¢5 b5 26 0e 20 6353 d

46 e3 f6 09 39 e4 f8 b8 59
Tabell8: Issudd NTel@éSeBusiness CI&

InAbbildag4ist digeplant&ertifikatshierarchie deitétimehmetertifikate (aul3er Regis#attfikate)
mit dem jeweiligen Zertifikat der StammzertifizierungsSis)ler{Raet untergeordneten
Zertifizierungsstelle (SApdargestellt.
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Zertifikatshierarchie (6ffentliche Stammzertifizierungsstelle)

T-TeleSec
GlobalRoot Class 2

TeleSec Business CA 1

Subjekt / Endteilnehmer * (z.B.
naturliche Person, Gerat)

* auler Registrator-Zertifikate

Abbildng4: Ubersicht deeZ t i f i k a t TelaSecBusiness GAle der &

1.3.1.4 Zertifikate zur Unterstlitzung dBstA&lbs

1.3.1.4.1 WelServer des PXe r VeleSex Sldadsines€/0

Der Zugriff des Mandanten auf #ieriRKdnen der SBCAgriter die Kommunikationsplattform Interne
nach erfolgreicher Authentifizierung an der rollenspezifisch@eW¥k8eteer der SBCA ist mit einem
SSkZertifikat ausgestattet, so dass alle Aktionen tber das sichere Protokoll HTTPS erfolgen.

InAbbildag5ist die Zertifikatshierarchie deS\Webv er s dasbca.t el esec. ded
Stammzertifizierungsstelle-Rgaind der untergeordneten ZertifizierungsstNed&gestellt.

Zertifikatshierarchie des Web-
Servers . sbca.telesec.de”

| Root

TeleSec ServerPass
CA1

Web-Server
,Sbca.telesec.de

Abbildng5: | bersicht der Zertifikatshierarchie des Webser)
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1.3.1.4.2 OCSHResponder des 8Bkd r VMeleSer Sliamddsines€A

Von jeder SAA werden flieErbringgndes OCServic&ertifikate fir den O88Bponder ausgestellt.
Dieser Zertifikatstyp steht ausschlieRlich nuBdeaibgdcBystems zur Verfigung.

Technische Details zu OCSP sind in derviipitescthrieben.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (Registration Authority, RA) ist eine Stelle, die die Authentifizierung von
Zertifikatsantragstellern durchfuhrt, Zertifikatsantrage bearbeitet (genetumigkgdseitt,

Sperrantgi bearbeitet oder weiterlggefertifikatserneuerungen als auch eine Sicherungskopie des
Schlisselmateri@efPSE fur einen Antragstelistellt

Grundsatzlichusgede Registrierungsstelle gewahrleistérirdadserechtigtEndteilnehenin den

Besitz einemtsprechend@ertifikats gelangt.

Im Rahmen des-B#ivicddeSec Shar@lisines€Asind folgende Registrierungsstellen etabliert:
A Interne Registrierungsstittedurch dieSystemsakrgenommen wirdd
A Extern®egistrierungsstellediy beim Mandanten eingerichtet sind

1.3.2.1 InterndRegistrierungsstelle

Dieinterndregistrierungsstalied durch die vertrauenswirdige Rolle (TrustedTRe€emdsr
Operatavahrgenommen, oefTrust Centder TSystemigkalisieist Weiteriaterndregistrierungsstellen
sind nichgtabliert

Dieinternéregistrierungsstelle hat insbesdoldereldufgabe:

A Entgegennahme vartrageund Priifung der Identifikationsuntenlmdginricng
(Konfiguration) déasteDboman@)bzw. PKHillandanten

A Einrichtung delasteDomang@) undusstellung von MaRegistratdtertifikateauf Smartcard
zur Verwaltudgs Mandanten

A Konfiguratiamd Konfiguratgiimderungen ddasteDomane(mach erfolgreicher Priifung der
Identifikationsunterlagen

A Ausstellung von weiteren MRestistratéfertifikaten auf Smartcard,

A Sperrung von Mafegistratdtertifikaten

Dieinternéregistrierungsstelle darf auch #Masténeiibergreifend MadRagistrater SubRegistrator
und Endteilnehrz@rtifikate sperren, sofermdedardies beauftragt hat oder missbréauchliche
Verwendung zu vermuten bzw. nachgewiesen ist.

Damit Gbernimmt diese Registrierungsstelle Gbergeordnete Funktionarflimtdie&igtasisung und
den Widerruf untergeordneter Registrierungsstellen veranbeodbehlydiedantekalisiert sind.

1.3.2.2 Extern®egistrierungsstelle

Die externe Registrierungsstelle wird durch die vertrauensw(rdigécRdtlgledes Msier
Registrators und Kegistrators wahrgenommen, der beim Manidaviem Mandanten
bevollmachtigten Drittdalisiert ist. Weitere interne Registrierungsstellen sind nicht etabliert.

Dieextern®egistrierungsstelle hat insbesondere folggatzenAuf
A Entgegennahme venifilkatsantragmerhalb des definierten Verantwortungshereiches
A Prufung der Antrégeh den vorgegebenen Richtlinien (z.B. Arbeitsanweisung),
A BeantragurdgdderZertifikat(e) in Folge der Freigabe eines Zertifikaidantrags,
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A Freigabe dieser Zertifikatsamtaétyeerfolgreicher Prijfangonstekblehnungder
Zurtckstellung/{dervorlapges Antrags

A Entgegennahme fdiesvon der SBCA erzeugten Zertifikat(éeugaban den Zertifikatsinhaber
bzw. eine autorisi&geson,

A Entgegennahme und Prifungevrtifikatssperrsagftrageinnerhalb des definierten
VerantwortungsbereichesggleWeiterleitudigseaninterndregistrierungsstelle oder Service
Desk,

A Durchfiihrung einer Zertifikatsspafsufgige eimausitiven Priifugines Spemwftragsund

A Generierung eimeu@und damit aktuelRertifikatssperrliste (CRL).

Die externe Registrierunggiietiene R&)i r d auc h al s h©eieiechaadalzuzéhd guthe
d as a D d&Regitierungséstelte eines Unterneb(Bemarprise RBer Unterschied zwischen Externe
RA und Enterprise RA besteht darin, das letztere ausschlieB3lich Zertifikate fur das eigene Unterne

Der Prozeasz e nSthilussgicherungsteht derlandantemptional zur Verfigund wird durch die
vertrauenswe¢r di gRee grosltlreal@erdRwhifeahkonimpaattesl Su b

1.3.2.2.1 MasteRegistrator

Der Mast&egistrator stellt die ob&uslieeirer externdRegistrierungsstelde und liegt in der
VerantwortudgsMandanterDie/erwaltungsiktionen stehéberder Mastd&tegistratéVebseiteur
Verfigung. Das MaRegistratdtertifikavirdvon ISystems agiheiSmartcard ausgestedthésKapitel
1.3.2.1

Der Mast&egistrator hat insbesondere folgende Aufgaben:
A Einriching, Konfiguration Meawaling voZusténdigkeitsbereichen{8ubénen),
A Beantragung und Alarf SuRegistratdratifikatefiirPersonen, die déaindartestimmt,
A Sperrung von SRegistratdtertifikaten nach Vorliegen eines Sperr§perdastrags
A Sperrung von Endteilnedieifikaten nach Vorliegen eines Sperrgperdastrags

Die externe Registrierstegie liegt in der vollstandigen Verantwortung des Mandanten. Mit dem Mas
Registratafertifikats autorisiert sich der Benutzer an deebisistadlebseit&erner gelten die in
Kapite#.5.1lbeschrieenen Regelungen.

Weitere Funktionen si ndTeefecBhaRdsimsEMt baelsecihsrti ue

1.3.2.2.2 SubRegistrator

Der SuRegistrator stellt die untBte der exterrieegistrierungsstelée und liegt in der Verantwortung
desMandantedar. Die Funktionen stehen nach erfolgreicher zertifikatsbagEr8atienSSL
Authentifizieruag der SuRegistratéWebseiteur Verfligung. DasfSedistratatertifikat wurde vom
MasteRegistrairauf Smartcard oder alsPS#tausgestellt (sieche Khg@i2lp

Der SuRegistrator hat insbesondere folgende Aufgaben:
A AuthentifizierumgnAntragstellern,
A Genehmigung, Ablehnung oder Wiedervarkeytifikatsantragen nach erfolgreicher
Identitatsprifung (siehe auch Dezentrale Registriering,Japitel
A Beantragung und Abruf von EndteilZetifigaten nach erfolgreicher Identitétspriifung (siehe
auch Zentrale Registrierung, Kapitgl
A Sperrung von EndteilneEieifikaten nach Vorliegen eines Sperf§perdastrags

Das vom MagRegistrator ausgestelltfagistratatertifikat (inkl. Dat®) enthalt einen fur daSy2kém
eindeutigen Namen (Common Name).
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Diese Registrierungsstelle liegt in der vollstandigen Verantwortung ddg bemgldiRegistrator
Zertifikadutorisiert sich diemeder SuRegistrataWebseit&erner deen die in Kapideb.1
beschriebenen Regelungen.

Al s optional e Funkt sichenunys tf efpBEMImistrCentead®yEtertzara | e
Verf¢gung (weit er eistuDgshheschréibsFgeSecrStdamidsmes®?0 k u me n t
beschriebeur der SdRegistrator kann @ablisselmate(i2hteiendung pl12 bzwhpihladen. Das
Herunterladen dieser Datademzugehdrigen korrespordiden Passwortdéigiteiendung pwdhn
ausschlielich4rAugerPrinzigrfolgerDaflisteherzwei Derivate @ertrauenswirdigen RolleSdles
Registraterzur Verfiigung, die mit entsprechende Rechte erweitert wurden, um diese Dateitypen d
herunterladen zu konaéme Beantragung von BerotieerGera#ertifikaten ist hingegen nicht mdglich.

FolgendBerivate d&ibRegistratestehen zur Verfligung:
A SuBRAP12 Operator
A SubBRAPwd Operator

In den nachfolgenden Kapiteln werddhalliepew. Zertifikatstypen ch al s a-Deri vat «
Registratenbezeichnet.

Ein Hinzuflgen dieser Rollen zum norm&egiStdtatertifikat (SUbRA undiSaB12 bzw. SEHA
und SHRAPwd) oder die Vereinigung beider RoffoiP3ahund SHRAPwd ist nicht moglich.

Weitere Funktionen si ndTelefecBhaRdsimsSEat baelsecihsrti ue

1.3.3 Endteilnehmer (End Entity)

Im Kontext deeleSec Shamdsines€Awerden unter Endteilnehmer alle Zertifikatsnutzer verstanden
die ein Zertifikat ausgestellt werdamkiaelbskeind-unktion einertifizierungsstedprasentieren
Diese sind im Einzelnen:

A natirliche PersonBer{utze RegistratorgRolleninhahétseudonym

A Personenind Funktionsgruppen,

A juristische Personen (z.B. Stiftungen biirgerlichen Rechts, Kérperschaften des Privatrecht:
Gesellschaften, eingetragene Vereine, Gesellschaften mit beschragiktpet Haftunay
Genossenschaften),

A Geréte (z.B. Server, Router, Gatew@ggeMayls, Dord@ontroller, Firewalls oder andere
Gerate).

Um den technischen Anforderungen gerecht zhistetd®B(fAr die Endteilnehmer unterschiedliche
Zertifikatfemplates afabelld zeigt die ZuordnungTEmplatezau den jeweiligen Endteilnehmern.

Zertifikatgp Endteilnehmer:

Benutzer naturliche Personen, PersondriFunktionsgruppen
PseudonymRplleninhaber

Server Geratguristische Personen

RouteGGateway Geratguristische Personen

MaiGateway Geratguristische Personen

DomaiController Gerate

MasteRegistrator natirliche Personen

SubRegistrator natirliche Personen

Tabelld: ZuordnungertifikatstypenEundteilnehmer

In den folgenden Kapitelnweitdstgehegigr Namen des Zertifijgadts Synonym fiir den jeweiligen
EndteilnehmeerwendeD.hunter Benutzéertifikat werden die Zertifikate fiir maRetwbnen, Persenen
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und Funktionsgruppen, Pseudonym, Rolleninhaber subsummierZentifécaBevideden alle Server
Router/GatewaMaiGateway und Dontamtrolle£ertifikate verstanden!

Zertifikate fur den O88Bponddallen auch unténdteilnehmer, werden aber an dieser Stelle nicht we
bertcksichtigt, darsiezur Erbringung des SefateESec Sha#dsines€Averwendet, nicht aber dem
Kunden zur Verfigung gestellt werden

Der Verwdnngszweck dEndteilnehmgartifikatéstbeschrieben in den Kapitel.2Ferner gelten die in
Kapited.5.1beschriebenen Regelungen.

Im Gegensatz zu natighi Personen stimmt im Falle von juriBéssbeen uikratedas Subjekt
(Zertifikatantragssteller) nicht mit dem Endteilnehmer Gberein, auf das sich dasZastBikbjdkeistht.
entweder der Zertifikatnehmer oder ein Gerat, dadlldaddsandgrtifikatnehmers untersteht oder von
diesem betrieben wiet. Endteilnehmer ist Inhaber des privaten und 6ffentlichen Schliissels und tra
letztendliche Verantwortung fir den Gebrauch des Zertifikats. Im Falle von natirli¢choey Personen
Endteilnehmer gleichzeitig auch das Subjekt dar.

Als Endteilnehmer ist nicht die Institution Auftraggeber/Vertraghtsnttanteddd. Musterfirma) zu
verstehen. Es ist aber dennoch mdglich, dass auf diesem Reprasentant auchrZiertifitdteilnehme
ausgestellt wird (z.B. Max Mustermann fur Musterfirma).

Welche Bedeutung die Verwendung der Begriffe Endteilnehmer und Subjekt im Einzelfall haben, |
vom Kontext ab, in dem die Begriffe verwendet werden.

1.3.4 Vertrauender Dritter

Ein varauender Dritter (Relying Parties) ist eine natiirliche Person oder Subjekt, die/das sich auf o
Vertrauenswurdigkeit des von der SBCA ausgestellten Zertifikats und/oder digitalen Signatur verl

Unter Vertrauende Dritte werden auch beispielsvaegsteBéller verstanden, die IRmbEWHT A
Zertifikate der SBCA in digkagsgpeicher integrieren.

1.3.5 Andere Teilnehmer

Eine Personemd Funktionsgruppe, juristische Person als auch Gerat wird durch eine autorisierte |
reprasentiert, dwvMandanten bevollméchtigt ist. Die autorisierte Person wird wie eine natirliche
identifiziert und registriert und ist verantwortlich fir die sichere Verteilung, Nutzung und ggf. Sperr
Zertifikats. Im Falle, dass die autorisiertedbefiomiei Verteilung oder Sperrung verantwortlich sein s
wird diese Funktion auf den Roll eninhaber a

1.4  Zertifikatsverwendung

1.4.1 Zulassige Verwendung von Zertifikaten

Zertifikate der SBCA durfen nur im zulasgig#enoheh gesetzlichen Rahmen verwendet werden. Die
insbesondere unter Beachtung der landerspezifischen geltendsh Ringibinbestimmungen.

1.4.1.1 Sicherheitsniveau

Bei Zertifikaten mit mittlerem Sicherheitsniveau handelt es sich ue Heltifikades Sicherung
verschiedenstgeschaftsproze$s®. digitale Signatur und Verschlisseludgilgnrierhalb und
aul3erhalb Firmen, Organisationen, Behorden und Institutionen eignen, die ein mittleres Sicherhei
Nachweis der Aenlizitatintegritat und VertraulictdesiEndteilnehmers erforBerner sind die

Zertifikate geeignetBndteilnehmauthentifizieruag Applikationand NetzesderzurAuthentifizierung
aktiven Netzwerkkomponemtereinander
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1.4.1.2 ZertifikatBirBenutzer urigerate

Diese Zertifikatstypen werden fiir Authentifizierung, digitale Signatur und Verschlisselung im Rah
unterschiedlicher Anwendungen je nach Belegmmgitdeanganlisselverwendongu nd a Er v
Schl ¢ s s e lundademestlegdngen gewrtifizierungsrichtlinie (Certificate PQ)i¢yE(KIBrung
zum Zertifizierungsbetlehtification Practice Statemen)¢Dg8setzt.
Voraussetzung ist aber, das ein Vertrauender Dritter dem Zertifikat in angemeasendameisedvert
der Verwendungszwsacktdurch gesetzlich oder auf Grund von Einschrankungen dieser
Zertifizierungsrichtlinie (Certificate Po)icEnddng zum Zertifizierungshi@eigification Practice
Statement (CP&Jer sonstigen Vereinbgen verboten Ehige Beispiele sind:

A Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSIG |BSssPXML

A Authentifizierung im Rahmen von Prozessen (Wigthp\Wwestptattenverschliisselung),

A Verschliisselung im Rahmen wunufikationsprotokollen (z.B. SSL, IPSec, S/INANIE, XML

SOAP),
A Digitale Signatur im Rahmen von Kommunikationsprotokollen (z.B. S/IMIME)

InTabell®ist dasicherheitsniveaus bezogen auf die Verwendungspesieiie. d

Sicherheitsniveau Verwendungszweck
Signatur und/oder Authentifizierung
Verschlisselung

Mittel \Y \Y

Tabell&: Verwendung von ZertifikatBerfiitzer ur@erate

1.4.2 Unzulassige Verwendung vorkZkenmif

Zertifikate der SBCA sind nicht zur Verwendung oder zur Weitergabe vorgesehen, ausgelegt odel

A Steuerungsnd Kontrolleinrichtungen in gefahrlichen Umgebungen,

A Umgebungen in denen ein ausfallsicherer Betrieb gefordert isi€b. BodemRkearen
Einrichtungen, Flugzeugnavigairkommunikationssystemen, Luftve{kelnslisystemen
oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Personenschaden, Tod
und schweren Umweltschademtigeokatasiphen) fihren kann.

Ferner diurfen Endteilneewifikateichtals CAoder RodL AZertifikate verwendet werden.

1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fur Hr&larung

Diese&ertifizierungsrichtlinie (Certificate PQ)i¢ye(KIRrung zum éigierungsbetri@@ertification
Practice Statement ({BP&1 herausgegeben von:

T-Systemimternation&mbH
Trust Center Services
Untere Industriestralie 20
57250 Netphen
Deutschland
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1.5.2 Kontaktinformationen

TSystemimternation&@mbH
Trust Center Sees

Untere IndustriestraRe 20
57250 Netphen
Deutschland

Telefon: +49 (0) 18@%68204
EMail: telesec_supportggstems.com
Internet http://www.telesec.de

1.5.3 Person, die Uber die Vereinbarkeit dieser Richtbni& emtstheidet

In Kapitdl.5.1ist die Organisation aufgefuhrt, die sich verantwortlich zeigl ed@fsaehasgsrichtlinie
(Certificate Policy)JCErklarung zum Zertifizierungsiieaitficion Practice Statement jGB&
Dokumente, die deBekumerdrgadnzen oder untergeordnet sind, Zwittifiererungsrichtlidierificate
PolicyCP) vereinbar sind.

1.5.4 Genehmigungsverfahren d#%EPS

Dieses Dokument (CP/CPS) behélt Gatilghgit, es nicht vom Herausgeber (siehk Kjpitel
widerrufen werden. Es wird bei Bedarf fortgeschrieben, und erhalt dann jeweils eine neue aufstei
Versionsnummer (siehe auch Ré&f#taind9.12.2.

Der in Kapiteb.lbenannte Herausgeber ist fir dieses DARBGER)(verantwortlich. Die Freigabe
erfolgt duraten formalen Dokumentenfreigabeprozess.

Relevante Anderungsanforderungen oder Anderungen des lBeteteviai€leSec Shared
Busines€Awerden rechtzeitig fachlich bewertet und auf die Einhaltndgididdeengeordneten
CP/ICPSderR@A aDeut sche ,T€®TkB8mcRGbob&ARAOt Cl as
| nt er n a hin (Rerpit. InCBedaffstall werden die Anderungen in das jeweilige Dokument
eingearbeitet.

Dariiber hinaus igfonindestens einmal jahrlich ein Dokumentenreview. Dies gilt fir den Fall, dass
inhaltlichen Anderungen vorgenommen werden.

Verantwortlich fiir die Bewertung der Anderungsanforderung als auch Durchfiihrung bzw. die Koo
Reviews ist deapitel.5.2benannte Bereich.

Die Anderungshistaiiglentsprechend aktualisier

1.6  Akronyme und Definitionen
Akronyme und Begriffsdefinitionen finden Sie @ Kapitel

'Festnet z: 0,14 D/ Minute, Mobil funknet z: ma x . 0,42 b/
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2  Veroffentlichungen Meazeichnisdienste

2.1 Verzeichnisdienste

T-Systems betrdilt den DienBtleSec ShaiBdsines€AeinerVerzeichnisdiereshe zentrale
Datenablagend ist auch fierdrinhaltezerantwortlich.

Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basis dar, um Zertifikatsinformatior
Zertifikatssperrlisten (CRL) auf dem Verzeichnisdienst zu veréffentlichen oder den Validierungsdit
Responder) mit Statusiafiiwnen zu versorgen.

Weiterhin werden fir die Offentlichkeit relevante Dokumente irrfcal® Biastenablage (Repository)
zur Verflgung gestellt. Dies umfasst insbesondere die entsprechenden CP/CPS der SBCA und C
CP®okumente der Stamnmal untergeordneten Zertifizierungsstellam(ReOwWEAS). Dieses
Verzeichnis 824 verflgbar.

2.2 Veroffentlichung von Zertifikatsinformationen

T-Systems verdffentlicht in regelméRigen Abstanden Zertifikatssperrlisten (CRL), in der alle von de
gesperrten Zertifikate enthalterEsingerden nur Zertifikate gesperrt, die zum Sperrzeitpunkt gultig si
In der Sperrliste fir Zertifizierungsstellen (ARL) wespenradte @ertifikatedoctkeine Ro@A
Zertifikateleroffentlicht.

TSytems verdffentlicht alle von der SBCA ausgestellten Eatdteifitetienauf einem 6ffentlichen
Verzeichnisdienst, soferMdadardieser Verdffentlichung zugestimmt hat. Der Verzeichnisdienst ha
Aufgabe, an einem zentralen Ort alle fanthémafg anstehenden Zertifikate als auch die aktuelle
Sperrinformationen per stakdafdrmeSperrlisten (CRL, ARL), fiur dletBiigten zur Verfiigung zu
stellen. Der Zugriff auf den Verzeichnisdienst erfolgt Gber das Protokoll hDRire(tarhtiedsss
Protocol) und ist hinsichtlich Zugriffsschutz konfigurierbar (6ffentlich oder Benutz&ctaunms/Passwor
Uber eine Benutégbseite kdnnen Endteilnehmer Zertifikatédvimdisnetesuchen, sofern die
Veroffentlichung von diesstaget ist.

Ferner stellt SBCA einen ValidierungsdieARefpa@Rfer) zur Verfigung, der Uber das Internetprotok
aonline Certificate Status Pr ot oc &édrtifikatenQ@iEl )
liefert.

Die aktuellemifigurationsdaten werddb avk u rdertifikatsirid KonfigurationsdatenblaftedeSec
Shared@usines€Averoffentlicht.

T-Systems veroffentlicht die aldedilizierungsrichtlinie (Certificate FHR)i¢¥E(KIarung zum
Zertifizierungsbetri€brtification Practice Statemenj&BR&h die @Ad RoaEAZertifikate unter:
http://www.telesec.de

Die Veroffentlichung der Zertifikate ist abhangig vostygentifikdén Regelurggmal@abell®.

Zertifikatstyp: Vorgaben:

RooCAZer t i f i ke Dieses Zertifikainslen gangigen Zertifikatsspeichern von

Tel ekom Root Betriebssystemen und Applikaion s & V e r vomstalliertn
bzwwird online nachinstallied unterstuitzt dabei die Zertifikats
Validierung bei Endteilnehmer und VertrauendeadDriktem das
Zertifikat Uber den Verzedienst der SBOder per Internet
http://www.telesecateyerufen werden.

SuCAZ er t i fi ka DesesSubCAZertifikavurde von d8tammzertifizierungsstelle

Business CA aDeutsche Telekom Root CA 2
Zertifikatgalidierung bei Endteilnehmer und Vertrauendeadrit
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
http://www.telesecalegerufen werden.
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SubCAZetifikaga Sh ar ¢
Business CAO

RooCAZ e r t iT€laSkce
Gl obal Root C

SueCAZerti fika
Business CA

RooCAZer ti fi ke
Telekom | nte

SuCAZer ti fi ka

MasteRegistratatertiikat

SubRegistratefertifikat und
deren Derivate

Diegs SulcAZertifikat wurde von der Stammzertifizierungsstel
aDeutsche Telekom Root CA 2
Zertifikatgalidierung bei Endteilnehmer und Vertrauend&ygbrit
kann das Zertifikat Uber den Verzeichnisdiengt ddeSet Interr
http://www.telesecalegerufen werden.

Dieses Zertiflkee f i ndet sich z. Zt . sol
zukunftigh den gangigenriiéatsspeichern von Betriebssystem:
Appli kationen al s seikbew wird@eline |
nachinstalliert und unterstitzt dabei die Z2¢diithatang bei
Endteilnehmer und Vertrauenden Bgftdqann das Zertifikatddoe
Verzeichnisdienst der SBCA oder perhittpefmetw.telesec.de
abgerufen werden.

DiesesSubAZer t i fi kat wurde von d
TeleSecGlobatRb Cl ass 20 ausgest el

Zertifikatgalidierung bei Endteilnehmer und Vertrauend&ybrit
kann das Zertifikat tber den Verzeichnisdienst der SBCA ode
http://www.telesecalsgerufen werden.

Dieses Zertifikat ist machtin dieProduktivumgebung implementi

Dieses Zertifikanishtin den Zertifikatsspeichern von Betriebssy
und Appl i kauteinosnaennk earl ds vaovreirntsi
zusatzlich nachinstalliert werden. Da®Retifikat unterstitzt dal
die Zertifikat&alidierung bei Endteilnehmer und Vertrauend&ygl
kann das Zertifikat Uber den Verzeichnisdienst der SBlD#e kst
http://www.telesecalegerufen werden.

Dieses SubAZertifikat wurde von der Stammzertifizierungsstel
aDeutsche Telekom I nternaleil
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauendé&yl
kann das Zertifikat iber den Verzeichnisdienst der SBCA ode
http://www.telesecalegerufen werden.

Dieser Zertifikatstyp zur Verwaltung steht nicht zum Herunterl
Verfugung.
Dieser Zertifikatstyp zur Verwaltung steht nicht zum Herunterl
Verfligung.

Zertifikat&irBenutzeund Eine Veroffentlichung dieser Zertifiketreéichnisdienatf der
Gerat&ertifikatthurMad Webseiteww.telesec.dder die Suche Uber die BetWategeite
Gatewa)ertifikate) (nach Eingabe von Benutzername/Pasdaigt nnach Freischaltt
des Verzeichnisdienstes und GenehdoignindeMandanten.
Gerat&ertifikatéRouter Die Zertifikate stehamtzum Herunterladen zur Verfigung. In
/GatewayDomai@ontroller  Abstimmung mitnai®landantekdnnen zusatzliche Zertifikatstype
ZertifikateServér veroffentlicht werden.
OCSRertifikate Das Zertifikat kann tiber den Verzeichnisdienstiueusi@tyelade

werden

Tabell®: Vorgaben fur die Verdffentlichung von etertifikat

2.3

Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Zertifikate werden zum Zeitpunkt der Erzeugung veréffentlicMaadtartiatgrexplizit einen
Zugriffsschutz auf den TeilbéEibene Mas@omaneales Verzeichnisdienstes wiinscht.

Der DomanBetreiber teilSystems schriftlich mit, ob eine Veroffentlichung der Zertifikate auf EHeomédee lgesiénscht
ist. Dem Domaéarestreiber steht es frei, eine Zertifikatsveroffentlichung elDaeldeeJdbstandigkeitsbereich) einaurichte
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Statginformationen per OSCP zu Zertifikaten werden gefeétffidiesargsrichtlinie (Certificate Policy
(CB) / Erklarung zum Zertifizierungsif@aidfication Practice Statemenj\@@8entlicht.

Die Sperrlisten werden wie in Kdite¢schrieben veroéffentlicht.

2.4  Zugang zu d&ferzeichnisdiensten

Der Abruf der Sperrlisten (CRL, ARie) Nattung deCSmiensteliir die Endteilnehmer (Kapits)
Vertrauende Dritte (KdpBe}oder Registrierungsstellen (Klapi&lunterlieenkeiner Zugriffskontrolle.

Das Suchen von Zertifikaten Uber dashiedienst und Lesezugriff auf diese Informationen unterlieg
grundsatzlich keiner Zugriffskontrolle. Der Mandant bestimmt jedoch, ob eine Zertifikatsveroffentli
stattfinden soll oder nicht.

Das Suchen von Zertifikaten tUber die rollenspezifseitem ig¢est nach erfolgreicher Authentifizierur
mittels Zertifikat oder Benutzername/Passwort moglich. Das Suchergebnis ist jedoch abhéngig vc
Mandanten gewtinschte Zertifikatsveroffentlichung.

Der lesende Zugriff fur die Zertifikatsneahmérenauf Informationen dem@ARodeEAZertifikate und

der veroffentlichten CP/GREBe Kapitallund2.2 lber einschlagige Webseiten unterliegtédaiméal
Zugriffskontrolle.
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3 Identifizierung und Authentifizierung

3.1  Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutigeridchaiobjekte nach dem X.500
Standard. Mit dem Distinguished Name ist eine weltweite eindbeiidjgatketienson Personen und
Systemen gegeben. DesdbNnterstitzelaskeindigitales Zertifikat fir verschiedene Personen mit de
gleichen Namen ausgestellt wird.

Innerhalb eines Z&#i#s ist zu unterscheiden nach
A IssuerDistinguishedNamaefi £N)
A SubjectDistinguishedName (Stibijct

Der Issuer DN repréasentiert den eindeutigateNaussiellenden Zertifiziestellg€CA) unist in den
Kapiteld.3.1ff grafisch dargestElt gelten aldie Namensformen analog zum Sl¥bject

3.1.1 Namensfoen

Fur alle Zertifikatsantrage wird die Identitat des Zertifikathehmers geprift. Abhdngig vom Zertifika
1.3.2und7.]) werden die entsprechenden Informationen in unterffhabdfidedmandatory) oder
optionale Feldmrfgenommen, die gemaf X-S5@8wdard vorgesehen sind.
Fur alle Zertifikatstyméissen zumindest die folgenden Felderliassigefil

A County Nam¢C)

A Organization Name (O)

Fur Sen/Zertifikate missen zusatzlich die folgenden Felder ausgefillt sein:
A Locality Name (L)
A State or Province Name (ST)

Diese Werte unterstitzen die Ausstellung von OxgdidatitdertifikatéOV). Die Ausstellung von
DomaitvalidaticZertifikate(DVverden nicht unterstuitzt.

Optionale Felder (z.B. OU3, FQDN), die keine Informationen beinhalten (leere Felder) oder nicht |
durferkeing-illizeichen wie beispielswtisé bde " (Zwischenraum, Space) enthalten.

3.1.1.1 Konventioneirfdie Bestandteile des Sbjéct

In diesem Abschwigrden Konventionen fir Sdibjiééntragstelléestgelegtlie fur allendteilnehmer
Zertifikatgeltenlm Folgenden werden die eregli®griffe verwendet, die heute in diesem Umfeld
gebrauchlich sind.

3.1.1.2 Country Name (C)

Diesedittribuenthalt die Landésnnung, in welchem der Zertifikatsinhaber niedergelassen ist. Dies i
aus zwei Buchstaben bestehender Code, welcher i, I8ih&1 @éternational Organization for
Standardization) spezifiziert ist. MaRgebend ist dabei die LokMisietantgp@ésse Angaben werden
anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregisterauszug) oder anderer vergleichba
Verzeichrgs oder Dokumente verifiziert.

Beispiet C=DEfur Deutschlan@=USfur Vereinigte Staaten von Amerika.
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I m Rahmen der Pr ¢f urbgp mdure & BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2 wird das Attribut Country Name (C) mit den Attributen Organizdi@pitdrhel (B)
Locality Name (Kapite3.1.1.1Qund State ord¥ince Name (§@pited.1.1.1)lals Wertepaar (Tupel)
betrachtet und in dielififiguration aufgenommen.

3.1.1.3 Organization Name (O)

Diesegttribuenthalt den Organisationsnamen (z.B. Firma, Instindi)rgeBebertifikatsinhabézse
Angaben werden anhand eines offentlichen Verzeichnisses (z.B. Handelsregisterauszug) oder an
vergleichbarer Verzeichnisse oder Dokumente verifiziert.

Beispiet O=Musterfirma Gmla+;Deutsche Telekom AG

ImmREmen der Pr¢ifung ZDwom2aEi nrMamhdtanrt g deoondenrre nM
(Kapited.2.2 wird das Attribut Organization Name (O) mit den Attributen Country Narhd () (Kapite
Locality Name (L) (Keapitel.1pund State or Province Name (ST)3Hdhitthals Wertepaar (Tupel)
betrachtetnd in die PKbnfiguration aufgenommen.

3.1.1.4 Organizational Unit Name 1 (OU1)

Diesegttribuenthaltdlen DNBezeichner der InteBmhane dédandanterum eine globale Eindeutigkeit
zu erreicheonder einen andelkamen. Der Organizational Unit Nachedt dér Generierung des ersten
MasteRAZertifikats fir eine Md3tenéne festgelegt und kann danach nicht mehr geédndert werden (
auch Kapit2l3.2.1nd3.2.3. Der Organizational Unit Name 1 ist im Aettifkatdigurationsdatenblatt
aufgefihrt.

Beispiet OUE musterfirma.d@l1=tsystems.com

3.1.1.5 Organizational Unit Name 2 (OU2)

Diesegttribuenthalt bei Endanwend&uppenFunktionsRolle-und SuRAZertifikate den Bezeichner
eines Zustandigkeitsbereichdd@ubne). Ein Zustandigkeitsbereich muss eindeutig doen&master
zugeordnet sein.

Bespied: OUZniededssungnuenchen, O8keadquateder OU2sskhvpn.

3.1.1.6 Organizatioriahit Name 3 (OU3)

Bei Endanwendeand Gruppen, FunktioRsllenzertifikaten kann mit diesem opfitiriblérine weitere
Zuordnung des Zertifikatsinhabers zu einer Organisationseinheit erfolgen.

Beispiet OU3=Vertrieb, OdNiederlassung Dudderf, OU3<Vorname Nachname> (wenn CN (Kapite
3.1.1.6)leiner nicht aussagekraftigem-bigterBuchstabenkombination (z.B. Personalnummer) entsy

3.1.1.6.1 Common Name (CN)

Abhéangig vom ZertifikatstyyletaseldECommon Nadden Vornamen und Nachnégaéninklusive
der Kennundgs Endteilnehmiezsy. dn NametesGerat§Servelame, Name des fatewayd>
Adresse

Bei Serv&ertifikaten kénnen auch mehrereNsnasT eingetragen welemach Zertifikatserzeugung
in der Erweiteruddternativer Antragstellerag@nbject Alternative Naapited.1.2.Berscheinen.
BeiServerRouter MaiGateway und Dorgaamtrollefertifikaten ntider Common Name nach
Zertifikatserzeugung in die Erweiterung aAl
7.1.2.Baufgenommen.
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Beispiet CN=Max Mustermann,Giebl.musterfirma.@d:= <IPAdresse>, GNGR: Funktionspostfach
technischer Support,GM: <Pseudonym> (siehe auch KagyePersNr 1029384756 (siehe auch
KapiteB.1.1.B

Zur Kerreichnungon Zertifikaten fir GruppemktionsRollenzertifikate bzw. Verwendung von
Pseudonymen sind dem Common Name folgende Kennungen \(sieine @iehdtapdl. 3.

A a4 @RO k enat GmmperfeuhktionsRollenzertifikate

A & P N: peichnet das Pseudonym

Einschrankuen Zertifikate, die IPAdresse oder emter mehrere nicht offentliche bzw. nicht auflésba
DNSNamen im Common Nantiealtenyerden vonder SlA aBsgssiCAhé ausgest el

3.1.1.7 MaiAddress

DasAt t EMalAdresseanthalt bei

A Benutzefertifikatetie BMaiAdresse des ZertifikatsinhB&MME) odeMailAdresse der
Personenvereinigungen, Gruppen, Funktionen und Rollen, usw.,

A GeratéServer, ReutGateway, Maateway, Dom@ontrolledie EMaiAdresse eines
Administratoosler eines Funktionspostfachs

A MasteRegistratdtertifikatesieEMaiAdressdesMasteRegistrateroder eines
Funktionspostfachs

A SubRegistratdertifikaten digdvai#Adresse des SRegistratorsler eines Funktionspostfachs

Die MaAdresse besteht aus einem Lokalteil (local part) und einem Domanenteil (domain part). Als
wird der Teil eindvi&@iAdresse bezeichnet, der sich vor-deich@ befiadund die Adresse innerhalb
derDomaidesEMaiProvidersindeutig bezeichnet. Deidbenteil befindet sich nach dgeiaen und

es gelten die Syntaxregeln des DNS.

Beispiet mail =max.mustermann@musterfirmmeaitiepkiregistrator@example.com

3.1.1.8 User Principal Name (UPN)

Der UserriAcipal Name ist ein benutzerfreun(dibh&icht zu merkenden) Name, der zur-Windows
Anmeldung an der Doméne bzw. Active Directory dient. Dieser besteht aus einem Benutzerkontol
Anmeldenamen genannt) und der Domane, in der das Begespeikbatt ist

@Benut zeokaDoomA amamame) .

Der UPN kann, muss aber nicht efedrbtsie entsprechen.

Beispiet maiF max.mustermann@musterfirmeaidlemax.mustermann@isealer.com

Bei Benutz2ertifikaten wird 4B?Nn der Erweiterudternativer Antragstellerogdnéject Alternative
NameKapitel.1.28al s aPrinzi.pal named angezeigt

3.1.1.9 Fully Qualified Domain NEQEN)

Der vdtandige Name eibmmang@uch absolute Adresse gendirthgls Fully Qualified Domam Nam
(FQDN) bezeichmed kennzeichnet eine exakte Position innerkdierBeziie des DRSr FQDN
besteht mindestens aud_€wvplind weiteren SDbmains

BeispieFQDNwww.exangcom, FQD¢server.pki.example.de

Bei Routetertifikatewirdder FQDI Subje@@ N al s aun st indecBmweiteemg n a me
dAlternativer Antragstellerogdubject Alternative Nats&)N SNameangezeigt
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3.1.1.10 LocdityName (L)

Dieses Feld enthalt den Namen der Stadt, in dem die Organisationit{ztiBnFBetfa)raha) gemeldet ist.
Diese Angaben werden ardiaad 6ffentlichen VerzeichnissétafmBlsregisteraugnatpranderer
vergleichbar€erzeichsseoderDokumente verifiziert.

Beispielocality Berlinlocality Mincherocality Erankfurt/Main

I m Rahmen der Pr ¢f urbgp mdure & BMamrdiacnht t) vdhogmdesi renned
(Kapited.2.2 wird das Attribut Locality Name (L) mit den Attributen Country NaBag. 1@ (Kapitel
Organization Name (O) (KagitklBund State ooince Name (ST) (Ka&pltel. 1lals Wertepaar

(Tupel) betrachtet und in di€dPiiguration aufgenommen.

3.1.1.11 StateorProvincBlame (ST)

Dieses Feld enthalt das Bundesland, in dem die Organisatiomg#tBtiGirnBehogemelddst.
Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregyisterauszug) o
vergleichbar€erzeichnisse oder Dokumente verifiziert

Beispiektate or provinc8etrlinstate or provinreBayerrstate or provincelessen

I m Rahmen der Pr ¢f urbgp mdure & BMamrdiacnht t) vdhogondesi renned
(Kapited.2.2 wird das Attribut State or Province Name (SAttnibiitgenCountry Name (C) (Kapitel
3.1.1.p Organization Name (O) (KapileBund Locality Name (L) (Kagitel1pals Wertepaar (Tupel)
betrachtet und in dieliifiguration aufgenommen.

3.1.1.12 Street Address

Dieses Feld enthalt den StralRennamen, an dem die Organisation (z.B. Firma, Institution, Behorde
Diese Angaben werden anhand eines off$feticdiennisses (z.B. Handelsregisterauszug) oder
vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiektreet addresdftusterstralle, $#eet addres$=Avenue

3.1.1.13 Postal Code

Dieses Feld enthalt die Postleitzahl der Stadt, in deisatien@zg@nFirma, Institution, Behdrde) geme
ist. Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregisterauszu
vergleichbarem Verzeichnisse oder Dokumente verifiziert.

Beispiepostal code57250 postal codeAZ23G7

3.1.2 Aussageéftvon Namen

Der Name muss den Endteilnehmer bzw. Zertifikaiisadigeraein verstandlicher Wortbedeutung
enthalterals auckindeutignd nachprifbsein

Im Falle von Zertifikaten fur Pensoti&unktionsgruppemd Pseudongmkann-$ystemsom
Mandanteverlangen, die wahre Identitat des Zertifikatsinhabers berechtigten Dritten offenzulegen.

3.1.3 Pseudonymitat bAronymitéler Zertifikatsinhaber

Benutzeter t i fi kat e, di e ein PseudmOommon dame (CH)l t e n
kenntlich gemacht (siehe auch Rahitefl).

Benutzefertifikate fir Perseoed Funktionsgruppoilen n haber , wer den mit
Common Name (CN) gekennzeichnet.
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Beisjele: PN: Novalis, Bdbrge San@RP: Einkauf, GRhnisch&upport

Die Nutzung von Grupet Funktionszertifikager Pseudonymaenterliegt verschiedenen
Namenseinschrankungen. Ausgeschlossen werden Namen die Berechtigungerdsuggerieren, die
Zertifikatsinhaber nicht besitzt, sowie politische Parolen, usw.

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Keine Bestimmungen.

3.1.5 Eindeutigkeit von Namen

TSystemstellt sichedaBenutzetertifikatmit gleichem Subjdt (siehe Kapgel.1.1f) nur einmal
innerhalb des Zustandigkeitsbereich&o(&ie) vorkommen. Dies wird durch die &eegab
Seriennummer im Sulipt(siehe Kapitel.1) gewahrleistet.

FurBenutzékdnnerein zwei odalreiZertifikate mit demselben eindeutigeotShausgestellt setfie
sichjedoch in der Schliisselverwendung bzw. erweiterten Schlisselverwendung (z.B. Signatur,
Schlusselverschlisselung,Aligrentifizierung, Smartéanmeldungnd deZertifikatssiennummer
unterscheideDurch die Erneuerungsfunktion kdnnen zeitlich begrenz auch fiketeemét derti
gleichen SubjdaNerstellt sein

Zertifikate f@eratenit gleichem SJabtDN(siehe Kapitell.1.Tf)kdnnemehrfacliorkommen.

3.1.6 Erkennung, Authentifizierung und RWllareoizeichen

Es liegt in der Verantwortungdalesanterdass die Namenswahl keine Warenzeichen, Markenrechte
oder Rechte des geistigen Eigentums verletzen. Die ZertifizierungsstShstSBiS Astpicit
verpflichtet, solche Rechte zu Uberprifen. Daraus resultierende Schadenersatzanspriiche gehen
Mandanten

3.2 ldentitatsprifubgi Neuantrag

3.2.1 Methodeum Besitznachweis des privaten Schliissels

Der Zertifikatsantragsteller muss bei einer Beantragung gegenuber der Zertifizierungsstelle in gee
nachweisen, dass er im Besitz des privaten Schliissels ist, der dem zu zettifiniencBdieli giedn
zugeordnet ist. Der Besitznachweis ist durch die Methode PKCS#10 erbracht.

Diese Anforderung gilt nicht, wenn die Schliisselerzeugung in der Zertifizierungsstelle stattfindet (
KapiteB.2.3.2ind3.2.3.4

3.2.2 Authentifizierung der ldentitat von Organisationen

Grundvoraussetzung fur die Nutzung der SBCA ist die EinrichtuAgeimareMastrhalls dri<l
Dienste$eleSec Shamdsines€A Die technische Einrichtung dbtaR#anten basiert auf dem
ausgefillten Auftrag zur Einrichtung eindddtadierur ordentlichen Identifizierung und damit Nachw
der Organisation benot®ysiems eiffimielles und aktuelles Dokument (z.B. beglaubigter
Handelsregisterauszug oder vergleichbares Dokument), das nicht alter als 30 Kalendertage sein (
Behorden gentigen das Dienstsiegel und die Unterschrift eines Bevollmé&chtigten demBehdrde auf
Auftrag.

TSystemstellt sichedass@rName devilasteDomane nur einmal vorkomenMast&omane wird in
der Regel nach dem Domanenii@ermmtleveDomain, ThitgveDomain) dédandanteKlinden
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benannDieser wird auch in jedem Zedtitkat Mandant en/ Kunden Attrib
(OU1) (siehe Kajdtell. ¥ fest eingetragen.

Sofern d&@omanennameitht zur Namensbildung herangezogen wer(eB kaminden Kunden ist nur
ein DN$lamen registriads technischer Sicht werden jeddebre Masi@omanehendtigr darf auch
eine andere Namengebung erfekyeimd jedoch Namen zu bevorzugen, die Rickschlisse auf den
Mandanten zulassen.

T-System stellt bei der Authmmtifig sicher, dass eine Namen, die Berechtigungen suggerieren, die
Zertifikatsinhaber nicht besitzt, verwendet werden. Weiterhin sind Parolen oder Namen verboten,
rassistische oder pornografische Hintergriinde verweisen oder Nanmdasidierdengésr, Identitaten
von Organisationen zu tauschen oder zu verschleiern.

Wahrend der Antragsprufung zur Einrichtung deomé@seewird die Identitat des Auftraggebers
(Mandant, Kunde) tUberpmiifalle, dass ein Dritter im Namen des MEodaete die Beauftragung
einer MastBromane durchfihrt, ist zusatzlich noch von diesem eine schriftliche Vollmacht erforder
Es wird ebenfalls eine Vollmacht benétigt, wenn ein Dritter im Namen des Mandanten/Kunden die
Zertifikatsverwaltung durahiDlase Vollmacht wird vom Mandanten/Kunden fiir den Dritten ausgest

TSystems flhrt folgende Préfidogch:

A Feststellung der Existenz der Organisation durch einen Identitétspriifungsservice oder
Identitatsprifungsdatenbank eines Dritten odexevwehhbiheentsprechende aktuelle
Organisationsdokumente, die von einer zustandigen Stelle oder Behdrde ausgestellt oder
eingereicht wurden, die die Existenz der Organisation bestatigen (z.B. Handelsregisteraus
vergleichbares Dokument,idatsaiter als 38ge sein darf, Dienstsiegel),

A Prufung des/dBomanennamgegen 6ffentlich zugangliche Datenbank&hdifrage tiber
Denic eG),

A Feststellung der Existenz des Domahoekou me n
angegebenemrantwortlichen Ansprechpartners, der aRdgesstator bestimmt ist. Ferner ist zi
prufen, ob die genannte Person in der Orgamésatantieschatftigt ist oder eine Vollmacht
besitzt, im Namen der Organisation zu handeln,

A Zusétzliche Priifunganh Bedarf (z.B. zur Erfullung-aieretiSanischen Exportbestimmungen
unddizenzen der Industniel Wissenschaftsbehdrde (Bureau of Industry and Science, BIS) d
amerikanischen Handelsministeriums).

Fur die Uberpriifung der Existenz oder ded@d@sggmisation konnen alternativ oder zusétzlich zum
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Methoden herangezogen werden.
kann ein Dun & BradsRepbrt als vertrauenswiirdige, verlassliche und unabhangige/&atendetlle
werden.

Als weitere Methode zur Uberpriifung ist die Vorlage einer von einer entsprechend qualifizierten F
ausgestellten anwaltlichen Stellungnahmen zulassig. Ebenso kann ein Mitarbeiter der Zertifizierur
ein von ihr beauftrabuéiter den angegebenen Standort personlich aufsuchen und bestatigen.

Bei der Einrichtung der MBst@ane werden fur die ZertifikatstypenFSmrtevGatewayd Domain
Controller nur die Doméanen eingerichtet, fiVianeldeinen entspreclidem Nachweis (z.B. Denic)
erbringen kann. Die Domanennamen gelten fir die ges@uomaviasiad vererben sich auch auf
Zusténdigkeitsbereiche {Subanen).

Der Name der MaBmmane(n) wird, sofern es sich um eiftNami2ZN®andelt, auch in ddigkication

der Mast®omane (PKMBandantexterne Registrierunggstella | s daeDbamébteeée hof gtk
Weitere aebolmduwunbetned IkrPtnabemied{Ridandadt) egterrnd &egisteerungsstelle
aufgenommen werden, wengleiobwertige Prifung erfolgt, wie fur den Namen-Deniasiear
Falle das diDemderlbaunbtdét!| aulomieregistiien istabedarf es dire
Berechtigungsdokuments (siehe K&pitel

Das vom Tr&enteOperatarur Verwaltung der Mé&sterdnausgestellt MadRaygistratatertifikat
enthdlt einen fir das$yKtem eindeutigen Namen (Common Name).
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Fur die Ausstellung weiterer RRasgfistratatertifikate okfigurationsanderungen der NDasteéine oder
dieSperrung von Mafegistratétertifikaten werden geeignete und prifbare Identifikationsunterlage
bendtigt, aus denenfdiderungsanforder@mB. MastRegistrataDrganisatipaindeutig hervorgeh

Die erfolgreiche ldentitatsprifung der Organisation mindet in der AusstelldRggeatedaviaster
Zertifikats, ausgestellt auf den Namen ddRddizstators, der innerhalb der-Blasténe als oberste
Registrierungsstelle (KdpBe2.2 Ylauftritt. Fir den hdchstmdéglichen Sicherheitsanspruch werden Me
Registratetertifikate grundsatzlich auf Smartcard ausgestellt. Ungliltige oder gédpgistatdaster
Zertifikate bedirfen einer Natlagang mit entsprechender ldentitatsprifung.

Organisationsanderungen (z.B. Umfirmierung) oder Personenénderireyidtsidesstieam
Herausgebésiehe Kapiteb.2dieseZertifizierungsrichdli(Certificate Policy XBklarung zum
Zertifizierungsbetri€prtification Practice Statemen} (@RB2uglicdchriftlicanzuzeigemSystems
behalt sich vor, im Fallarter Kapit¢l9.lgenanten Sperrgriindas/die Mastend SuRegistrator
Zertifikat(e) (inkl. Derivate) unverziglich zu sperren.

Zusatzliche Prifungen werden nach Bedarf durchgefihrt.

ZurErfullung und Einhaltung derB@ARird-Fystems diauthentifizierung der Ideckitéjeweiligen
Organisatiapatestens nach 39 Mongiexherholef-Systems behélt sichakbuelle
Identifikationsdokumetdsinhabeyder Mast&oméne und/oderitten zu dessen Lasten anzufordern.

3.2.3 Authentifizierung der Identitat von Endiineh

DieAuthentifizierung der Identitatdemifikation von Endteilnehmern (siehd Rapitiedivon debeim
MandantegtablierteRegistrierungsstelle (siehe Kapitff) durcpefiiht.
Standardmal&tehen b&BCA folgende Registriennogslleur Verfligung
A zentrale Registrier(mentrales Registrierungsmatkefpch erfolgreicher Registrietesg
Endteilnehmdreantragter SulRegistratdiber die SiRAWebseitdas Zertifikgier
Webformular oder Buitig erhalt diedemwv. das Schliisselmaterial fir den Endteilnehmer (auld
Registratetertifikat) direkt ausgestellt
A deantrale Registrierngntrales Registrierungsmatkllder Batzer stetien Zertifikatsantrag
Uberdie Benutz@¥ebseiteder per Md&tkquesbder das Gerat sthdt Zertifikatsanttdgpr
seine SCEFthnittstelle, den derfSedstrator bearbeitet (Genehmigung, Ablehnung oder
Zurtickstellung (Wiedervojlage)

Auf eine detailliertere Beschreibung der beiden Registrierungsmodelle wird an dieser Stelle auf d:
alLei st ung SeeSes ShaBdsinesSHON gv er wi es en.

Die jeweiligen Registrierungsprozedsa imentsprechendenrtdauch beschrieben. Es gelten folgende
Richtlinien:

A Grundséatzlich erfolgt die Registrierung eines Endteilnehmers iiber den ZRsgistiaen Sub
Eine Ausnahme bildet die automatisierte Massengenerierung von Slduigelmaterial

A Der SuRegistrator entscheidet iber Genehmigung, Ablehtunigkstetiung/édervorlage
des Zertifikatsantrags.

A Fur Benutz2ertifikate steht eine Erneuerungsfunktion zur Verfiigung, die beliebig haufig ge
werden kann, sofern sicl dietZertifikatsdaten (z.B. Organisation) andern. Die grundséatzlict
Nutzung der Erneuerungsfunktion liegt im Ermessen desRVa@aateertifikate steht keine
Erneuerungsfunktion zur Verfligung.

3.2.3.1 Registrierung eines M&gistrators

Die Regiserung des MadRayistrators erfolgt dugskistems im Rahmen der Identitatsprifung einer
Organisation (siehe K&pRe}.
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3.2.3.2 Registrierung eines-Babistrators

Demandarkann ein oder mehrere Zusikdritdigereiche (Dbméanen) administrieren lassen, die durch
SubRegistratoren verwaltet werden. Dabei gelten folgende Regelungen:
A Die Registrierung einesR&glistrators und das Ausstellung desgiitatdtertifikats erfolgt
durch den MasRegistitor deMandanten
A Die Registrierung erfolgt durch personliches ErscheinRegissaBots oder auf Basis eines
integeren Datenbestand$/desianten

Gleiche Vorgehensweise gilt auch furRisyStratderivatésiehe KapiteB.2.2. Y die fir das optionale
Leistungsmerkmal azZentral er SundhPAwdaerelehddigtc her
werden.

3.2.3.3 Registrierung Mdanutzer

Die Registrierwmmn Benutzeraflrlichen Persé&ersam und Funktionsgruppeseudonynuristische
Persoyerfolgt zentral oder dezentral durch deeg@itator. Dabei galteRichtliniewie unter Kapitel
4.2.1.Deschrieben.

3.2.3.4 Registrierung v@eraten

Die Registrierung von Geraten (Server, Router/Gaatawdyaihd Don@damtroller) erfolgt zentral
oder dezentral durch derdR®gjistrator. Dabei gelten die Richtlinien wie unter Kapitel
4.2.1.Descheben.

3.2.4 Nicht verifiziefiteiinehmerangaben

Nicht verifizierte Informationen sind Informationen, die ohne Prifung ins Zertifikat ibernommen w
umfassen:
A Zustandigkeitsbereich {Soméane) (OU2, Kapitell.
A Abteilung/Ressort (OU3, Kagitél}
A sonstige Informationen, die im Zertifikat als nicht verifiziert gekennzeichnet sind (z.B.
Schliusselverwendung, erweitere Schliisselverwendung).

Zertifikate, dimter der SbA a Shared Business CA 30, aShare
Vorbereitung) ausgestellt werden, eR#finti@oht verifizierte Informationen.

Zertifikate, die unterdefCSAb a Busi ness CAO0 rahhenfigestd lefdrnhationewe r d
enthalten.

3.2.5 Uberpriifung der Berechtigung

3.2.5.1 Sicherstellung der Authentizitat des Zertifikatauftrages

JedeKundeMandanschlie3t mitSystems einen Vertrag UbBKddei e n s t TeleSesSharedg a
BusinesSAbab.Der Kunde benedat TSystemsinerMitarbeiteder die Rolle des Md&&tgistrators
wahrnimm&erner benennt der Kdreditarbeitediedie Rolle des SRégistrators (ggf. Derivate des Suk
Registrators) wattmen

Zur Feststellung der Authentizit@ndenten MasRggistratoesfolgt ein Anruf bei der zentralen
Telefonnummer des Kunden, welche im Handelsregister oder einem vergleichbarem Verzeichnis
Der durchfihrenegistrierungsstellgarbeiter detSystems ({dperatotdisst sich von der Zentrale mit
dem oben genanntem Vertreter des Kunden vadbedgitiglamitlie Authentizitat desn genannten
Person
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3.2.5.2 Prifung von Danerund IFAdressen

Der Kunde teiB¥stems die Daraé mit, auf die Zertifikate ausgestellt werden sollSystiamstdiese
nach Pr¢fung 4ad m? raen dhanfiguratien desiBakdantere aufnehmen und pfleg
kann. Anderungen dieser Doménen sind zwingend Sysiétich drzaigen.

DerRegistrierungsstellenmitarbeitefSgetemdberprift fir jeden Eintrag, dbudde (Mandadgs

legitime Recht zur Verwendung der entsprecheiitebeBitutDazu wird flr geografische ccTLDs die
Onlinddatenbank der landesspeafisstelle des NIC (zBidedir Deutschland) bzw. fir gTLDs die de
Whois abgefragt. Fir die UberpeirfenBAdresse werden adaquate @ateabanken angefragt.

Fuhrt dies nicht zum Erfolg, wird Gberprifflaiddet/Kunddbereine entspthende Vollimacias
Antragstellexsr Nutzung der Domain oderAldrelsdgerfligDerAntragstellestder Benutzer oder
Vertreter einer Organisadimilber das in dem Zertifikat genannte Gerat Kontrolle austibt bzw. es bet
auch wenn das &aten eigentlichen Antrag auf das Zertifikddisevidinacht ist vom Benutzer
Domaneninhaber oflldmirC des Geratagszustellen

Zur Erfullung und Einhaltung deBRJABrd-$ystems die Authentifizierung der Identitat der jeweiliger
Organgtion spatestens nach 39 Monaten wiede8ysem3d behélt sich vor, aktuelle
Identifikationsdokumente des Inhabers ddbdmaéter und/oder Dritten zu dessen Lasten anzuforderr

3.2.5.3 Zusatzliche Prifungen des Mandanten

Sofern im Zertifgattragler Nene einer natirlichen Person dergestalt mit dem Namen einer Organis
verknipft ist, dass daraus eine Berechtigung erkennbar wird, im Namen dieser Organisation hanc
wird die Registrierungsstelle des Mandanten
A die Organisation auf ihreszisin zu iberpriifen. Dabei wird ein Identitatsprifungsservice o
Identitatsprifungsdatenbank eines Dritten genutzt oder wahlweise Dokumente bei der zus
Regierung oder Behotrde abgefordert, die die Existenz der Organisation bestatigt, und
A Geschaftsinformationen einzuholdrestiigigen, ddie Person, die den Zertifikatsantrag stellt, b
der Organisation beschaftigt ist und ob sie ggf. dazu autorisiert ist, im Namen der Organis
handeln.

3.2.6 Kiriterien fimteroperabilitat

Verwendetre SulCA in einem von ihr signierten Zertifikat eidélR olieiche die Erfullung und
Einhaltung der [GBR] reprasenti@iehe Kapitell.6.], muss das jeweilige CP oder CPS-QArehud
explizitZusicherung enthalten, dass alle von@éraéidgestellten Zertifikate, welche diese Policy OID
enthalten, in Ubereinstimmung mit und Einhaltung voBREaggasiellt und verwaltet werden.

Unter defKiServicéleleSec ShaidsinesCA  w ekeirdveeitera SUBCA Zertifikate ausgestellt.

Dadas SUbA Z e Bhared Budines®0CA¥ or der Ve r Bateline Reaquirememts) n g
ausgestellt wurde, enthalt dieses keine entsprechdbiiz Policy

3.3 Identifizierung und Authentifizierung bei Antragen auf Schliisselerneut

Um durchgehend authentische und sichere Kommunikation anbieten zu kénnen muss sich der Er
vor Ablauf eines giiltigen Zertifikats ein neues Zertifikat belietdifdrol@dbeauftragung ein neues
Schlusselpaar bendtigt wird, ist abhangig von der eingesetzten Applikation und dem verwendeten
Schlisselmaterial (Smartcar® SEoft

Schliisselerneuerung fiir Smartcard

Bei einer Folgebeantragung kann die gleictard®miden darauf befindli8bklisselpaar verwendet
werdenAndernfalls ist ein Fodgéfikat auf einer neuen Smartcard ausztistgd#tan die Regelungen
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der Registrierung wie in den Kapilundt.2.lbeschriebeBofern die Smartcard eine interne
SchlUsselgenerierung unterstitzt, kénnen bei einer Folgebeauftragung neue Schllsselpaare verw

Schliisselerneuerung filPSEft

Bei Folgebeftragungen als &E werden im Allgemeinen neue Schllisselpaare erzeugt, flr bestim
Gerat¢z.B. WeBerver) kann aber auch der vorhandene Schlissel erneut verwendet werden. Ob ei
SchlUsselerneuerung stattfirmdgetim Ermessen dedifikat@hmers oddtandanten

3.3.1 Identifizierung und Authentifizierung fur routineméanige Schliisselerne

Eine routinemaRige Schlusselerneuerung obliegt der Verantwortung des Mandanten. Die Identifiz
Authentifizierung entsprieigtider Neubeauftragysiehe Kapizek.2ind3.2.3.

3.3.2 Identitatspriufungd AuthentifizierdragSchliissefneuerungen nach
Zertifikatssperrung

Eine Zertifikatserneuerung einesrgasertifikats ist nicht mogscteht nur die Option der
Neubeauftragungd damit die beschriebene IdentitatspuifMegiigung (siehe K&p&lind3.2.3.

3.3.3 Identitatsprifung nach Ablauf des Gultigkeitszeitraums

Nach Ablauf des Gultigkeitszeitraumes ist die Zertifikatserneuerung nicht moglich. Es steht nur di
Neubeauftragungd damit die beschriebene IdentitatspuifMegiigung (si&lapiteB.2.2und3.2.3.

3.4 Identifizierung und Authentifizierung bei Sperrantragen

DieAuthentifizierumgn Sperrantragen erfolgt durch die Mitteilung vasirdettiéikaB. Common Name,
Organisation/Firmai&ladressa)m das zu sperrende Zertifikat suchen und selektiere®en kbnnen.
Sperrantrag wird durch das dem Zertifikatsinhaber bekannte Sperrpasswort autorisiert.

Falls der VerdachtmaisEbrauchlien Einsatz eines Zertifikatsht, kann dies unter Angabe des Commo
Name oder der Seriennummer des Zertifikats sowie der Beschreibung des Missbrauchs dem Sen
mitgeteilt werden. Dieser Fall wirGystems geprift und bewertet. ImEalegitindeten
missbrauchlichen ZertifikatsverwenduBgsistiis berechtigt verpflichietas Zertifikat umgehend zu
sperreifKapitel.3.2.14.9.14.9.2 undd.9. 3f)

Missbrauchsfélle kénnen gemeldet werden Uber
A Telefon (siehe Kafitsl2
A EMail (siehe Kapited.2
A Internehttp://www.telesec#@ntakt |Zertifikatsmissbrauch nielden
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4  Betriebliche Anforderungen im Lebenszyklus von
Zertifikaten

4.1  Zertifikatsantrag

4.1.1 Wer kann ein Zedifilieantragen?

Fur die Beantragung von Zertifikaten gelten folgende Voraussetzungen:

A Abschluss eines Vertragsverhaltnisses tiber die Bereitstellung und UbesSassioey des PKI
TeleSec Shamdsines€Azwischedem Mandanten (externe Registrierungsstelle) oder
Bevollmachtigten, urglytems.

A Einrichtung einer MaB@mnane/P¥iandant (KapiteB.2.),

A erfolgreiche Anmeldung der jeweiligen Rolle teisttor, Benutzer) an der
rollenspezifischen Webseite,

A optional: Zugangsdaten fiir dieiMbS CEBchnittstelle.

Folgende Personen kénnen einen Zertifikatsantrag stellen:

A Autorisierte Personen einer externen Registrierungsstégigiasisen, Kai.3.2.2)1

A Autorisierte Personen externeRegistrierungsstelle Segistratoren und deren Derivate,
Kapitel.3.2.2 2

A Autorisierte Personen, diaibjsk® des Zertifikats erscheinen,

A Autorisierte Personen von Persnddfunktionsgruppen, juristischen Personen und Geraten,

A Autorisierte Personen der internen RegistrierungsSttemsrifh Rahmen der Einrichtung unc
Verwaltung einer Md3tanae (Kapitél2.2.

Als autorisierte Personen werden natirliche Personen verstanden, die entweder Uber ein glltiges
Zertifikat verfigen oder Uber geeignete Anmeldedaten verfiigen.

4.1.2 Registrierungspesg und Verantwortlichkeiten

4.1.2.1 Interne Registrierungsstelle

Die Einrichtung und weitere Pflege deDblastee (Fila ndant ), de Doan mleaawbt
die Ausstellung des M#&gistratatertifikats basieren auf einer erfolgreicheniZAeathagtder Identitét
von Organisationen, die in Kapitddeschrieben ist.

4.1.2.2 Externe Registrierungsstelle

4.1.2.2.1 Einrichtung des Mandanten

Zur Einrichtung der M@axtendne verpflichtet sich der Mandant dasaDioku@eA u f t r ag z ur
MasteDomane fiir dieleSec Sha#®dsines€X wahr heit sgem2C auszuf ¢
Identifikationsdokument8ystems vorzulegen, daByistEms wie in Kapi die

Identifikationsprufung durchfuhren kann.

Vor Ausstellung des MEggistratatertifikats muss der Antragsteller oder Vertreter des Antragsteller
aBezugsvertrago ( <remh Ballsrder Eertifikatgnghmer anu diaaugstellanklezGA
gemeinsamen juristischen Person angehdren (Verbundenes Unternehmen, Affiliate), muss der R
Antragstellers vor der Ausstellung eines Zertifikates die "Nutzungsbedimgungt' ddizeptie
Zertifikatsnehmer eine Beauftragte Drittpartei (Delegated Third Party), muss der Antragsteller das
Agreement" fir SBCA in einer rechtlich durchsetzbaren Form vereinbaren.

Bei Nutzung der SBCA mit Auslandsbezuggsitidtiegeltenden nationalen Exyoaut
Importbestimmungen zu beachten.
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Der Mandant/externe Registrierungsstelle verpflichtet sich auch, die Regelungen dieses Dokumel
azZertifizi er ungs r)iErkiatuhgizem ZertifizietuagstiCiirificaiion Practicd o |
Statement (CRS) auf s e i mtellentarkpites(Mastered SURayigtraitor und deren Derivate,
Kapitel.3.2.2 Pund Endteilnehmer zu Ubertragen.

Der PIKServicdeleSec Shamdsines§Aunterstiitzt zwei Registrierungsmodelle wie ;hi2&2&pitel
beschrieben. Die Auswahl des Registrierungsmodells obliegt der Verantwortung des Kunden.

4.1.2.2.2 Erdteilnehmer inkl. RegistriesteltEmitarbeiter

Alle Endteilnehmer inkl. Registrigtallagsitarbeiter (Mastard SuRegistrator und deren Derivate,
Kapitel3.2.22 ver pfl i c ht e ntfizerungsrichtireeqCelfifcdtelPofjeyHRRruagZ e
zum Zertifizierungsbetflehtification Practice Statemen) (BPSei nzuhal t en.

Ferner verpflichtet sich der Endteilnehmer und Registi@mitagbeiter,
A das die im Zertifikatsanteagpghten Angaben wahr und korrekt sind,
A zu einer Ubermittlung des 6ffentlichen Schliissels und der Zertifikgystztenzam T
Zertifikatserzeugung,
A einen Nachweis liber den Besitz des privaten Schlussels zu fiihren, der in Verbindung mit
zertifizien offentlichen Schlissel steht.

Vor Ausstellung des EndteilnZentifikats muss der Antragsteller oder Vertreter des Antragstellers d
aBezugsvertragdo (Subscriber Agreement) akze
geneinsamen juristischen Person angehoéren (Verbundenes Unternehmen, Affiliate), muss der Re
Antragstellers vor der Ausstellung eines Zertifikates die "Nutzungsbedingung" akzeptieren. Ist der
Zertifikatsnehmer eine Beauftragte DrittparteeDdliegdParty), muss der Antragsteller das "Subscrib
Agreement" flir SBCA in einer rechtlich durchsetzbaren Form vereinbaren.

Die BSystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
dem Endteilnehmerusiohliel3en.

4.2  BearbeitungonZertifikatsaggen
4.2.1 Durchfihrung der Identifikation und Authentifizierung

4.2.1.1 Interne Registrierwsighe

Die Ausstellung des M&sgistratdtertifikats basieren auf einer erfolgreichen Authentifizierung der I
von Orgasationen, die in KapizBeschrieben ist.

4.2.1.2 Externe Registrierungsstelle

Die Authentifizierung der Endteilnehmer erfolgt -fegistBatbren (siehe Kdpae.f) innerhalb der
beim Mandanten etablierten zustdndigen Registrierungsstelle.

Die externe Registrierungsstelle verpflichtet sich folgende Tatigkeiten durchzufiihren:
A Die Registrierung erfolgt durch

0 personliches Erscheinen des Endteilnebimesr¥ertreters oder eines
Schlusselverantwortlichen, der sich durch Vorlage geeigneter Identifikationsdokum
ausgewiesen hat und fir die ordnungsgemalle Erstellung des Zertifikatsantrages a
die Installation des Zertifikats verantwootlieh ist

0 einen anderen geeigneten Pi@zBsBeantragung liber die Bedlseite, Maitler
SCEPRchnittstelledus dem die Identitat des Endteilnehmers eindeutig Diervorgeht.
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Subjektdaten des Zertifikats dirfen auf einem integeren Datesbizstdadsete
basieren.

A Bei Zertifikatsantragen fir Geréte oder RemsidRenktionsgruppen ist zusatzlich die natiirliche
Person (z.B. Administrator) zu authentisieren, die Uber das in dem Zertifikat genannte Ger
ausulbt bzw. es betreibt.

A Der Rgistrierunggllemitarbeiterimmt den Zertifikatsantralgktronischer Farder
Papierforentgegerpriift diesemf Integritat und Authentizitat und die im Antrag enthaltenen
Angaben gegeniiber vom Antragsteller vorgelegten eindeutigensidiektifilatten (z.B.
Unternehmensausweis, Personalauswsist&RPauf Authentizitat (Echtheit, Glaubwirdigkeil
Integritat (Unversehrtheit), Korrektheit, Wahrheit und Vollstéandigkeit. Zur Authentifizierung
Antragsdaten dirfen zuverlassige ddriaéfentliche Datenquellen verwendet werden.

A FumBenutzefertifikate, die die fur-Sailrity Verwendung finden (SAdhifikate) und die von
derSUCA aShared Business CA 30 oder aTel eS
externe Retjierungsstelle eine elektronische Uberprifunddiesktadurchfihren. Die erfolgt
auf Basi s HRebpores&se rafCahharld nesndg,e i ndem der End:
die Existenz der Mdilesse nachzuweisen.

A Bei der elektronisel@eantragung des Zertifikats tiber die jeweilige Websebe huzitts telie!
werden der Doménenteil deAdtaidse (optional auch der UPN) auf die #aifdigRkdtion
eingetragenemMoadrmleamwb tgemrilimftter net

A Fir Geréaertifikatetjisabhangig vom Zertifiggider Doméanenteil der-Mitiésse odBINS
NameTopLeveDomain und weitererHSoimaindes FQDNauf die in der Ridhfiguration
eingetragenemMoadmleaifdbt en I nternet

A Im Falle, dass der Mandant liteEimanen verfiigt, auf die Zertifikate ausgestellt werden -

ist TSystems die zusatzliche Domanen zu informieren, Nach erfolgreicher Domanenprifun

diese in die Rkdnfiguration der MaBtmnéane (Ridhndant) aufgenommen (siehe auch Kapite
3.2.2nd4.2.1.1L

IrrefUhrende Antragsdaten sind gegentber dem Antragsteller abzulehnen.

Im Falle gleiche Namensgebung muss die RegistrierungsstellgkeditehEnsti leh.

Im Falle, das die Antragsdaten nicht mit den Daten des Mandanten (Country Name (C), O

Name (O), Organizational Unit Name, DoméanentéddtesMaildggf. User Principal Name

(UPN), Tdgevelund weitere SDiomains desliyuiQualified Domain Name (FQDN), siehe auch

KapiteB.1.) Ubereinstimmen, ist ein Berechtigungsdokument des Antragstellers erforderlict

A Fur Zertifikate fiir Gruppeah Funktionszertifikate oder PseuddeyndigeAusfiihrung des
KapiteB.1.3

0 Bei Gruppeunnd Funktionszertifikaten ist die reale Identitat des verantwortlichen
Antragstellers oder Vertreter durch deegi&titator zu prifen, bewerten und nach
Fregabe zu dokumentieren.

0 Bei der Verwendung eines Pseudonyms ist die amtliche Identitét des Endteilnehme
Zertifikathehmers durch de#r8gistrator festzustellen, bewerten und zu dokumentier

o Die Verantwortung obliegt dem Mandanten.

A Die vom Antragfter vorgelegten eindeutigen Identifikationsdokumenten sind als Kopie
revisionssicher mindestens 7 Jahre zu Lasten des Mandanten/externe Registrierungsstelle
archivieren. Dieses Archiv ist mit angemessenen zu schitzen vor Zutritt und Zugriff.

A Im Falleon Audits oder anderen Priif(mgeistichprobenpriifungjied)die
Registrierungskbmente-Systems oder einer ¥®pstems bestimmten qualifizierten Auditor offe
zu legen.

A Abhangig vom Registrierungsmodell 8&giist zu priifen, ob der Antragsteller oder Vertretel
den Bezugsvertrag (Subscriber Agreement) bzw. Nutzungsbestimmungen (Terms of Use)
Falle der Ablehnung eines dieser Dokumente ist der gesamte Zertifikatsantrag abzulehner

A Bei der Ausstellung von Sgavidfikaten durch dieSubs a4 Shar ed Busines
Business CA 10 mtelemitarbeiteddiegewdieagitiicetVersioa &RJGABS
Kapitel 9.2.4 und 11.2 erfullt.

A Die Registrierungsstetiitarbeiter sind verpflichtet, verdachtige Schliisselkompromittierunge
Zertifikatsmissbrauch oder andere zertifikatsbetreffende Betrugsdidhedegentber der T
Systems zu melden.

> >
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A ZertifikatsantrageretEintragemitd e r & D e n eirstinmésind zusitzlighul alels
Trust Center deBylstems zu genehmigen.

A Zertifikatsantrage, deren Eintragen mit
durch den Registrierungsstellenmitarbeiter zu prifen.

4.2.2 Genehmigung oder Ableng von Zertifikatsantragen

4.2.2.1 Interne Registrierungsstelle

T-Systems verwendet fur die Validierung eines Auftrags ausschlie3lich Dokumente, Unterlagen oc
Informationen, die bei der Ausstellung eines Zertifikats nicht alter atsl39 Monate s

Wenn die Authentifizierung der erforderlichen End#eifoahatenen nach Kapigefund4.2.1.1
erfolgreich war, wird der Zertifikatsauftrag genehmigiasteRéagstratétertifikat ausgestellt.

4.2.2.2 Externe Registrierungsstelle

Nur nach erfolgreicher Registrierung des Zertifikatsnehmers wird ein Zertifikatsantrag weiter bear
KapiteB.2.und4.2.1.2 Abhangig vom Registrierungsmodell3Rapaadilt der der Sgistrator tber
seine Webseite den Zertifikatsantrag in elektronischer Form ein bdendearelimig elektronischer
Form vorliegenden Antrag.

Im Falle, dass die vorgelegten Identifikationsdokumenten nicht vollstandig, wahr oder korrekt sind
Zertifikatsantrag in geeigneter (@/8is®lail, Telefonjiter Angabe von Griinderedipzn.

Der Registrierungsstellenmitarbeiter kann bei unvollstandigen Identifikationsdokumenten den Anti
Wiedervorlage stellen.

Mit der Beantragung uber die Webseiten wird der Zertifikatsantrag auf erhdhtes Risiko auf folgenc
Listeneintrage hin rjdvéft:

A Denied LisESystems unterhélt eine interne Datenbasis, in die gesperrte Zertifikate eingehe
Zusammenhang mit PhistMigsbraucteder Betrugsversuchen stehen. Diese Informationen
werden verwendet, um zukinftige verdachtigesaidttéigga identifizieren zu kdnnen.

A High Risk Li8ei TSystems werden sowohl Organisationen, als auch Domainnadiesdezw. |P
in einer Datenbank gepflegt, die mdglicherweise aufgrund ihrer Attraktivitat Ziel von Phishi
Missbrauchsder Betrsgttacken sein konnten. Diese Zertifikatsauftrage werden automatiscl
kenntlich gemacht, um die Registrigeliegstarbeiter auf die besondere Sorgfaltspflicht
hinzuweisen. Dabei wird einem dokumentierten Prozess gefolgt. Dadurch soll zogéitliche
und Aufmerksamekeit bei der Uberpriifung der Auftragsdaten erzeugt werden. Die Priifung
Einzelfall dazu fuhren, dass ein beauftragtes Zertifikat nicht ausgestellt wird.

I'm Fall e, dass der Zerti fi le@ibsinanert, bedag esreiner d e
zusatzlichen Genehmigung durch debefite€iperator deiSystems.

I m Falle, dass der Zertifikatsantrag mit de
informiert, das er gerade ein Zertifkae ant r agRislkKr daser deeocadr ghal | t

Registrierungsstellenmitarbeiter besonders soRgsgistrtdeung durchfihren soll. Zussttzliebe
Prifung schriftlich in dem elektronischen Antrag zu bestatigen.

4.2.3 Bearbeitungsdauen v@rtifikatsantragen

4.2.3.1 Interne Registrierungsstelle

Die Bearbeitung des Zertifikatantrags fdRMagters t r at or en auf Basi s de
MasteDomane fllieleSec Shadsines€A o0 d e raufaiajung vorbweiteren Mastgstrator
Zertifikatendo erfolgt innerhalb eines angem
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4.2.3.2 Externe Registrierungsstelle

Die Bearbeitungsdauer von ZertifikatsdiitrggelteilnehriartifikatéauRer MastRegistratatertifikat)
obliegt der Zustandigkeit und Verantwortung des Mandanten.

4.3  Zertifikatsastellung
4.3.1 MalBnahmeter Zertifizierungssiglidrend der Ausstellung von Zertifikat

4.3.1.1 Interne Registrierungsstelle

Nach der Genehmigung defikéésantrag durch die interne Registrierungsstelle wirdRisgdttasber
Zertifikat unmittelbar von der ZertifizierungsSgdiee(@Asgestellt

4.3.1.2 Externe Registrierungsstelle

Nach der Genehmigung durch die externe Registriepuiiifetall&System den Zertifikatsaatradie

in dePKKonfiguratiades Mandanten (Maddtmméned i nget r age n e M oand rmheaawb t
Falle der Gutprifung wird das Zertifikat unmittelbar ausgestellt. Im Falle, dass im Zertifiasantrag
enthalten sind, di eDonm?acnhetn Omi¢étb edreeni nasetril nanuebnt, e
verhindert und der der zustandidre8igtrator per Hinweismeldung informiert

4.3.2 Benachrichtigung von Endteilnehmern Uber die Auss@&drifgaten

Abhangig vom Zertiftigatsird der Zertifikatsnehmer oder Vertreter Gber die Ausstellung des Zertifike
Benachrichtigung péi&l, in der die relevanten Zediffkatsationen enthalten sind.

4.4  Zertifikatkzeptanz

4.4.1 Annahmdurchden Zertifikatsinhabers

Das folgende Verhalten stellt die Annahme eines Zertifikats dar:

A Das Herunterladen und Installieren eines Zertifikats auf Basis einer MitteAnhgmgler deren
durch den Endteilnehmer,

A Die Annahme des Schliisselmaterials frzkl.. Pdsswort (Smardcard odeSE)fidas fiir den
Endteilnehmer oder Registrata@sheitgyvurde,

A Falls der Endteilnehmer nicht innerhalb eMandantedefinierten Frist nach Erhalt des
Zertifikats Einwande gegen das Zertifikat oder segeggemiizer der zustandigen
Registrierungtellerhebt,

A Widerspruch gegeniiber der zustandigen Registrierungsstelle innerivabdaméevom
definierten Frist nach Erhalt des Zertifikats bzw. Inhalt des Zertifikats.

4.4.2 Veroffentlichung des Zertitlkath di&ertifizierungsstelle

Die Veroffentlichung von Zertifikaten erfolgt tber einen Verzeichnisdizase ceretavetugriff auf eine
Datenbank. Dabei gelten folgende Regelungen:
A Die Veréffentlichung der Zertifikate ist abhangig voryZientifitatsRegelungen geman
Tabell®.
A Es koénnezusatzlichestimmte Zertifikppésiehd abell®) nach Absprache mit Memdanten
veroffentlicht werden,
A Ob der Verzhnisdienst 6ffentlich oder geschiitzt ist, liegt im Errviesseandesnd wird bei
Einrichtung der MaBtemang&onfiguriert. Der MaBigistrator kann in darunterliegenden
ZustandigkeitsbereittuDomanembenfalls einen Zugriffsschofiglderen
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4.4.3 Benachrichtigung UbeZaisifikatsesstellung durch die
Zertifizierungsstelieweitere Instanzen

Die Benachrichtiganger BMailanweiteren Instam{z.B. Registratoren, Administratoren
Funktionsgruppéstper Konfigurationsandgrder Mast®omanendglich.

4.5  VerwenduraesSchlisselpaamddesZertifikat

4.5.1 Nutzung des privaten Schlissels und des Zertifikats durch den
Zertifikatsinhaber

Das Zertifikat und der zugeh©°ri ge pAlgemenene S
Geschéftsbedingungen Tele®aukie ( TRlIEIREProdukipdieseCPCPS$dem Bezugsvertrag oder
denNutzungsbedingungemnwendet werden.

Die Verwendung des privaten Schlussels, mit dem dazu gehérigen zertifizierten 6ffeistliehstn Schil
gestattet, nachdem der Endteilnehmer das Zertifikat angenommdndhht Diapieifikatsnutzung

wird durch die Vorgaben und VerwendungszieckideteinestimmiDie technische
Zertifikesverwendung ist im Zertifikattdlaih Sc hl ¢ ssel ver wendungo und
Schl ¢sselverwendungo definiert.

Alle Endteilnehmer und Registratoren sind verpflichtet,
A ihre privaten Schliissel vor unbefugtem Gebrauch schiitzen,
A den privaten Schlussel Ahtiuf des Giiltigkeitszeitraums oder der Sperrung des Zertifikats
mehr benutzen, aul3er zur Einsichtnahme verschliisselter Daten (z.B. Em&dilselung v

Fur ZertifikatenPersonemind Funktionsgrupgaristischen Personad Gerategelten dariiber hinaus
folgenden Anforderungen:

A Der Schliisselverantwortliche (K&bBést fiir das KopidsewWeitergeben der Schliissel an
den/die Endteilnehmer verantwortlich.

A Der SchliisselverantebetimussenalleEndteilnehmer zur Einhaltung dieser
Zertifizierungsrichtlinie (Certificate PQJi¢¥e(KIRrung zum Zertifizierungsi@aidfication
Practice Statement (WPSYmgang mit dprivaten Schlissel verpflichten.

A Zertifikatssperramgkonnen auf Personen aus dem Kreise der Endteilnehmer tiberDagen we
Schlisselverantwortliche muss dem/den Sperrberechtigten die Details zu Sperranlassen L
Sperrpasswort mitteilen.

A Nach demusscheiden einer Person aus dem Kreise thehEmefeB. Kiindigung des
Vertragsverhaltnisses3®in Missbrauch des privaten SchilissblsieBenutzer oder
Schlisselverantworthcherhindemwerdenindem dagertifikat gesperrt wird.

A EineUbertragung der Verantwortung an einerdeeasitzlicheBchliisselverantwortlidgsien
bei derustandigen Registrierungsatdiieantragend zu dokumentierBer neue
Schlusselverantwortliche ist geméalZ dréBeierungsrichtlinie (Certificate PQ)i¢ye(KIBrung
zum Zertifizierungsie&(Certification Practice Statemenj4C8intifizieren undregistrieren,
seine Autorisierung als Schliisselverantwortlicher muss nachgewiesen werden.

4.5.2 Nutzung von 6ffentlichen Schliisseln und Zertifikaten durch Vertrauel

Jeder Vertraueriritte, der ein ket einsetzt, das von déASisgestellt wurde, sollte
A vor der Nutzung des Zertifikats die darin angegebenen Informationen auf Richtigkeit (iberg
A vor der Nutzung des Zertifikats dessen Giiltigkeit tiberpriifen, iraddereanutitegesamte
Zertifikatskette bis zum Wurzelzertifikat validiert (Zertifizierungshierarchie), den Gultigkeits
dieSperrinformationen (CRL, OCSP) des Zertifikats tberprift,
A das Zertifikat ausschlieRlich fiir autorisierte und legald_beesgikstimmung mit der
vorliegendetertifizierungsrichtlinie (Certificate PQJi¢¥E(KIRrung zum Zertifizierungsbetrieb
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(Certification Practice Statemen)€@B&zen:Systems ist nicht fir die Bewertung der Eignuni
eines Zertifikats fiinea bestimmten Zweck verantwortlich,

A den technischen Verwendungszweck priifen, der durch das im Zertifiktitibaogezeigte
asSchl ¢ssel wefawewdungot en8chl ¢(¢ssel ver wend

Vertrauende Dritte miissen geeignete Soffadee Hacdware zur Uberpriifung von Zertifikaten
(Validierung) und den damit verbundenen kryptografischereMezfedernn

4.6  Zertifikatserneuerungd&dfizierung)

Bei einer Zertifikatserneuerung wird dem Zertifikatsnehmer ein neues 2er8tkignmitmewer, neuem
Gultigkeitszeitraum und gleichen Saj@€apitdl1.1.1ein neues Zertifikat ausgestellt.

Eine Zertifikatserneuerungsfunktion ist nur fUrZRetifikataplementiert.

Fur ande Zertifikdtgpbedarf es eingertifikat@ubeantragung, auch wenn dazu auf den urspriingliche
technischen Requestdaten zurlick gegriffen wird.

Eine Zertifikatserneuerung ist grundsatzlich nur mit gultigem Zertifikat mdglich. Eine Zektfikatsern
abhangig vom Schlisselmaterial Smartcardfe8&r, Butftoder ohne neuer Schliisselgenerierung erfol
Bei der Verwendung des gleichen Schlisselpgaeshwardusgesetzt, dass die eindeutige Zuordnun
von Zertifikatsnehmer und Schiiisdede bleibt, keine Kompromittierung des Schlussels vorliegt und
kryptographischen Verfahren (z.B. Schlissellange) fir die Gultigkeitsdauer des neuen Zertifikats |
ausreichend sind.

4.6.1 Griundéir eine Zertifikatserneuerung

Sofern keine Grinde emtgsgrechen, mussBinutzeror Ablauf eines giltigen Zertifikats sich ein net
Zertifikat beschaffen, um die Kontinuitat der Zertifikatsnutzung gewahrleisten zu kénnen.

Eine Zertifikatserneuerung ist nur inmenh2fbKalendertagenAblauf detil@gkeit des vorhandenen
Zertifikats mogligur Zertifikatserneuerung muss das Zertifikat inkl. privatem Schliissel vorliegen.

4.6.2 Wer darf eine Zertifikatserneuerung beauftragen?

Grundsatzlich liegt die Zertifikatserneuerung im Ernvisseardesand slite unbedingt vorab im
Rahmen der aScBdck)p ¥ ol d b Eile&dartifikatgernéureny datémBenutzer
oder Schlusselverantwortliche beauftragen

4.6.3 Bearbeitung von Zertifikatserneuerungen

Das Erneuerungsverfahren musslgistegihrdass nur berechtigte ZertifikatsBehoize(
Schlisselbeauftragtesen Prozess durchfiihren kdnnen.

Als Authenzierungmerkmal wird bei der Erneuerung von Endt&iénéfikeeen der Besitz des
vollstdndigen Schlisselmat&atikat ungrivater Schliissel) vorausgesetzt.

Die Erneuerung ReyistratatertifikatefMasteRAund SulRAZertifikatend deren Derivefapitel

1.3.2.2 y&rfolgt durch déertifikaishabeselbstEsist zu beachten, dass nach dem Erneuerungsprozes
das zu erneuernde Zertifikat nicht automatisch gegpeReygisttateerfighir eine Ubergangsfrist
(Erneuerungszeitraum bis Ablauf des Zertifikatepuligre Zertifikai®azu erneuede Zertifikiann
wahrend dieser Frist von dem hierarchisch Gibergeordneten Registrator ¢icapiek. v8r@n

Mit der Einrichtung des Zustandigkeitsbereidbeméhadrfolgt eine Konfigioratob mit der

Erneuerung das zu erneuernde Endteifegtifik@t automatisch gesperrt wird odBramidtikann der
Endteilnehmer fir eine Ubergangsfrist (Erneuerungszeitraum bis Ablauf des Zertifikats) Giber zwei
Zertifikate verfiigen. Begthldenviandanteoder autorisierten Person (Registrator, Benutzer) das zu
erneuernde Zertifikat anschlieRend zu sperreh gKapixel
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Sofern eirechlisssicherun@KeyBackJp siehe auch Kapit8.2.2 Pdefiniert ist, saditeStelle der
Zertifikatserneuerung eine Zertifikatsneuaustellung durch denSubR@giltyator erfolgen.

4.6.4 BenachrichtigudgsZertifikaishabersach Zertifikatserneagru
Es gelten die Regelungen gemaR&Kaygitel

4.6.5 Annahme einer Zertifikatserneuerung
Es gelten die Regelungen gemaRKaditel

4.6.6 Veroffentlichung einer Zesdikaguerurdurch di&ertifizierungsstelle
Es gelten die Regelungen gemalKéytel

4.6.7 Benachrichtigung weitBtelleriiber eine Zertifikatserneuelunolp die
Zertifizierungsstelle

Es gelten die Regeimgemaf Kapitet.3

4.7  Schlisselerneuerung von ZertifikakegyjRe

Die Schlisselerneuerung von Zertifikaten stellt eine Antragsform zur Ausstellung eines neuen Zel
Verwendung eines neuen liiffemt Schllssels dar.

4.7.1 Grindélr eine Schlisselerneuerung

Zur Erhéhung des Sicherheitsaspekts ist eine Schllsselerneuerung sinnvoll. Die Mal3hahme liegt
desMandanten

4.7.2 Wer darf die Zertifizierung eines neuen offentlichen Schliissal® beauf
Esgelten diRegelungen geniédited.6.2

4.7.3 Bearbeitung von Schllisselerneuerungsantragen

Wenn der autorisierte Benutzeatieaatorisierte Person die Zertifikatserneuerung (Schliisselerneueru
beauftrgt,ist diese durch den zustandigeResjigirator zu bearbeiten (KagiRind4.3.

4.7.4 Benachrichtigung des Zertifikatsergber die Ausstellunij neuem
Schlisselmaterial

Es gelten die Regelungen gemal&Kaytel

4.7.5 Annahme einer Zertifikatserneuerung mit neuem Schliisselmaterial
Es gelten die Regelungen gemaR&Kagitel

T-Systems International Gnitéhd18.07.201BVersiond2.00 44



TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigieumgsbetrieb (Certification Practice Statement

4.7.6 Veroffentlichung eidestifikats mit neuem Schiiasaliadurch die
Zertifizierungsstelle

Es gelten die Regelungen gemaRKaygitel

4.7.7 Benachrichtigung weitBtelleriiber eine Zertifikatéstedurch die
Zertifizierungsstelle

Es gelten die Regelungen gemaRKatel

4.8  Anderung von Zertifikatsdaten

4.8.1 Grundélr eine Zertifikatsanderung

Das Ausstellen eines neuen Zeitifikatisgend erfolidérwenn sich die Zertifikatsinhalte (mit Ausnahn
des o6ffentlichen Schliissels) gegenlber dem bisherigen ausgestellten Zertifikats andern bzw. geé
(z.BC,0, OU1, OU2, OU3, @&hilEsiehe auch KaBitell. dis3.1.1.11

4.8.2 Wer darf eine Zertifikaderuneauftragen?
Es gelten die Regelungen géapifed.6.2

4.8.3 Bearbeitung von Zertifkatsrungen

Wem sich Zertifikatsinhalte andern, ist einefertineuttfizierunge im Falle der Besiuftragung
erforderlich (siehe KapiB.Dis3.2.3.1Das vorherigende Zertifikatustgehendu sperren.

4.8.4 Benachrichtigung des Zertiikaisers Uber die Ausstellung eines
Zertifikats

Es gelten die Regelungen gemaR&Kaygitel

4.8.5 Annahme einer Zertifikatserneusituggnderten Zertifikatsdaten
Es gelten die Regelungen gemaR&Kagitel

4.8.6 Veroffentlichung eidertifikatsit gednderten Daten durch die CA
Es gelten die Regelungen gemaR&Kaitel

4.8.7 Benachrichtigung weitBteHeriiber eine Zertifilatgellung durch die CA
Es gelten die Regelungen gemaRKatel

4.9  Zertifikatssperrung und Suspendierung

4.9.1 Grinde fur eine Spegrun

Die folgenden Grinde erfordern die Zertifikatskpetraiem Zertifikatsnehmdrderen Verdoffentlichung
in der Zertifikatssperrliste (CRL)

A Der private Schliissel wurde kompromittiert, verloren, gestohlen odgliesffgitt gdatim
Zusamenhangniteiner Schlisselsicherodg) es besteht ein dringender Verdacht, dass dies
geschehen ist,
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A

A

Die Angaben im Zertifikat (mit Ausnahme nicht verifizierter Bndleiivaiomen) sind nicht
mehr aktuell, ungtiltig oder falsch (siehe auch&Hppite

Der zertifizierte Schlussel (6ffentliche Schllssel) oder die damit verwendeten kryptografisc
Algorithmen entsprechen nicht mehr den aktuellen Anforderungen,

Es lieg ein Missbrauch oder Missbredetistvéurch zur Nutzung des Schliissels berechtigte
Personen liegt vor,

Verwendung und Handhabung des Zertifikats im Widerspruch zu vertraglichen Regelunge
Zertifizierungsrichtlinie (Certificate PoicEddung zum Zertifizierungshi€eigification
Practice Statement ({;PS

Sperrung des zu erneuernden Zertifikats nach dem Zertifikatserneuerungsprozess,

Bei Vertragsbeendigung-kiéndigung zwischen dem Mandanten und Endteilnehmer, sofern
anderes vereinbart ist,

Gesetzliche ngohriften oder richterliche Urégjléindeaine Zertifikatssperrung

Das Zertifikat wird nicht mehr benétigt bzw. der Zertifikatnehmer verlangt ausdriicklich die
des Zertifikats.

Das Bystems Trust CesperrEndteilnehmend Registratoertifikatenerhalb von 24 Stundwssh
verotffentlicht digsder Zertifikatssperrliste (CRL) undDaesPankvenmindestens einer Geiinde

vorliey
A

A

D> D

>

DerZertifikatnehmer, Schliisselbeaufitlagteinsonstigeerantwortlicierson reicht den

Auftrag zur Sperrung schriftlich ein,

Der Auftraggeber oder eine verantwortliche Kontaktperson informiert dartiber, dass der
zugrundeliegende Auftrag nicht autorisiert war und die Autorisierung auch nachtraglich nic
wird,

Bekanntwerden, dassZgatifikat nicht in Ubereinstimmung mit dem zum jeweiligen Zeitpunk
gultigen Version der Baseline Requirements, dem vorliegenden CPS oder der entsprechel
ausgestellt wurde,

Bekanntwerden des Abhandenkommens des privaten Schliissels (bfahehlsiteDjabe

an eine nicht autorisierte Person oder beauftragte Drittpartei (Delegated Third Party),

Eine Kompromittierung oder der Verdacht auf eine Kompromittierung des privaten Schliss
Bekanntwerden, dass ein Zertifikat verwalggetmwin betriigerischer Absicht zu agieren,

Der Zertifikatnehmer verfligt nicht mehr tUber dguBgretds Zertifikat zu nutzen,

Uber die im Vertrag vereinbarten Zahlungsfristen hinaus gehender, erheblicher Zahlungsv
Bekanntwerden von Umstaadfgrund derer der Teilnehmer nicht langer berechtig ist, einer
Zertifikat gelisteten Eintrage (z.B. Common Names, FQDNSs) zu verwenden,

Die Angaben im Zertifikat (mit Ausnahme nicht verifizierter Bnéleiivatiomen) sind nicht
mehr korrekaktuell oder gar irrefliihfgirtle auch Kapité.),

Es liegt ein MissbrauchMassbrauchswacht durch den Zertifikatsnehmer oder andere zur
Nutzung des Siddels berechtigte Personen vor,

Der Zertifatsnehmer verwendet das Zanifikéiderspruch zu vertraglichen Regelungen oder d
Zertifizierungsrichtlinie (Certificate PQJi¢¥e(KIRrung zum Zertifizierungsi@aidfication
Practice Statement (LPS)

Der technische Inhalt, das Faderadie verwendeten Algorithmen entsprechen nicht mehr del
aktuellen Anforderungen, bildet ein nicht akzeptables Risiko loeispigtsueisem

CA/Browser Foramssbilligt oder untersagt,

Bei Feststellung, dasslie Ausstellung des Zertdikatsvesentliche Voraussetacimgerfillt

war oder auf deren Erfillargchtet wurde,

Die Zertifizierungsstelle stellt den Betrieb ein und die Fortfiihrung des Sperrservice (CRL/C
nicht gewébhrleistet,

Bei Vertragsbeendigungkiédndigung zsdhen defandantemnd TSystems, saifarichts

anderes vereinbart ist,

Gesetzliche Vorsiten oder richterliche Ultedeindeaine Zertifikatsspersung

Die Berechtigung der Zertifizierungsstelle zur Ausstellung von Zertifikaten im Rehmen der
Requirements lauft aus, wird beendet oder wird entzogen und die Fortfiihrung des Sperrse
(CRL/OCSP) ist nicht gewabhrleistet.
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4.9.2 Wer kann eine Sperrung beauftragen?

Die folgenden Personen sind in der Regel berechtigt, die Sperrung eindgifiendfikates zu

A Autorisierte Personen einer externen Registrierungsstégigiasisen, Kagital2.2)]

A Autorisierte Personen einer externen RegistrierungRsgikirggaten und deren Derivate,
Kapitel.32.2.2,
Autorisierte Personen, die als Subjekt des Zertifikats erscheinen,
Autorisierte Personen von Persaddfunktionsgruppen, juristischen Personen und Geréaten,
Autorisierte Personen diehl&sSelverantwortliche oder Sperrberechtigte auftreten,
Autorisierte Personen der internen RegistrierungsStgdtebsrim Rahmen der Einrichtung une
Verwaltung einer Md3tamane (Kapite2.2.

I P

4.9.3 Ablafieiner Sperrung

4.9.3.1 Sperrvarianten

Je nach RolladBerechtigung stehen den Teilnehmern dieser PKB(R&pi®31.3.4und1.3.5
untefschiedliche Sperrvarianten zur Verfliigung. Zertifikatssperrungen sind maoglich tber
A die Benutz&vebseite fir éllenutzglaul3er Mastend SURA und deren Derigitpitel
1.3.2.2)Q
A die SulrRAWebseite fur @lenutzer und Gel@eer Master und8Aakund deren Derivate),
A die Mast&®AWebseite fir dlenutzer, Gerate SntRegistratoreinkl. Deriva@ylRer Master
RA),
A dieSperservic®#Vebseite d@&sSystems Service Desk nur flrRigsterd
A optionaden Sperrservice Nesdantef@ul3er MastRA).

Tabell@ stellt die Sperrvarianten in AbhéangigkeZ edifileatstypen (Kafit&l2.2f undl.3.3dar.

Benutzer SuBRA MasteRA Sperrservistkleb Sperrservice
Webseite Webseite Webseite seite degSystemsWebseiten des

Servic®esk Mandanten
MasteRegistrator U U U Vv U
SubRegistrator un U U \% U \%
deren Derivate
Benutzer \% \ \% U \
Gerat¢z.B. Server U Vv \% U \%
Router/Gateway)

Tabell@: Sperrvarianten

Unabhangig von o.g. Sperrvarianten behalt SgbtdasTTrust Center vor, Zertifikate bei Vorliegen vc
mindestens einem, der in K&gitiEufgefitien Sperrgrinde, zu sperren.

4.9.3.2 Sperrung von Endteilnelmeifikaten

Eine Zertifikatssperrung kann initiiert werden durch eink9r2Kapgidélihrte Sperrvariante bei Vorlieger
von mindestens einenapit&l.9.laufgeflihrten Sperrgrunds.

In jedem Fall sind Inhalte des $aWjdes Zertifikatsinhabers (z.B. Common Name) erforderlich, um ¢
sperrende Zertifikat selektieren zu konnen. Die AutigpdtfiZgrerrung erfolgt Gber das dem
Zertifikatsinhaber bekannte Sperrpasswort.

Die Sperrung ist endgultig. Anschlie3end ist manuell-ooier Baiegistrator bzw. Sperrservice
Operator eine neue Zertifikatssperrliste (CRL) zu gederietisrwird die Sperramgimit dem
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taglichen Zyklus desSgsétems (Kap#ed.7 in deZertifikatssperrliste (@RL)ffentliciach der
Zertifikatssperrung stehen die Sperrinformationen per OCSR unwetEligung.

TSystems Trust Center behalt sich vor, Zertifikate bei Vorliegen von mjdde#teikapsidion
aufgeflihrten Sperrgriinde, zu sperren.

T-Systems bietatdteilnehmern, Vertrageftitte(z.B. Softwaterstellednd anderen Teilnehnaén
Mdglichke#tn verdachtige Schlisselkompromittierungen, Zertifikatsmissbrauch oder andere
zertifikatsbetreffende Betrugsfalleerdache zu melden.

Innerhalb von 24 Stunden nach g&igas MissbrauchsverdachtsSyistiems mit den Nachforschungen
beginnen, um entscheiden zu kénnen, ob weitere MaBBpenam() eingeleitet werden. Das weitere
Vorgehen wird anhand folgender Kriterien bestimmt:

A Um welches konkrete Problenelhaadsich?

A Liegen bereits weitere Missbrauchsfalle fur dieses Zertifikat oder diesen Kunden vor?

A Wer hat den Missbrauchsverdacht einge@Beal@tMeldung von offizieller Behdrdenstelle im

Zusammenhang mit einer strafrechtlichenndeoftdg illaten Aktivitaten)?
A Liegt ein VerstoR gegen gesetzliche Vorschriften vor?

TSystems verflgt bei diaen priorisiertéertifikaBroblemmelduitR4 Gber die Mdglichkeit intern zu
reagieren und zu entscheiden, ob eine Weiterleitung an einengtiadlenfdégerforderlich ist oder ein
Zertifikat, dass Gegenstand einer solchen Meldung ist, zu sperren.

4.9.3.2.1 SerrungemonBenutzeLertifikaten

Die Sperrung von Bendizeifikaten erfolgt ber folgende Rolleninhaber und (Wapiseitors.}t
A Durch den Benutzer {iber die Benetzseite
A Durch den zustandigenfSgistrator (oder deren Derivate)
A Durch den zustandigen Mastgistrator (iber MaRegistratéWebseite
A Optional: Durch den Spparatodes Sperrservice des Mandanten (iber die Spiebseiiea

4.9.3.2.2 SperrungemonGeratZertifikaten

Die Sperrung von Getétdfikaten erfolgt Uber folgende Rolleninhaber und (KapiseiterB. x
A Duch den Benutzer Uiber die Behithseite
A Durch den zustéandigenfBgistrator (oder deren D@rivate
A Durch den zustéandigen Mastgistrator (iber MaRtgistratal/ebseite
A Optional: Durch den Sppsrator des Sperrservice des Mandanten fibeseiwi@/ebseiten

4.9.3.3 Sperrung véregistratétertifikaten

4.9.3.3.1 Sperrung eines MaRtgistratétertifikats

Die Sperrung von Magsgristratetertifikaten erfolgt Gber folgende Rolleninhaber und Wapiseiten
493}
A Durch dasSystems Service Desk {ibBpeieservice Webseite

4.9.3.3.2 Sperrung eines SReyistratatertifikatsder deren Derivate

Die Sperrung von Masggyistratatertifikaten erfolgt Gber folgende Rolleninhaber und Wapiselten
493}

A Durch den zusténdigen Mastgstrator (iber MaRtsgistratalebseite

A Optional: Durch den Spearator des Sperrservice des Mandanten tiber die $iebseiteice
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4.9.3.4 Sperrung von Zertifikatetdnterstitzung desBetriebs

Zur Unterstitzung deBeiieb3eleSec ShalBdsines€ Awerdemie in Kapitel3.1.4.4nd1.3.1.4.2
beschriebené&lelServeund OCSPertifikateingesetzt

Aufforderungen fir diese Zertifikatssperrungen warggstelers Service Desk gemeldet. Der aktuelle
Kontakt ist im Dokument aService Level Agre

4.9.3.4.1 Sperrungon externen \Wgdrverertifikaten

TSystems verpflichtet sich zu einer SperiafSeegeZ ertifikatder SBCWebseitefiKapitel .3.1.4)1
sobald der Verdacht einer Schliisselkompromittierufigshstetg behalt sich eine Sperrung des
Zertifikats vor, wenn dies aus betrieblichen Griinden notwendig werden sollte. Die Sperrung diese
wird von einem zustandigen Mitarbeiter des Trust Centers durchgefihrt. Die Sperrung wird tber €
Zertikatssperrliste (CRL) bekannt gegeben. Ein gesp8etesidieifikat wird unverziglich durch ein
neues ersetzt.

TSystems garantiert, dass der Zugang Zemdfedresperrt wird, wenn dessen Sicherheit durch eine
Sperrung dieses Zertifikats geféastrd

4.9.3.4.2 Sperrung des OG&#3pondetertifikats

TSystems verpflichtet sich zu einer Sper@@G§ BRespondetertifikatéapiter . 3ff), sobald der

Verdacht einer Schliisselkompromittierung Eggdims Behalt sich eine Sperrung des Zertifikats vor,
wenn dies aus betrieblichen Griinden notwendig werden sollte. Die Sperrung dieses Zertifikats wi
zustandigen Mitarbeiter des Trust Centers durchgefiihrt. Die Sperrung wird GibeegristeZEeRiKatssy
bekannt gegeben. Ein gesperrtesZ@@fit wird unverziglich durchezied\ersetzt.

4.9.4 Fristen fur einen Sperrauftrag

4.9.4.1 T-Systems Service Desk

Nach Eingang eines bearbeitbaren Sperrauftraggdbeins Bervice Desk ergdgitdmsintschatftlich
angemessene Schritte, um den Sperrauftrag unverziiglich zu bearbeiten.

4.9.4.2 Externe RegistrierungssietieSperrservice des Mand@gonal)

Die Einhaltung von Fristen fur Sperrauftragen liegt in der Verantwortung des Kunden bzw. externe
Regstrierungsstelle. Sobaldrdteilnehmeertifikatein Sperrgrund gemaf Kdptdvorliegt, muss der
Sperrauftrag so schnell als méglich innerhalb einer wirtschaftlich angemessenen Frigryom Endtei
Schlisselverantwortlichen oder Sperrberechtigten gestellt werden.

4.9.5 BearbeitungsfristirZertifizierungsstelle flir Spegantra

Die Sperrumyirch den EndteilnehiRegistratagbchlisselverantwortlichen, Sperrberedatitten
SystemService Degker die jeweiligen Websstigdry*24 zur Verfigung widl unmittelbar nach dem
Sperrvorgang an die angeschlossere@ystergegeben. Der OOBRstder auf diese Systeagreift
verfugt damit Uber den aktuelleikaissgiftus.

4.9.6 Uberprifursgorgabefir Vertrauende Dritter

Vertrauende Dritte missen die Moglichkeit erhalten, den Status von Zertifikaten UbeFurtifen zu ko
diesem Zweck kann der @RéSpondgrenutzt werden, der den aktuellen Status eines Englteilnehmer
RegistratasdetOCSHRespondetertifikat anzeigt.
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Eine weitere Methade ein Vertrauender Dritter Uberprifen kann, dixagiyegeetrt ist, ist die Prifung
der aktuellen Zertifikatssperrliste (CRL), die auf dem Verzeichnisdienst der SBCA veréffentlicht w

Gesperrte &&rtifikatGauRer RoG¥Zertifikateyerden in der standardisierten Zertifikatssperrliste (ARL
vero6ffentlicht und kénnen daher mit Skamdanshen Anwendungen geprift werden.

4.9.7 Veroffentlichusfgequenzon Sperrinformationen

Die Zertifatssperrliste (CRL) als auch Zertifizierurggstdiste (ARL) wirdiniapite2.3

beschrieben, tUber den Verzeichnisdienst publiziert.

Die Zertifikatssperrliste (CRL), in der Zepifikatgermn Endteilnehmern aufgefihrt sind, wird
mindestens ein Mal proatisgmatisch vom&Ateraktualisiert und Uber den Verzeichnisdienst
veroffentlichbnerhalb dieses automatischen Zyklus kann der Mandant/externe Registrierungsstelle
Rollenirdiber Mastamd SulRegistrator die Zertifikatssperrliste (CRL) manuell generieren.

In éenSperrlistefir Zertifizierungsstellen (ARL) werden alle ges@enttika@¢ineERoo0CA

Zertifikate) veroffentlidie von der jeweiligen Stamnieartifizstelle (RG#) ausgestellt wind
Abbildng1sind die jeweiligen Stanmu untergeordneten ZertifizierunggSteHeA)grafisch

dargestelldie Aktualisieruthgr ARErfolgt alle 6 Monate odrgrisbezogen, die Verodffentlichung erfolg
Uber den entsprechenden Verzeichnisdienst.

Gesperrte Zertifikate, die aul3erhalb des Giltigkeitszeitraums liegen, werden aus der Sperrliste er

Die OCSPatenquelle (repository) wird spatestens nadragiem &ktualisiert. Die @@SPrten haben
eine maximale Giiltigkeit von zehn (10) Tagen.

4.9.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generierung betragt wenige Mir
Die Latenzzeit fur #agrungsstell®perrliste (ARL) nach manueller Veroéffentlichung betragt wenige
Minuten

4.9.9 OnlineVerfugbarkeit von S{statusinformationen

Zusatzligzu den Sperrinformationen Uber CRL und AR JKapifedtellt BystemOnline
Informationen zum Zertifikatsstatus via OCBI héReitdes OG8BRponderst im Zertifikatder
Erweiterung azZugriff auf &se) 0EailelPauigstidanm i oa

4.9.10 Anforderungen an OHllberpriifungsverfahren

Vertrauende Dritte midsarStatus eines Zertifikats Ubergeiesie vertrauen mdchten. Fir den Abruf
aktueller Stainformationen steht der @MESR(OCSResponder) zur Verfiigung. Eine weitere
Moglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (CRL).

4.9.11 Andere verfugbare Formeviatéffentlichumgn Sperrinformationen

Derzeit werden keinesagdl Formen der Bekanntmachung eingesetzt.

4.9.12 Besondere Anforderungen bezilglich der Kompromittierung privater ¢
Bei einer Kompromittierung eines privaten Schliissels ist das entsprechende Zertifikat unverziiglic
(Kapitet.9.1

4.9.13 Suspendierung von Zertifikaten
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Die Suspendierung (temporare Sperrung) von Zertifiikztiemisnstitzt.

4.9.14 Wer kann eine Suspendierung beantragen?

Nicht anwendbar.

4.9.15 Verfahren der Suspendierung

Nicht anwendbar.

4.9.16 Beschankung des Suspendierungszeitraums

Nicht anwendbar.

410 StatusauskunftsdiensteZertifikate

Der Status von EndteilnelomeRegistratoertifikaten ist ermittelbar via-Di€@R (Kapizlund2.2
und per Zertifikatssperrliste (CRL).

4.10.1 Betriebseigenschaften

Die von SBCA ausgegeh@@smrAntwortemonEndteilnehmgertifikateentsprehen den Vorgalues
RFC 2560.

DieOCSPAntworten werden von einem-R&RiAder signiert, dessen Zertifikat seinerdeits von
jeweiligen Signer derSakigniert wurde, welche das betreffende Endtelbréfikatrausgestellt hat
Abbildng1sind die jeweiligen ZuordnungeEndiéeilnehmer zu den ausstellendepuBihmm
untergeordneten Zertifizierungsstell&@A)Sidafisch dargestellt.

Das Zertifikat des OR88ponders enthalinli€apitél.3.2beschriebene Erweiterung

Die von SBCA ausgegebene Zertifikatssperrliste (CRL) entspricht den Vorgaben des RFC 5280.
Die Zertifikatssperrlisten (CRL) werden von der jewigdi®Palrlisten fiir Zertifizierungsstellen (AR
werden von der jeweiligen@oausgestellt und dem LDARerzeichnisdienst verdffentliétitbildng

1sind die jeweiligen Zuordnungen der ausstellendem&tanterngeordneten Zertifizierungsstelen (Sul
CA) grafisch dargestellt

Gesperrte Zertifikaerden erst nach dem Ablauf der Glltigkeit aus der Zertifi{@REpeatfbsi.

4.10.2 Verfugbarkeit des Dienstes

Der OCSPiensals auch die CRL/ARL auf demMdbadrchnisdiesstlen7*24 Stunden zur Verfligung.
Die Antwortzeit des OR&pondersid LDARerzeichnisdiebstragt unter normalen
Betriebsbedingungen weniger als 10 Sekunden.

4.10.3 Optionale Funktionen
Der OSGResponder unterstitzt didvgEiode.

4.11 Beendigung gé&/ertragsverhaltnisses

Im Falle einer Vertragskiindigung duktandiemteoder der-3ystems erfolgt zunachst unmittelbar die
Deaktivierumtpr zur Verfigung gestellten ZertifikalBtgpdrat zur Fotipess eine Neubeantragisg

auch ErneuerwnEndteilnehmgertifikatenicht mehr moglich EEhé\nmeldung an dezbakite, um
bestehendéertifik@ sperren zu kdnnen, besteht welérber. Deaktivierung der M2steéine werden
samtliche Funktionen zur Anmeldung an der jeweiligen Webseite, Neuausstellung, Erneuerung ur
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von Zertifikaten unterbuneian Zertifikatgalidierung tber die Zertifikatssperrliste und OCSP wird abe
weiterhin unterstitzt.

Zertifikate, die nach dem Tarifmodell Classic und Classic Pro entgeltpflichtig wurden, behalten ihr
bis Ablauf des Zertifikats, eine Ernastemiaig mdglich.

Zertifikate, die nach dem Tarifmodell Advanced entgeltpflichtig wurdememtittrdigangsdatum
gesperrt und verlieren die Giiltigkeit. Einzelvertraglich kann eine gesonderte Ubergangsregelung
werden.

4.12 Schlusselhintenem und Wiederherstellung

Die im Rahmen des3ekicareleSec Shamdsines€Averwendeten Schllisselpaare der jeweiligen
Signer (siedbildagl)werden auf einerhsirheitstiberpriften Hardware Security Module (HSM)
gespeichert und in sicherer Umgebung abgelegt. Die Speicherung des Schlliisselmaterials auf we
erfolgt ausschlieBlichsaimisssicheruniKeyBackJp und dient 2Wiederherstellung und
Aufrehterhaltung des Diendtesh qualifiziertes Personal (Trusted Role) des Tr&@h€enters.
Schlisselhinterlegung (Escrow) bei Dritten (z.B. Treuhandérhtéztbs)art

Im Rahmen der ZusatzfurikBon t r al e n S c(KdBaddip)kahrsdie Sibherung vog 0
SchlUsselmaterial fur Berzkzgfikatiir Mandantamgebotewerden. Diese Schliissel werden in einer
sicherer Datenbank gespeichert und in sicherer Umgebung abgelegt.

Der Mandant kaseibstiber die SdRegistrat@erivat unter Einhaltung désidedPrinzips das
Schlusselmaterial und Zertifikate suchen und sicher herunterladen.

AuCer hal b ednetrr aH uen kStciha n;, s&zalisssicherimgon Endtgjliehrter e g t
Zertifikaten (auRer M&&gistratamErmessen dikandanteiine Schliisselsicherung eines auf
Smartcard ausgestellten MadezrSuRegistratatertifikats winithtunterstitzt.

Fur die externe Registrierungsstelle ist nur eine Sicherung des privaten Schlissels erlaubt, wenn
AntragellebzwZertifikatnehmedehbevollmachtigiéertreter dieser Prozedur schriftlich zustimmt. Die
privaten Schlissel sind in sicherer Umgebung zu speichern und angemessen auf Zutritt und Zugr

4.12.1 Richtliniefur Schlisselhinterlegumgpwiederherstellung
Nichanwendbar

4.12.2 Sitzungsschlisselkapselung und Richtlinien fir die Wiederherstellun
Nichanwendbar
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5  GebaudeVerwaltungsd Betriebskontrollen

Das Bystems Trust Center ist in einem speziell geschiitzten Gebaude ndtaigebacht u
fachkundigem Personal betrieben. Alle Prozesse flr die Generierung und Verwaltung von Zertifiki
betriebenen Zertifizierungsstellen sind genau definiert. Alle technischen Sicherheitsmaf3hahmen ¢
dokumentiert.

Die folgenden Aussaggten fur die vorByBtems Trust Center betriebenen Zertifizierungsstellen.

5.1  Physikalische Kontrollen

5.1.1 Standort und bauliche MalRhahmen

T-Systems betreibt ein Trust Center, welches aus zwei voll redundant ausgelegten Halften, zwei g
arbeitenden Bageetrakten (Elektro, Klima, Wasser) mit Gebaudemanagementsystem und Notstrom
sowe einem Verwaltungstrakt besteht

Die Errichtung und der Betrieb des Trust Centers erfolgt unter Beachtung der entsprechenden Ric
Bundesamtes fiir Siebitin der Informationstechnik (BSI) und des Verbandes der Schadenversiche
(VdS) / neu: Gesamtverband der Deutschen Versicherungswirtschaft (GDV), dedédrandtégigen D
Brandschutz, Rauchschutz und Angriffhemmung. Das Trusthégmésietbhisch vom VdS / GDV
abgenommen.

Die technischen MalRnahmen werden durch organisatorische Elemente erganzt, die die Handhab
sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Sicherheitszonen fur Mitarbe
(Bssucher, Fremuahd Reinigungspersonal), die Anlieferung von Material (Hardware, Zubehor, Betrie
und Ordnung am Arbeitsplatz sowie in Rechnerraumen beinhalten.

5.1.2 Raumlichetutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittditachestdii, Mitarbeiter von Fremdfirmen unc
Gasten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereiche
Personenvereinzelungsanlagen moglich. Der kontrollierte Zutritt zu den verschiedeneneSidsterheit
weiter mit einem rechnergesteuerten Zutrittskontrollsystem geschuitzt. Gaste werden nur in Ausng
nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.

5.1.3 Stromversorgung und Klimatisierung

Die Ansaugoffnundi@ndie Auf3enluft sind so angeordnet, dass keine Schadstoffe wie Staub und Sc
atzende, giftige oder leicht brennbare Gase eindringen kdnnen. Die Systeme werden mit einem s
AuBenluftanteil betrieben. Die erforderlichen Zuluftéfthmngengsigeschiitzt. Zum Schutz gegen
Luftverunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird
aggressive Gase uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die Auf3enluftansaugul
durch Luftklappen verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhangige Wechselspannungsversorgung e
VDE/orschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfre
Kurzzeitliberbrickung, eamgzeitiberbriickung mit zwei getrennten ndttfestenaggregaieit

einer Leisturdje der Volllast des Rechenzentrums entspricht.

5.1.4 Wassgefahrdung

Das Trust Centers liegt in einer geschitzten Lage, d.h. es liegt nicht in der Nahedson Gewdassern
Niederugen (Hochwassergefahr).
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5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der ortlichen Feuerwehr, Vor:
Feuerresistenz, \getechte Elektroinstallation) werden eingehalten. Alle Brandschutztliren besitzen
automatische SchlieReinrichtungen. In Absprache mit der Feuerwehr wird nur in &uRersten Notfall
geldscht.

Brandabschnitte sind durch feuerbestéandige Bauteile gesichert. Durchgénge durch Brandschutzw
selbsttatig schlieRemBeandswitztiren ausgestattet.

In Bereichen mit Doppelbdden sowie abgehéngten Decken sind Brandschutzwénde durchgehend
GeschoRRboden bzw. zur GeschoRdecke ausgefihrt.

In alle Systemraume, Systemoperatorraume, Archivigiumgddsié weitere ausgaedtimesind
Brandfriihesterkennungssysteme (Ansaugsysteme) installiert. Uberwamtw witdl ufisd2u
Klimagerate der einzelnen Raume. In den weiteren Raumen sind Brandmelder verbaut.

Die Brandbekampfung erfolgt mit inertem Gas (lat, €inbanediay, trage).

5.1.6 Aufbewahrung von Datentragern

Alle Datentrager, die Produ&adtveare unghten, Audidrchioder Sicherunggormationen enthalten,
werden iRaumen gelagert, die mit den entsprechenden physischen und logis¢hateZ wieitssitmnm
sind und Schutz vor Unfallschaden (z.B. Bvasdard elektromagnetische Schaden) bieten.

5.1.7 Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstért. Datentré
vertraulichen Informati@mthalten, werden vor ihrer Entsorgung derart behandelt, dass diese Dater
auslesbar odeesdrherstellbar sind. Kryptographische Gerate werden vor ihrer Entsorgung geman
Richtlinien des Herstellers physisch vernichtet. Andere Abfallaivedeteregeldren
Entsorgungsrichtlinien v®ystems entsorgt.

5.1.8 Extern&icherung

TSystems flhrt routinemagige Sicherungskopien von kritischen SystenudaketdAtgditund
anderen vertraulichen Informationen durch. Sicpéeangsrden raeimigetrennt von den
Ursprungsdatgelagert.

5.2  Organisatorische Malinahmen

5.2.1 Vertrauenswirdige Rollen

Vertrauenswirdige Personen sind alle Personen (MitaBystemde Mitarbeitedi@sdanten
Auftragnehmer, und Berater) mit Zugang zu odeitk@niadientifizierwagier kryptographische
Ablaufen, die erhebliche Auswirkungen auf Folgendes haben kdnnen:
A die Validierung von Informationen in Zertifikatsantragen,
A die Annahme, Ablehnung oder sonstige Bearbeitung von Zertifikatsantrageny@perrantrag
Erneuerungsantragen,
A die Vergabe oder den Widerruf von Zertifikaten, einschlieRlich Persongigd dasyAtigarfglie
Datenbargystembat,
A den Umgang mit Informationen oder Antragen von Endteilnehmern.

Vertrauenswiurdige Personen sirsbimsbes:
A Mitarbeiter des Trust Centers (z.B. SystemadmReésfisttienursgsllemitarbeitgr
A Registrierungtellemitarbeiter d&tandanten
A Mitarbeiter kryptographischer Abteilungen,
A Sicherheitspersonal,
A zustandiges technisches Personal und
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A fur de Verwaltung der vertrauenswiirdigen Infrastruktur zusténdige leitende Angestellte.

Die o.g. vertrauenswirdigen Personen missen deeitifdiesangsrichtlinie (Certificate Pojicy (CP)
Erklarung zum Zertifizierungsh€eietfication Praetistatement (CR&tgelegtelinforderungen
(Kapiteb.3.) erflllen.

DasT-Systemadvisory Board dedy$tems Trust Centers ist verantwortlich flr die Initiierung, Durchfl
und Kontrolle der Methodmzesse und Verfahren, die in den Sicherheitskonzepten und
Zertifizierungsrichtlinie (Certificate Policy (CP)) und Erklarung zum Zertifizierungsbetrieb (Certifice
Statement (CP®&) vom-3ystems Trust Center betriebenen Zertifiziewnrgsgeestellt werden.

5.2.2 Anzahhvolvierter Personemdnifgabe

Die Aufrechterhaltung des Betriebs der Zertifizierungsinstanz und Verzeichnisdienstes wird von fz
und vertrauenswirdilyiarbeitemmahrgenommen.

Arbeiten amchsensitiv&mmpaentenz(B Schllsselerstellungssystet8#sind durch besondere

interne Kontrollverfahren gereg@feweh von mindestens zwei Mitarbeitern durchgefihrt.

Den Systemadministratoren des Trust Centers stehen im Sidatrgifaideund SuRegistrator
oder TruslenteDperatoechte zum Zwecke der Stérungsbeseitigarfipung

5.2.3 Identifizierung und Authentifizierung fir jede Rolle

5.2.3.1 Mitarbeitdnterne Registrierungsstelle

Mitarbeiter deternen registrierungsstell&ésigstems, dids vertrauenswirdige Personen eingestuft sin
und vertrauenswirdige Tatigkeiten wahrnehmen, unterli&ystesasgeiinen Sicherheitsiberprufung
(siehe KapiteB.2.
TSystems stellt sicher, dashéiitat einen vertrauenswirdigen Status erlangt haben und die Zustimr
der Abteilung erteilirde, bevor diese Mitarbeiter

A Zugangsgeréte und Zugang zu den erforderlichen Einrichtungen erhalten,

A die elektronische Riategung zum Zugriff auf dBASBi@ndere I$ystemerhalten,

A zur Durchfiihrungstimmter Aufgaben im Zusammenhang mit diesez ®yatEsaen werden

5.2.3.2 Mitarbeiteter Externen Registrierungsstelle

DemMandariéxterne Registrierungsstalies gewahrleisten, dass nur vertrauenBwisdigg (Master
bzw. SuBegistratoren) die die Tatigkeiten der Registebemagsrnehmen.

5.2.4 Rollen, die eine Funktionstrennung erfordern

Folgende Rollenterliegegsiner Funktionstrennung:
A Die Erstellung, Installation oder VernichGutgovaimd RodEAZertifikaten,
A Sicherung und Riicksicherungen von Datenbanken und HSMs.

5.3  Persoelle MalRnahmen
5.3.1 Anforderungen an Qualifikation, Erfahrung und Sicherheitstberprufut

5.3.1.1 Mitarbeité-Systems

Fur den Betrieb der in Kajedchriebenen BHénstleistungen verlagytstems von seinen Mitarbeitern
die als vertrauenswurdige Personen téatig werden mdchten, Nachweise vorzulegen Gber Qualifizie
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Erfahrung, die dazu notwendig sind, ihre voraussiehntiitbieen Pflichten kompetent und
zufriedenstehd zu erfullen.

In regelmaiigen Abstanden, spatestensgetitretilahren, ist @ieues Flhrungszeugnis-8gsfEms
vorzulegen.

5.3.1.2 Mitarbeitdixterne Registrierungsstelle

DemMandannuss gewahidien, dass das eingesetzte PersonallidastBegistratoren) die
Tatigkeiten eirrRegistrierungtelledurchfiihren kadie Qualifikation muss nachweisbar sein.

Vor Ausstellung eines MRstgistratatertifikats ist didentitédes Mast@&egistratorsaclzuveiserDer
Mandant oder sein Vertreter stellt daapiglieines Ausweisdokurdeatslast®&egistrators zur
Verfligung.

5.3.2 Sicherheitstiberprtfung

5.3.2.1 Mitarbeiterystems

Vor dem Beginn der Beschaftigung in einer vertrauenswiidige ydent eine
Sicherheitstuberprifung durch mit folgendem Inhalt durch:
A Uberprufung und Bestatigung der bisherigen Beschaftigungsverhaltnisse,
A Uberpriifung von Arbeitszeugnissen,
A Bestéatigung des héchsten oder maRgebendBeiStsatschlusses,
A polieilches Fiihrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anforderungen nicht erfillt werden&ysteems macht T
ersatzweise Gebrauch von einer gesetzlich zuldssigen Ermittlungsmethode, die ingléielsentlichen
Informationen ligfer

Ergebnisse einer Sicherheitsuberprifung, die zu einer Ablehnung eines Anwarters fur eine vertra
Person fihrt, kdnnen beispielsweise sein

A falsche Angaben seitens des Anwarters oder der vertrauenswiirdigen Person,

A besonders negative oder uridssige berufliche Referenndn,

A gewisse Vorstrafen

Berichte, die solche Informationen enthalten, werden durch Mitarbeiter der Personalabteilung und
Sicherheitspersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vo
Mafinahmen bis einschliel3lich zur Riicknahme des Einstellungsangebots an Anwaérter flr vertrau
Positionen fihren oder der Kiindigung von vertrauenswirdigen Personen beinhalten.

Die Verwendung von in einer Sicherheitstiberpriufung ermittéiesnlzforExareifung solcher
Maflinahmen unterliegt geltendem Recht.

5.3.2.2 Mitarbeitdixterne Regsitrierungsstelle
Nichanwendbar

5.3.3 Schulungsind Fortbildungsanforderungen

5.3.3.1 MitarbeiterSystems

Das Personakdesystemsrust Centdoesucht Fortbildungsmbfren die zur kompetenten und
zufriedenstellenden Erflllung ihrer beruflichen Pflichten erfordsyistersmtinft Unterlagen Uber diest
Schulungsmaflinahmen.

Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgestienmi.and beinhalt
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fortgeschrittene Ri€hntnisse,

Verfahrensweisen nach ITIL,

Daterund Fernmeldegeheimnis,

Informationsschutz,

Zutrittsschutz,

Antikorruption,

Datenschutz

Sicherheitand Betriebsrichtlinien dradfahren vorsystems,

Verwendung und Betriebesetzter Hardware und Software,

Meldung von und Umgang mit Stérungen und Kompromittierungen und
Verfahren fur die Schadensbehebung im Notfall (Disaster Recovery) und Geschéftskontini
(Business Continuity).

T I T I I D P D I D

Mitarbeiter, welche mit der Validienubegrtifikatsauftragen befasst sind, erhalten zuséatzlich Schulung
den folgenden Bereichen:

A Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden

Inhalte und insbesondere relevante Anderungen des vorliegenden CPS und@Rr zugehdric
Relevante Anforderungen und Vorgaben ausBBh [CAB

Allgemeine Bedrohuuogs Angriffsszenarien bzgl. der Validierungsmethoden (z.B. Social
Engineering)

> > >

Die Schulungen sind schriftlich zu dokumentieren und die Lerninhalte jahrlich if@kemeraRaif.ing
Zu bestatigen.

5.3.3.2 Mitarbeitdexterne Registrierungsstelle

TSystems steldm Mandantbaw. MastRegistrator entsprecheataulungsunterlagem Verfiigung
aus der dieunktionen, Prozessehaggeitende Dokumentation ersichtlich sind.

DerMasteRegistrator ist verpflichtet, neue Regisstigtamgsrbeiter vor Ubernahme der
Registrierungstatigkeit entsprechend den Anforderungenieset8dbnlung ist schriftlich zu
dokumentieren undAnfrage d@rSystems oder einerauftragten Dritten nachzuweisen.

Der Mast&egistratdiinrim Rahmen einer Selbstaufsichtsmanahmen (Quality Assessment Self Al
jahrlicreineSchulungemeinsam rdiénzustandige®ubRegistratoren (und Derivaten) Bieske

Schulung ist sétlich zu dokumentieren und auf Anfraégysienis oder einem beauftragten Dritten
nachzuweisen.

5.3.4 Nachschulungsintervalleamfdrderungen

5.3.4.1 Mitarbeiterystems

Das Personal d8yBtems erhalt im erforderlichen Umfang und den erforderlichen Abstéande
Auffrischungsschulungen und Fortbildungslehrgéange.

5.3.4.2 Mitarbeitdfxterne Registrierungsstelle

Im Falle, dasSyistems neue Schulungsunterlagen bereitstellt, die relevante Schulungsthéshen beir
der Masté&tegistrator verpflichtet, eine gesgoBdeuiung gemeinsam mit den zustandigen Sub
Registratoren (und Derivaten) durchzidigserschulung ist schriftlich zu dokumentieren und auf Anf
der TSystems oder einem beauftragten Dritten nachzuweisen

5.3.5 Haufigkeit und Abfolge der Arbeitdptadnro

Nicht anwendbar.
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5.3.6 Sanktiondmei unbefugten Handlungen

5.3.6.1 MitarbeiterSystems

Die ISystems behélt sich vor, unbefugter Handlungen oder anderer VerstoRePgEgShudidse
Bezugsvertrag/Nutzungsbedingdegeiaraus abgeletev/erfahren zuindken und entsprechende
Disziplinarmaf3nahmen einzuleiten. Diese Disziplinarmefealsiennach der Haufigkeit und Schwer
der unbefugten Handlungeikdmaen Mafinahmen bis einschlief3lich der Kiindigung beinhalten.

5.3.6.2 Mitarbeitdfxterne Registriersbejte
Die Ahndung etwaige Verstdl3e oblégtaatwortudgsMandantéExterne Registrierungsstelle

5.3.7 Anforderungen an unabh&ngige Auftragnehmer

T-Systems behdlt sich vor, unabhéngige Auftragnehmer oder Berater zur Besetzung vertrauenswi
Positinen einzusetzen. Diese Personen unterliegen denselbamBusiktienseitskriterien wie
Mitarbeiter vorsystems in vergleichbarer Position.

Obiger Personenkreis, der die in K8gitddeschriebenécBerheitstiberprifung noch nicht
abgeschlossen oder nicht erfolgreich durchlaufen hat, wird der Zugang zu den gesicherten-Einricl
Systems nur unter der Bedingung gestattet, dass sie stets von vertrauenswirdigen Personen beg
unmittelliabeaufsichtigt werden.

5.3.8 Dokumentation fur das Personal

5.3.8.1 MitarbeiterSystems

Um die beruflichen Pflichten angemessen erfiillen zu ké@hestestelftenen Mitarbeitern alle daftir
erforderlichen Dokumente (Schulungsunterlagen, Verfahrensamueititiagéng! zur Verfliigung.

5.3.8.2 Mitarbeitdexterne Registrierungsstelle

T-Systems stellt entsprechende Dokumentation zur Verfiigung, aus denen diel&iBdktiebateund
Registrierurgiellemervorgehen.

5.4  Protokollereignisse

5.4.1 Artderwgezeichnat&reignisse

Generell enthalten alle Protokolleintrage mindestens das Datum und die Uhrzeit des Eintrags, ein
die Person oder das System, welches den Eintrag geowitgedilatBeschreibung des Ereignisses.

5.4.1.1 CASchlUsselpaare undSgteme

Fur das Lifecydanagement flur-8czhllisselpaare bzw. vaBySemen protokolliert e&gsiems Trust
Center flreleSec Shaidsines§ Amindstens die folgenden Ereignisse:
a) Erzeugung, VernichtungcBgeing, Sicherung und Wiederherstellung, sowie Archivierung de
Schlusselpaares oder Teile des Schlisselpaares
b) Ereignisse im Lebenszykéuegement von kryptografischen Geréten (z.B. HSM), sowie der
eingesetzten SAftware
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5.4.1.2 EEund CKXertifikate

Fur ds Lifecyclddanagement vonr&& auch CZertifikatemnd deren Validieryngtokolliert das T
Systems Trust Centérdi@ec ShardBlisines€ Amindestens die folgenden Ereignisse:

a) ErstauftragndSperrung naZertifikaten

b) Auftrag zur Erneuerung mit und ohne Schlisselwechsel (renewal und rekey)

c) Alle Tatigkeiten im Zusammenhang mit der Verifikation von Informationen

d) Das Ergebnis, sowie Datum/Uhrzeit und Rufnummer von Telefonaten im Zusammenhang

Verifigtion und Name des Gesprachspartners

e) Annahme oder Ablehnung von Zertifikatsauftragen

f)

Ausstellung eines Zertifikates

g) Erzeugung von Sperrli€&Lund OCSEintragen

5.4.1.3 Sonstige sicherheitsrelevante Ereignisse

Zusétzlich werden vaysiems Trust Centeddil Betrieb der InfrastriktaSec Shaddsines€A
alle sicherheitsrelevanten Ereignisse protokolliert. Das beinhaltet mindestens die folgenden Ereig
a) Erfolgreiche und erfolgloseffaugrsuche autteyne der PKI
b) Durchgefiihrte Aktionen an und duwehdP$dnstigen sicherhedigsanter Systeme
c) Anderungen an Sicherheitsprofil
d) Systemabstiirze, Hardivaséille und@ere Anomalien
e) Hrewallund Routekktivitaten

f)

Zutritt und Verlassen von Einriehtdeg Trust Centers

5.4.2 Bearbeitungsintervall der Protokolle

Die erstellten Adrtibtokolle/Loggipteien werden permanent auf wichtige sichretheits
betriebsrelevante Ereignisse untersucht. Ferner-8lystpriir€AudiProtokolle/Loggidatéen auf
verdachtige und ungewdhnliche Aktivitaten, als Folge von Unregelmaligkgieenden EBto

Eingeleitete MaRnahmen, die als Reaktion aus der AuswertngtokollandibggiDgteien
stammen, werden ebenfalls protokolliert.

5.4.3 Aufbewlarungszeitraum fir ARditokolle
AudiProtokolle/Loggidgiteien werden nach Bearbeitung gemaB.KapitHiviert.

5.4.4 Schutz der Audrbtokolle

AudifProtokolle/Loggipteiemerden mit Betriebssystechanismen gegen unbefugten Zugriff
geschutzt.

5.4.5 Sicherungsverfahren fir-Rrativkolle

Eine

inkrementelle Sicherung voRrstkiollen/Loggibateien wird taglich durchgefuhrt.

5.4.6 AudHErfassungssystem (intern vs. extern)

AudiiDaten/LoggiHgateienon AnwendungNetzwerlind Betriebssystemebene werden automatisch
erzeugt und aufgezeichnet. Manuell erzeuDetekudierden veByBEtendslitarbeitern aufgezeichnet.
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5.4.7 Benachrichtigung des eregai8senden Subjekts

Ereignisse, die dagliMoritoringsysteanfasst, werdeemiertet an das zustandigeJenstPersonal
weiter geleitet. Ereignisse mit hoher Prioritat werden uavehzéiglienhalb der Regelarbedts zkis
TrusCentePersonal weitergeleitet.

5.4.8 Schwachstellenbewertung

Die TrusCenteAdministratoren werden regelmalig tber bekanntgewordene Schwachstellen von S
Produkten informiBidch Auswertung der Information erf@gheiaehstellenbewertaug der
GegenmalRnahmen abgeleitetnigehendurchgefihwereén

5.5  Datenarchivierung

5.5.1 Artder archivierten Datensatze

T-Systems archiviert folgende Daten:
A Auftragsunterlagen in papiergebundener Form (z.B. Angebote, Auftrage),
A Informationen in Zertifikatsantsagenm Zertifikatslebenszykl@Sperund
Erneuemgsanéige)
A SofPSE, die Uber Bulk beantragt wurden,
A alle Audibaten/LoggirDateien, die gemaR Kdpitetfasst werden
A Zentrale SchliissieherunfKeyBackJp von SofeSE

5.5.2 Aufbewahrungszeitraurartiimvierte Daten

Folgende Aufzeichnungen und Aufbewahrungszeitraume werden festgelegt:
A Auftragsunterlagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung
daraus resultierenden Zertifikate und vorgenommener Sperenaghn(1@gdéhre nach
Ablauf der Zertifikatsgultigkeit vorgehalten,
A Auditund Event Logging Daten werden entsprechend den aktuellen gesetzlichen Bestimm
archiviert.

5.5.3 Schutz von Archiven

T-Systems garantiert, das nur autorisierte vertrauerssamdig& lritt zu Assfevhalten. Arctiaten
sindgegen unbefugte Lesezugriffe, Anderungen, Léschungen odepalatiereeMgeischiitzt.

5.5.4 Sicherungsverfahren fur Archive

Eine inkrementelle Sicherung der elektronischen Archive wird taghcah durchgef

TSystems bewahrt die Datentrager auf, die die Archivdaten und die zur Verarbeitung der Archivd:
erforderliche Anwendungen enthalten, um die Archivdaten fir denifizidresgysrichtlinie (Certificate

Policy (CH)Erklarung zum Zeitfungsbetri¢@ertification Practice Statemen}f@@Rf@legten
Archivierungszeitraum zu gewahrleisten.

5.5.5 Anforderungen an Zeitstempel von Datensatzen

Datensatze wie beispielsweise Zertifikate, Zertifikatssperdinternr@8@Bingateierrthalten
Informationen tber Datum und WKisz&gitquelle dient das Empfangssignal desaD<#em diglrC
abgeleitet wird.
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5.5.6 Archiverfassungssystem (intern oder extern)

TSystemsewvendet ausschliel3lich inkeaivierungssysteme.

5.5.7 Verfahren zBeschaffung und Uberpriifung von Archivinformationen

Nur autorisiertes und vertrauenswurdiges Personal erhalt Zetritirm dachivzugang und Zugriff auf
ArchivdateBei der Wiederherstellung der Archivdaten werden diese auf Authemtizitat verifizi

5.6 Schliusselwechsel

Zertifikate verlieren ihre Gliltigkeit nach Uberschreitung des Giiltigkeitszeitraums.

Innerhalb des Giltigkeitszeitraums kann ein Schlisselwechsel bzw. Zertifikatswechsel erforderlicl
A Kompromittierung des Schliisselmaterials,

zwingende Anderung des Kryptoalgorithmus,

zwingende Anderung der Schliissellange,

Anderung des Zertifikatsinhalts.

> > >

Ein Schliusselwechsel von RegistrdtBndteilnehrZartifikaten liegt in der Verantwortung des
Mandanteheue Zertifikate und ihigeFmints werden verdffentlicht (siehe hierzi¥apitel

DieGenerierung ne@%und RoaZASchlussells auch OC&@spondetertifikatevirddokumentieund
gemal ddregelungen des Schliisselgengsgaufahren (Key Generation CeligmeongythNeue
Zertifikate und ihre Fingerprerteeroffentlitfsiehe hierzu Kait8l.

T-Systems informiert unverziglithaaliantevor Integration denere CAind RodaCAZertifikate in die
entsprechenden Dienste, damit ein reibungsloser Ubergang von altem auf neuem Schlusselpaar |

Abgelaufene oder gesperrendARodEAZertifikate stehen weiterniiatigierung auf einer Webseite zut
Verfugung.

5.7  Kompromittierung Wcbderherstellumgsaster Recoyery

5.7.1 Umgang mit Stérungen und Kompromittierungen

Stérungen werden vom Endteilnehmer (ber die im Service Level Agreement (SLA) definierten Ko
eingereicht und im Rahmen des Servicendamadearbeitet.

5.7.2 Beschadigung von EigYaten, Software und/oder Daten

Bei einer Beschadigung deKBDgonenten, Software und/oder Daten wird der Viattzdirunm
untersucht uniér Sicherheitsabteilung -8gsems gemeldds Ereignis ziehe entsprechende
Eskalatiostorfalluntersuchy8gprfallreaktion bis hin zur finalen StérungsbessitigsinAbhangig
von der Storungsklassifizieniolgt dig/ederherstelluriisaster Recovery).

5.7.3 Verfahren bei Kompromittierung von febdifisseln von
Zertifizierungsstellen

Bei Kenntnisnahme auf eine Kompromittierung privater Schiostsz|RodEBAvird der Vorfall
unmittelbar untersucht, beurteilt und die notwendigen Schritte eingeleitet.

DemMandanwird Uber die mogliche Komigierungchriftlicinformiert (siehe hierzu KagiteFalls
erforderlich ist/sind das/die Zertifikate unverziglich zu sperren und die entsprechende Zertifizierul
Sperrliste (ARL) zu generiedezuwerdffentlichen. Die Generierung neuer Schlissel und Zertifikate |
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den Arbeitsanweisungen zu dokumentieren und geman den Auflagen des jeweiligen Sicherheitsk
Uberwachen. Neue Zertifikate und ihre Fingerprints sind zu vésiaEfentliehzmn Kaité).

5.7.4 Geschaftskontinuitat nach einem Notfall

T-Systems hat fur den Rechenzentrumsbetrieb einen Notfallplan entwickelt, implementiert und get
Auswirkungen von KatastropdemAe (Naturkatastrophen oder Katastrophen menschlichen Ursprun
mildern und die Verfugbarkeit kritischer Geschéaftsprozesse schnellstmoglich wieder herzustellen.
auch alle Prozesse, Komponenten, Systeme und Dienste des Tesstr @éantansrdDnindestens jahrlich
Uberprift, getestet und entsprechend aktualisiert, um im Falle einer Katastrophe gezielt und struk
reagieren zu koénnen.

Der Notfallplan enthalt mindestens die folgenden Informationen:

A Die notwendigen Kriteriesidiktivierung des Planes

Mdgliche NotfallmaRnahmen (je nach Situation)

Ausweichverfahren

Wiederanlauf Verfahren

Prozedur zur regelmaiigen Pflege, Aktualisierung und Weiterentwicklung

Bewusstsesithaffende MaRnahmen

Anforderungen an-Aunsl Weitkildung des betroffenen Personals

Die Verantwortung der Individuen (Rollenbeschre#uwngisundy)

Wiederanlaufzeit (RTO)

Regelmafige Durchfiihrung der Notfallplane zu Testzwecken

Eine Prozedur zur Aufrechterhaltung oder fristgerechten \NiegeltRBIA

Geschéftstatigkeit nach Unterbrechung oder Ausfall kritischer Gesgchaftsprozesse

Eine Verpflichtung kritische kryptographische Gerate und Informationen an einart anderer

sichern bzw. vorzuhalten,

A Festlegung der maximal tolegrrhasfallzeit (MTD) und entsprechende Zeiten zur
Wiederherstellyng

A Haufigkeit, in der von kritischen Geschéftsinformationen und eingesetzter Software inkl. de
Konfiguration Sicherungskopien erstellt werden

A Ré&aumliche Entfernung des oder der AusmanctesbzvEinrichtungen SBCA
Hauptgeschéftsstelle bzw. zum Rechenzentrum des Trust Centers

A Verfahren zur bestméglichen Sicherung der BetriebsaEitéchtunugen nach einer
Katastrophe (Notbetrieb) bis zur Wiederherstellung einesrdegeftrdotdprechend
gesicherten Normalbetriebs.

I D D D D D D D

>

Im Rahmen eines Comphandis (siehe Ka@jabt der Auditor berechtigt, die Details des Notfallplane
einzusehen.

Schlisselmaterial des Endteilnehasesisf &martcards ausgestellt adedder Mandant im Rahmen
einer SchlisselsicherungBEeJp) erstellet, ist nicht im Rahmen dieses Notfallplans abgedeckt.

5.8 Betriebd®endigunginer Zertifizierungser Registrierungsstelle

Eine Betriebsbeanaigder Zertifizierungssi@ipitel.3.) oderinterneiRegistrierungsstelle der T
System@apitel.3.2kann nur durckKsystems ausgesprochen werden.

Falls ime Zertifizierungsinstanz-8gst€ms den Betrieb einstellen muss, wird ein Beendigungsplan et
Es werden wirtschaftlich angemessene (oder einzelvertraglich zugesagte) Anstrengungen unternc
betroffene nachgeordnete Stellen (EndteilngremendesDritte, RegistrierungsstsiMardiantemnd
TSystems) vorab Uber diese Betriebsbeendigungen zu informieren.
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Ein I:%eendigungsplan kann die folgenden Regelungen enthalten:

A

p

I P

Benachrichtigung tandantereEndteilnehmer und Vertrauende Drittie igf@plante Einstellung
des Dienstes,

FortflUhrung der Sperrfunktionalitdten einschliel3lich der regelméaRigen Erstellung von Sper
der Zertifikatmtusinformationen und Sébresi&unktionen,

Sperrung von ausgegebeneteifikaten,

evetuell erforderliche Ubergangsregelungen auf eine-Slachfolge

je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,
Aufbewahrung der Unterlagen und Archive der Zertifizierungsinstanz (CA).

Eine Betriebsbeendigung der Regigselie eines Mandafiapitel.3.2erfolghach Kindigung
durch den Mandanten selbstdoddr Bystems nach gravierender Pflichtverletzung (z.B. Missbrauch
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6 Technische Sichertkaitgrollen

6.1 Genaerung und Installation von Schlisselpaaren

6.1.1 Generierung von Schllisselpaaren

Alle Schlusselpaare fiZ&@#fikate werden von geschultem und vertrauenswirdigem Fachpersonal i
abstrahlarmen Raum auf einem sicherheitsiiberpriften HardwarelS¢elrB/ MO devel 3
evaluiert) in der sogenannten 0Key Ceremony
Im Fall von @ivd RodEAZertifikaten fir fortgeschrittene Zertifizierungsstellen werden die privaten $
auf eineravaluigenHSM(FIPS 140 LeveBevaluiert) erzeugt und abgAlegiktivitaten wahrend der
0O0Key Ceremonyo werden dokumentiert und von
werden zu Audibd Nachverfolgungszwecken fiir eifeygtems als angemessen erachteten Zeitraur
aufbewahrt.

Die Generierung WasteRegistratetertifikateerfolgt in der Regel von der Registaellgiegd/stems
undunteNMerwendung des auf der Smartcard befindlicreaisSchlus

Den RegistriersagelleresMandantesteht es offdiir die Generierung voriR&gjistratéfertifikaten
(oder deren Derivateapitel.3.2.2 @ie auflerSmartcard befindlichen Schliissel zu verwenden oder d
SchlUssedmerierung des Betriebssystems zu nutPSE[(Soft

Die Generierung der EndteilnSumiésselpaare liegt in der VerantworiMiagdiaste ks konnen die
Schliussel eirémartcardie im Betriebssystatar die Uber das Biitidul deFeleSec Shamdsiness
CAerzeugten Schlisselvendet werden.

6.1.2 Zustellung privater Schlissel an Endteilnehmer

Die Zustellung von privaten Schhrs&gidteilnehmer erfolgt durdi aeteintelozwdavorautorisiene
Persoan(Master St-Registratofjorpersonalisierte Smartcards sind mit elBeef RINerseh&nm
Schutz des privaten Schlussels istll&ESwit einem Passwort zu versehen. Dies gilt auch fur
Schlusselmaterial (B8KE), das im Rahmen einersgts$itireerungéyBackJp erzeugt wurde.

Die Versandart obliegt der VerantwortMiagdi@steDer Eingang der Smartcard odeSE&afes
Endteilnehmers ist zu protokolEerdarh6hung der Sicherheit wird ein zeitversetztébafezssaTd
kommerziellem Pd&nsempfohlen.

Der Abruf wvon Schl ¢ssel und Zertifikat, di e
kann der Mandant selbst Uber diRe§igtrat@erivate und unter EinhaltungfdegedPrinzips das
SchlUsselterial und Zertifikate suchen und Uber eine verschidssblted86¢ heruntergeladen
werden.

Im Falle, dass der Endteilnehmer selbst |sdni@dgmdr das Betriebssystem oder Applikation generier
oder ein anderes Schlisselmedium (vorbescBiuaseardyitzt, entfallt die Zustellung von privaten
Schlisseln an den Endteilnehmer.

6.1.3 Zustellung offentlicher Schlissel an Zertifikatsaussteller

Alle Endteilnehroed Registratomaichen, nach erfolgreiéuhentifizieryrnden zeertifizierende
offentlichen Schlissel in elektronischer Form (REQ&#&iPlber eine durch TLS/SSL gesicherten
Verbindung bei der Zertifizierungsifsie®ec ShaBdsines€Aein.
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6.1.4 Zustellungffentlichetertifizierusgtellerghliissel areMrauende Dritte

DasStammezertifl@D e ut sche Tel elfRemeBecoct GCAb2abd Roo,tlas& | a
fur die Bildung der Vertrauenskette (Zertifikatsvalidierung)strndférliabe Endteilnehmet un
Vertrauende Dritte durch die Einbettung in die gangigen Zertifikatsspeicher deruBeltriebssysteme
Anwendungenir Verfligung gestellt.

Das Stammzertifikat abDeutsche Telekom Inter
(Zertifikatsvalidiag) erforderlichnstiss in den Zertifikatsspeicher nachinstalliert werden.

Das dem jeweilige Stammzertifikat untergeordiie@fikat wird im Rahmen einer Signatur oder
Authentifikation durch die Applikation zur Zertifikatsvalididtenger (Quelle) mit versahettist in
den jeweiligen Zertifikatsspeicher nachtraglich zu installieren

Alle Stammzertifikate undC®dlertifikate steauf der 6ffentlichen Webseite.telesec,deif den
rollenpezifischeWebseiten deeleSec Sha#dsines€ A(Master Subregistrator, Benutzer) und auf
dem Verzeichnisdiemsh Herunterladen bereit.

6.1.5 Schlissellangen

Um nicht mit Hilfe der Kryptoanalyse privatd 8chitisth zu konnen, missen die Schliissellangen
innerhalb des definierten Verwendungszeitrauneaisremhende Lange verflgen.

Rir Endteilnehnagartifikate, die von einexC3ulusgestellt werden, die hierarchisch einer 6ffentlichen
Stammzéifitierungsstellen untetsabieptiert dassSystems Trust CeeireeRSASchlissellangen von
mindestens 2048 Bit. KiRBASchllissellangen als 2048 Bit werden bereits im ersten Auftragsschrit
Beauftragungssystem automatisiert abgewiesen.

Fur Bdteilnehm&ertifikate, die von einexC3ulusgestellt werden, die hierarchisch einer internen
Stammezertifizierungsstellen untersteht, akzep8gsteias Trust Center ein&&hisssellangen von
mindestens 1.024 Bit.

TSystems empfiehlt fltddnéhmemd Registrator@ineausreichend&gchiissellange von mindestens
2.048Bit zu verwenden.

Die Nutzung von Schlusseln auf Basis Elliptischer Kurven (Elliptic Curve Cryptography, ECC) befi
Vorbereitung.

6.1.6 Generierung der Parametg&iffentlichen Schlissel und Qualitatskontrol

Der, wahrend der Beauftragung, mit dem Zertifikatsrequest eingereichte o6ffentliche Schlussel
folgenden Qualitatsparameter gepruft:

A fir die Erzeugung wurde das Kryptoverfahren RSA verwendet

A die Mindgtschlissellange fir B8Alissdletragt 2.048 Einschrankungen siehe Kagitsl

A der Exponent des o6ffentlichen Schlissels ist e >1 und ungerade

A als HasAlgorithmus zuléssig ist SHAR5BHA

Schlageine der Parameteriiberprifungen fehl, wird der entsprechende Zertifikatsauftrag mit einer
abgelehnt.

6.1.7 Schlisselverwendun@emal X.50%RBveiterurigk ey us age)
Siehe Kapitéll.2.1
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6.2  Schutz pritexSchlisseind technische Kontrollen kryptographischer Mo

Das Trust CenterHsystems hat physikalische, organisatorische und prozessuale Mechanismen
implementiert, um die Sicherheit vord@RoeCASchlisseln gewdahrleisten zu kidiestaeht sich
auch auf das Schl ¢ssel materi al, das i m Rahm
wird.

Endteilnehmend Registratorsind verpflichtet, alle erforderlichen Vorkehrungen zu treffen, um den
Offenlegung undoenechtigte Nutzung von privaten Schllsskindarver

6.2.1 Standards und Kontrollen fur kryptographische Module

Die privaten Schlissel der CAs werden auf einef®/ E&I131@valuiertem Hardware Security Modul
(HSM) abgelegt. Die Sicherung des&ohlid unter Verwendung hochwertiger Mehrpersonen
Sicherungstechniken (siehe auch &2p}teurchgefiihrt.

6.2.2 Mehrpersonenkontrolle (m von n) bei privaten Schlisseln

T-Systems hat technische, organisatanscprozessuale Mechanismen implementiert, die die Teilnal
mehrerer vertrauenswurdiger und geschulter Pers8ystedesTrust Cer(fEmssted Rolesjordern,

um vertrauliche kryptografisckap&ationen durchfiihren zu kénnen. Die Vemesnglivegen

Schlissels wird durch einen geteilten Authentisierungsprozess (Trusted Path Authentification mit
geschutzt, der nur hierfur zustandigen Personen bekannt ist. Jede am Prozess beteiligte Person
Geheimnisse, die nur in der @estlbestimmte Arbeiten ermdglichen.

6.2.3 Hinterlegung von privaten Schltisseln

Eine Hinterlegung von privaten Schliisseid ROCASchlissel) bei Treuhéndern auferhalb von T
Systems wird nicht durchgefuhrt.

Die Hinterlegung von Schliisseln vondbmdégiinst in Kaplt&PRff beschrieben.

6.2.4 Sicherung von privaten Schltisseln

Das Bystems Trust Center behalt fur WiederhenstelINogiallzwecke Sicherungskopiet(Balds
Schlisselmaterials jede&dttifikates in der erzeugenden-Oflibdese Schliissel werden in
verschlisselter Form innerhalb des kryptografischeiMidduatbv@d&M) und zugehdrigen
Schlisselspeichergeraten im Trust CenByrstie$ gespeichert.

Weiterhin gibt es Sichgenrder privaten&lissel der jeweiligerCRshdereleSec Shaidsiness

CAin gesicherter Umgebung. Der Zugriff auf diese Schllissel ist nur vertrauenswiirdigen Personer
Centers (Trusted Role) ttetsta

Der jeweilige private Schlissel wird dabei in verschlisselter Form auf spEaidedespaitiert.

Zur Wiederherstellung eines privaten Schlussels einer CA, d.h. einspielen des S8ufiasets in die C
werden ebenfalls mehremawvertswirdige Personen des Trust Centers (Trusted Role) bendtigt. Eine
Wiederherstellung darf nur innerhalb d8idHedteitszone d&y$tems Trust Centers erfolgen.
T-Systems speichert keine Kopien von privaten SebNMasetRegistrataerifikats

Das Trust Center d8yStems bietetTéteSec ShamdsinesSAeine Sicherung des privaten Schlissels

im Auftrag des Endteilnehmdrd@mationen zur Sicherung von privaten Endteilnehmessahitissel
den Kapiteth12ffund6.2.3eschrieben.
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DemMandannuss Sicherheitsvorkehrungen treffeurdbssEndteilnehmer oderisiettes Personal
(z.BSubRegistratoren und Derivapitel.3.2.2 PSchlisselmateiila¢r die Webseitmantragen,
sichern bzw. heahd herunterladen kénnen.

Die Wiederherstellung des Schlisselmateiaidteilnehmitrerlaubt, sofern der Endteilnbiwer
SchlusselverantwortlidreWiederherstellung zustimmt. Liegt diese Erlaubnis nichtamddatf der
dennoch die Wiederherstellung durchfihren lassen,livkaerGreriderliegen wie

A Anforderungen inaai gerichtlichen oder behérdlichen Verfahren,

A im Rahmepolizeilicher Ermittlungen

A gesetzliche oder staatliche Vorschriften,

A Organisationsrichtlinien\imsdanten

6.2.4.1 Sicherung und Wiederherstellung des Verschlisselungsschliissels
Enrolimet8oftware

Der SuRegistratéanrbei der Personalisierung der SmartcaMedweaindurgeeignetdEnroliment
Softwardie passwortgeschitztePR#t (privatechlisselverschliisselungsschlissédrisdthlliisselungs
Zertifikakls auch die korrespondiereadswortdatei (enthalPaasswort der SeBEYerschlisselt
abspeichern.

Zur Einhaltung deSugerPrinzipmusglie SofSE und die Passwortdatei getretediaefitZertifikat
verschlisselerden, die ausschliehi@icherungind Wiedeehstellurgprozesgerwendung finden.
Es empfiehlt sich diefS8E auf Zertifikiatl und die Passwortdatei auf Zetifikati verschlisselar
Wiederherstellung ist die Passwanitidisin privaten Schlissel des ZBitifikatentschlisise Canach
erfolgt die Entschliisselung dé&tSEofhitertifikalNr.l. Die SARSHst erst in den Zertifikatsspeicher
importierbarachEingabe déxasswast

6.2.4.2 Sicherung und Wiederherstellung vieSEbfdas Betriebssystem

Bei der Sicherung 80ftPSEn kann das Schlisselmabenidhs Betriebssyst@tartifikatsspeicher
exportiert und verschlisselt\baimdantegespeichert werden.\dandanwahlt ein Speichermedium aus,
das seinen Anspriichen entspricht.

Die SofeSE ist mit einemuBigsschliissel verschliisselt gespeichert und per Passwort gesichert. Zur
der So*SE bedarf es der Eingabe des Passworts.

6.2.4.3 Sicherung und Wiederherstellung eS8 EdiiratieBulkFunktion

Schlisselmaterialien und Passwortdateien, dieymtiBalgeneriert wurden, vesblaibschlisselt
abgespeichert im Trust CentefSglstemns. Der Ragistrator kann diese auch herunterladen.

Der SuRegistrator authentisiert sich mittels Zertifikat an der W.€lhiesiteu(B&itifikation). &int
Eingabe der BearbeitungsnummeiD(Bstkht die SJO8E als audhsPasswort zum Herunterladen zur
Verfigung.

6.2.4.4 Sicherung und Wiederherstellung We8Edifirch Trust Center

Bei einer auf die MalBterm2 ne konf i gur i er geé debhasawongaschésdés c h |
PSE undie korrespondieredsswortdaienthalt das Passwort dePSEfjetrennt verschltsselt im
Trust Center deBylstems gespeicteas Hochladen @ateiaerfolgt durch den Reyistratafur
Einhaltundes AugerPrinzipsteherzusatzlictiie RolleBubRAP12 Operator und 84%wd Operator
(siehe auch Kapitd.2.2 rur VerfigundieAuhentifizieruram der Websedtidolgt mittels Zertifikate
Urter Eingabe der Suchkriterien steht-B®ESals auch korrespondierende Passwortdatei den
entsprechenden Rolleninhabern zum Herunterladen zur Verfiigung.
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6.2.5 Archivierung priv&ehlissel

Wenn CGARo0GCA oder OCSkehlussel das Ende ihrer Glltigkeitsdaicht haben, werden sie vernichte
Eine Archivierung findet nicht statt.

Das Trust Center dsyStemarchiviert Kopien ponateschlisseivon Endteilnehmern

A die im Rahmeineautomatisierte Massengenerierung von Bertiftkaten (Rusiehe Kapitel
3.2.3.3durch das @ystergeneriert wurdendin Verbindung mit der zentralen
Schlusselsicherung @agidJp) zu einem spateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen einer Sma#easbnalisierunon Tripi&eyZertifikaten als
Verschlusselungsschlithseh das Gystergeneriert wurdendin Verbindung mit der
zentralen Schlisselsicherun@g8€kyp) zu einem spéateren Zeitpunkt abrufbar sein sollen,

A die im Rahmen der Zaetiting von einem externen System gewaniserbindung mit der
zentralen Schlusselsicherung @€kyp)iker die SuRegistratdebseite hochgeladen wurden
ZU einem spategitpunkt abrufbar sein sollen.

6.2.6 Ubertragung privater Schliissel ioadsEnem kryptographischen Modul

Das Bystems Trust Center genergdhLissel auf den kryptografischen Hfddaen (HSM) der
OfflineCA. Das Schliisselmaterial wird anschlieRend UbBokeecatifydie HSMs der entsprechenden
SubCA deTeleSec Shardsines€Aeingespielt. Dabei erfolgt die Ubertragung in verschliisselter Fo
zwischen den beiden Hardware Security Modul (HSM).

Smartcards, auf denen bereitsSalhufgebracht sidddieselbsSchliissel gemerenist ein Export
privater Schlissel nicht moglich. Im Rahmen einer Schlusselsicherung kann lediglich das Schluss
Verschliusselungszertifikats in die Karte importiert werden.

6.2.7 Speicherung privater Schltssel auf kryptdgrapiadulen

Das Bystems Trust Center speich®dhliissel in sicherer Form auf kryptografischenNHzaddigare
(HSM), welche nach FIP8/14el 3 evaluiert sind.

Smartcards speichern extern erzeugte Schlissel oder selbst generiesteh8odr (Fs@hin

6.2.8 Methode zur Aktivierung priveltdissel

Alle EndteilnehnGiekl RegistratorondSchliisselverantwortliolissen die AktivierungsdatBnPIN,
Importpasswdii) inren bzw. anvertrauten privaten Sgbgessdlerlust, Dieds#ihderung, Offenlegung
und unbefugte Nutzgeqal} der vorliegendentifizierungsrichtlinie (Certificate Po)iciE(d&ung

zum Zertifizierungsbetfartification Practice StatemenjgCR&zen.

6.2.8.1 Endteilnehmend SuRRegistratatertifiate(und deren Derivate)

Der Endteilnehnréd.SubRegistrator (und deren DeriKapitel.3.2.2 Yhat zum Schutz des privaten
Schliussels folgende Vorgaben einzuhalten:

A Festlegung eireasswortszw. eirrePINgemaR Kapite#.)oderdntegratioginer &hnlichen
ScherheitsmalRnahme, um den EndteilnehmerRegistBator vor der Aktivierung des privaten
Schlissels zu authentisieren. Dies kann au¢tagdBvaginm Betrieb des privaten Schliissels,
beinhalteorherige BestimmunaigttitfirGerat& ertifikate.

A Es werdenirtschaftlich angemessene MaRnahmen zum physikalischePGvbeirspidzes,
RegistratérbeitsplatzesleitGeraergrign um die Nutzungse$latzesteratm Verbindung
mit der Nutzung degehdrigen privaten SchiijsheeGenehmigung desgistrators,
Endteilnehmeoder autorisierten Permaverlassig zerhindern.
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WenrkEndteilnehmgertifikate mit ihregethdrigeprivate Schlissedeaktivieralpgelaufegesperjt
sind durfen sie nur in verschlisseltamedooer mit Passwmrtv. PHSchutaufbewahrt werden.

6.2.8.2 MasteRegistratatertifikate

Der Mast&egistrator hat zum Schutz des privateseBdaligjende Vorgaben einzuhalten:
A Verwendung eismartard undrestlegung eifdNgemalR Kapiteh.lodelntegratiogine
ahnliche Sicherheitsmaflinahme, um deR&pstiertor vor der Aktivierunyidaeschlissels
zu authentifizieren.
A Es werden wirtschaftlich angemessene MalRnahmen zum physikalischen Schutz des Regi
Arbeitsplatzes ergriffen, um die Nutzung dieses Platzes in Verbindung mit der Nutzung de
zugehdorigen privaten Schligbatssenehmigung des Registrators, zuverlassig zu.verhindern

6.2.8.3 CAund RodafAZertifikate

Schlisselmaterial finuDA RodCAZertifikate wird entsprecloeinch die autorisierten Perskisiert

und auf kryptographischen Harledriden (HSM) aufgetiiréapitél2.2ind6.4.).
DerzumCAZertifikagehodrende private Schltissel bleibt aktivbitifiledie Giltigkeit verliert oder ein
Sperrgrund vorli@gapited.9.3.1

Der zum Ra0AZertifikat gehdrende private Schiirsiseir zur Erzeugung von weitef@ertfikaten
aktiviertNach Ablauf des RoAZertifikats oder Sperrung (Ké&gitgllist der private Schlissel nicht meh
nutzbar.

Wenn Zertifikate mit ihren zugehdrigen privaten Schlisseln deaktiviert (gesperrt, abgelaufen) wer
nur in verschlisselter Form und/oder mit Basswbi$chutz aufbewahrt werden.

6.2.9 Methode zur Deaktivierung pSchiéissel

Die Deaktivierung voruBd RoaeCASchlissekrfolgt ereignisbezogenalmieégt dem Personal des Trust
Centers defSystems.

Die Deaktivierung von privaten Sich{Essigiehmer, Registratpodtiegt demandanten

EineDeaktivierung von privaten Schliisseln, die im RabergraifenliisselsicherukgyBacklp)
erstellt wurddyedarf einer einzelvertraglichen Regelung

6.2.10 Methode zur Vernichtung prdciiisel

Die Vernichtung vonSChAlisseln erfordert die Teilnahme mehrerer vertrauenswirdiger Personer
Roles) des Trust Centers. Dabei ist sicherzustellen, dass nach Vernichtung keine Fragmente

Ubrigbleiben, die zu einer Rekonstd@giSohlissels fihren konnte.

T-Systems verwendet zur sicheren Schlisselvernichtung eine integrierte Loschfunktion des HSM.

Die Vernichtung von privaten Schlisseln der Endteilnehmer dizvegt elliselanteselbst.

6.2.11 Bewertung kryptographischeul&lo
Siehe Kapi@l2.1
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6.3  Andere Aspekte der Verwaltung von Schlisselpaaren

6.3.1 Archivieruniffentliche3chlissel

Im Rahmen der regelméaRigen Sicherungsmalnat8ystentnwierden die ZertifikafdR(OE A,
Endteilnehm2ertifikajegesichert und archiviert.

6.3.2 Glltigkeitsperioden von Zertifikaten und Schlisselpaaren

Die Zertifikatsgultigkeginnt mit der Generierung des Zertifilkstdaimdit Ablauf des
Gultigkeitszeitraums oder durch SperrungigRet&iauer von Schliisselpaaren entspricht der
Gultigkeitsdauer des zugehdrigen Zertifikats. Die Zertifikate konnen jedoch weiterhin zur Entschli
Signaturvalidierung verwendet werden, sofern der dazu passende private Schlussel vorliegt.

InTabell@ sind die maximalen Giiltigkeitszeitraume der in der Hierarchie beteiligten Zertifikate dart
zum Zeitpunkt des Inkrafttretensaiedegierungsrichtlinie (Certificate PQ)i¢y(KIBRrugnzum
Zertifizierungsbetri€brtification Practice Statemen)G&f&stellt wurden.

T-Systems stellt sicher, dass diadCRodC AZertifikate vor Ablauf ausgewechselt werden, um die
entsprechende Zertifikatsgultigkeit von Endtedlexifikeen gewahrleisten zu kénnen.

Zertifikatstyp: Giltigkeitsdauer:

Deutsche Telekom Rod@ CA 20 Jahre

Shared Business CA 3 Mind. 4 Jahre

Shared Business CA Mind. 8 Jahre

Deutsche Telekom Internal Root CA 1 20 Jahre

Business CA 12 Jahre

T-TeleSecl@balRoot Class 2 25 Jahre

TeleSec Business CA 1 12 Jahre

Alle Endteilnehertifikate (Masterd Sub Standardmanig 12, 24 oder 36 Monate (bzw
RegistratdBenutzeGerate 3 Jahre), nach Vereinbarung kann eine abw

Laufzeit votMonat& administriert werden

Tabell®: Giiltigkeit von Zertifikaten

6.4  Aktivierungsdaten
6.4.1 Generierung und Installation von Aktivierungsdaten

6.4.1.1 TSystems

Um die auf det$M hinterlegten privaten Schlisseluder RAeTAZerfikate schitzen zu kdnnen,
werden Aktivierungsdaten (Geheimnisanteile) nach detariKepdBbrtifizierungsrichtlinie
(Certificate Policy JCP)klarung zum Zertifizierungslk{€eificatiorrdttice Statement (FPS)
beschriebenen Anf or der un ggemerietbre &Erstellenghun®\dekteiumge n
von Geheimnisanteilen wird protokolliert.

® Die Zertifikatsgiiltigkeit wird bei der Einrichtung dRorvastefestgelegt und vererbt sich auch auf die Zustandigkeitsbe
(SukDomanen). Innerhalb der M2atesine sind bei gleicher Namensgebung keine unterschiedlichen GliltighégezritrAume
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6.4.1.2 Externe Registrierungsstelle

Abhangig von den EingabemedBPGTastatuil,astatugines Smartcdreserggmpfiehlt-Fystems zum
Export von SBBE oder Aktivierung/Nutzung des privaten Schlissels die Vergabe von schwierigen
Passwortern oder Kennphraéeblgender Syntax entsprechen:

A Zeichenlange von mindestens 8 alphanumgifiechemd Zeichen inkl. Sonderzeichen wie !, ?

usw.

A GroRund Kleinschreibung,

A keine gangigen Bezeichnungen die in Lexika zu finden sind,

A keine Benutzernamen.

6.4.2 Schutz von Aktivierungsdaten

6.4.2.1 TSystems

Die TrusTenteAdministratoren bzw. autoriBiersenen deSystems verpflichten sich, die
Geheimnisanteile fur die Aktivierung der privaten SchlgsReb@&u6d OCSPertifikate zu schiitzen.

6.4.2.2 Externe Registrierungsstelle
Die Durchsetzung des Schutzes nactt Maloibdiegt der Verantwortund/ideglanten

TSystems empfiehlt dringesfubRegistrataertifikatinddie beideBerivatauf Smartcard
aufzubringexie Uber eingaeigneteRINSchutz verfiig

Bei der Nutzung efbeftweeP SEempfiehlt-$ystems folgende Regelungen:

A Beim Exportieren ist die Datei mit einem schwierigen Passwort zu versehen und in sichere
zu speichern.

A Beim Importieren dieserDatei di e Funkti on &S eckh|dgakvieren a
die Funktion aHohe Si5chentdeditef gr@demher
aktiviererdamit ein entsprechendes schwierig zu erratendes Passwort vergebeDameitden ke
wird ein einfacher Export de?SBfrerhindenidubei der Nutzung des privaten Schliissels (z.B.
Sighaturvorgang, Entschliisseinegyasswortabfragterstiitzt.

DemMandarkanrsich bei den Endteilnehmern eine schriftliche Bestatigung mit dem Umgang der
Aktivierungsdaten einholen.

Zur Erhdhungrdgicherheit empfiel8y$temsineregelmaiige Anderung von Kenniphne3N der
Endteilnehmgertifikate.

6.4.3 Weitere Aspekte von Aktivierungsdaten

6.4.3.1 Ubertragung vAktivierungsdaten

Sofern Aktivierungsdaten fiir private Schliissel, unabhangagumgstieetitrm, (ibertragen werden,
mussen die THE&nteAdministratoren die Ubertragung mithilfe von Methoden zum Schutz gegen V
Diebstahl, Anderung, unbefugter Offenlegung oder Nutzung dieser privaten Schliissel schiitzen.

“Die Beschreibung ist abh&ngig vom Browser und kann daher abweichen.
® Die Beschreibung ist abhangig vom Browser und kann daher abweichen.
®Die Beschreibung ist abh&ngig vom Browser und kann daher abweichen.
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Bei der Verwendung demtifmation von Benutzername und Passwort zur Anmeldung an Netzwerker
Aktivierungsdaten fur einen Endteilnehmer, missen die in einem Netzwerk zu Ubertragenen Kenr
ebenfalls gegen den Zugriff durch unbefugte Benutzer geschiitzt werden.

6.4.3.2 Vernichtungn Aktivierungsdaten

Nach dem Ldschen der privaten Schliisseb Kapisatd die Aktivierungsdaten nicht mehr schitzensv

6.5 ComputeBicherheitskontrollen
TSystems fuihrt &l&Funktionen mit Hilfgreeienswirdigend geeigneter Systeunch.

Fur die Mastand SulRegistratorenhalt déviandartizw. externe RegistrierungsstellSystems
vertrauenswirdige und geeibfaetevareind Softwakomponenten zur Bedienung der Registrator
Funkbnalitateauf den Registre®@s

6.5.1 Spezifische technische Anforderungen an die Computersicherheit

6.5.1.1 TSystems

T-Systems stellt sicher, dass die VerwaltuBydem@Avor unbefugtem Zugriff Dritter gesichert ist. Di
Komponenten sind raumlich uisdhogpn anderen Systemen getrennt und sind nur von autorisierterr
Personal zugéngig. Es werden aktuelle Schutzmechanismen (z.B. Firewallshuygr@tsseip)tz, 4
eingesetzt, um dieFDAktionalitaten, Verzeichnisdienste uddeS@Btler voremen und externen
Eindringligen zu schitzen. Der direkte Zugddbterfiliadken, die did=Giktionalitaten unterstutzen, ist
auf geeignetes, geschultes und vertrauenswirdiges Betriebspersonal beschrankt.

Der Zertifikats Managementprozess umfasst

A Physikalische Sicherheit und Sicherung der Umgebung,

A MaRnahmen zum Schutz der Systemintegritat, die mindestens aus Konfigurationsmanage
von Sicherheitsanwendungen und Makesmeung undgrhinderung bestehen,

A Netzwerksicherheit und Fitdamfigement, inklusive Portsperren und IP Adressfilterung,

A Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Aus
sowie

A Verfahrenskontrollen, Aktivitatsprotokollierung und Abschaltung bei Timeouts.

PCArbeitsplatzan denen die Ausstellung von Zertifikaten autorisiert wird, werdé€ialkhorch Multi
Authentisierung abgesichert.

6.5.1.2 Externe Registrierungsstelle

Die Verwaltung der Mé&starane (Ridandantjurch den Mastend SulRegistrator (inkl. Derieatelgt

tber einen P&beitsplatz, den der Mandant eigenverantwortlichS)ettetis. Stellt
Mindestanforderungen an diesen Redisbeitoplatzed m Dok ument @&aTechni sc
(jeweils aktuelle Version) besmfise

Ferner empfiehbystems die Verwendung von Kennwdrtern wiésid. kgsitirieben.

6.5.2 Bewertung der Computersicherheit

Im Rahmen des Sicherheitskonzeptes wurden unterschiedliche Bedrohungsanalysen durchgefiht
Wrksamkeit aller getroffenen Malinahmen untersucht.

6.6  Technische Kontrollen des Lebenszyklus
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6.6.1 Systementwicklungskontrollen

T-Systems hat Mechanismen und Kontrollen implementiert, um eingekaufte, entwickelte oder vera
Software auf Schadelemente oddigets@onde (z.B. Trojaner, Viren) Uberwachen und schiitzen zu k
Die Integritat wird vor der Installation manuell verifiziert.

6.6.2 Sicherheitsverwaltungskontrollen

TSystems hat Mechanismen und/oder Richtlinien implementiert, um die KonfigteBgsitameeiner C
kontrollieren und Gberwachen zu kénnen. Die Integritat wird vor der Installation manuell verifiziert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

Keine Bestimmungen.

6.7 NetzwerBicherheitskontrollen

Folgende Netzw8igherheitsmaflinahmen sind fhiefesieleSec ShatdsinesS§ Aimplementiert:

A Die Netzwerke des Zertifizierungsdienstes shigauaishvom Internet getrennt und beschrénk
den Datenverkehr auf das fir die Funktionen notwendige Mal3.

A Sicheheitskritischéomponenten uBystemadie vom Internet aus erreichbar sind (z.B.
Verzeichnisdienst, OR&sponderyerden durch Firewalls von Internet und den internen Netz
getrenntAlle anderen sicherheitskritischen Komponenten und SysteDi, @ighet) befinden
sichm separatdvetz.

A Die internen Netzwerke des Zertifizierungsdienstes sind nach dem Schutzbedarf der Syste
Komponenten aufgeteilt und untereinander durch Firewalls getrennt.

6.8  Zeitstempel

Zertifikate, Sperrlisten, Githmesprifungen wambere wichtigédmationen enthalBatumsind
Zeitinformationen, die aus einer zuverlassigen Zeitquelle abgeleitet werdérb(Sidhia Kapitel
kryptografischéeitstempelird niat verwendet
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7 Zertifikat, Sperrlistemnd OCSProfile

7.1  Zertifikatsprofil

Die Zertifikatsbeantragung (siehe Laffjterfolgabhéngig vom Registrierungsmodell ajitel
elektronischer Faibereine Webseite (Rdgistrator, Benutzer) oder technische Schnittstetbele(SCEF
Ma#Schnittstelle).

Bedingt durch das BeantragungsverfahtbeSeiwittstelle wird ein Zertifikatsantragebergits
entsprechenden Zertifikatsprofil (z.B. Server, Router) imigdmaiiiisind die von SBCA angebotenen
Zertifikatgperden jeweiligen Zertifif@splates zugeordnet.

Zertifikatgpen Zertifikat®emplate: Verwendung:
Benutzer Single Key Sig/Enc
Dual Key Sig
Enc
Triple Key Sig
Enc
LogOn
Server Single Key Sig/Enc
Router/Gateway Single Key Sig/Enc
MaiGateway Single Key Sig/Enc
DomaiiController Single Key Sig/Enc
MasteRegistrato Single Key Sig/Enc
SubRegistrator (inkl. DerivateSingle Key Sig/Enc

Tabell®: Zuordnung Zertifikgierund Templates

Ein Zertifikatsantrag (Request), der muG eidiercinelrAnwendung stammt, wird auf defintiatte

des SubjeBN(siehe Kapitll.Iff) und/erwendung unerlaubter Zeitdferprifi/orbelegtahalteler
Attribut®©rganizational Unit Name 1 und 2 bAitéihd3.1.1.bwerdeimmer mit der
Zertifikatsgenehmigung Bausstellundurchdie denzustandigen SRiegistrataugeordneten Eintrage
Uberschrieben.

Inhaltedie Uber den SubjeithinausgeherB. Schliisselverwendung, erweiterte Schllisselverwendun
werden ohne BenachrichtigdagHinweignoriert. Es gile Auspragung geseilige Zertifikatsprofil wie
in Kapitél.1ffbeschrieben.

Die Verwelung von unerlaubten Zeicinemitvder Uberpriifung angezeigt oder dem Antragsteller per
Mail mitgeteilt.

Die von-3ystems ausgestellten Zertifikate entsprechen folgenden Anforderungen:
A [RFC 5280jternet X.509 Public Key Infrastructure CGertificattficate Revocation List (CRL)
Profile
A [X.509Information technole@pen Systems InterconnedifanDirectory: Pukdig and attribute
certificate frameworks, Recommendation X.509 (08/05), Recom@@(2hishCofigendum
1 (01/07)
A [CABBRJBaseline Requirements for the Issuance and ManagemefitustBditielyificates

X.5093ertifikate missen mindestensldieaid Oaufgefihrten Inhalte aufweisen.
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Feld: Wert oder Wertbesdkuiég:
Version Zertifikatsversi@tapitef.1.)
ZertifikatSeriennummer Eindeutiger Weur Identifikation des ZertiflRe<Zertifikats

Seriennummern werden von SB@Yytage Zufallswert
(Entopie) generiert.

Signaturalgorithmus RSA SHAL (alternatRSASHA56

Aussteller ZertifizierungsstéKapitel .3.1. bis1.3.1.8

Gultig ab Zeitbasis ldadinerte Weltzeit (UTC). Gemal2BE&dsliert.
Gultig bis Zeitbasis Koordinierte Weltzeit (UT&R BEC80 kodiert.
Antragstelter Eindeutiger Naf@pitef.1.; Benutz&tertifikatg.1.10
Offentlicher Schlussel Gemall RFE8D kodiert

Erweiterungen:

Schlisselverwendung Kapiter.1.2.1

Zertifikatsrichtlinie Kapiter.1.2.2

Alternativer AntragstellernameKapite?.1.2.3

Basiseinschrankungen Kapitef.1.2.4

Erweiterte SchlusselverwendiKapitef.1.2.5
Sperrlistenverteilungspunkt Kapite?.1.2.6

Schlisselkennung des Kapite?.1.2.7
Antragstellers:

Stellerchliisselkennung Kapiter.1.2.8
Zugriff auf Stelleninformation Kapite?.1.2.9
Zertifikatsvorlagename Kapitef.1.2.10

Tabelld 0 Zertifikatsattribute nach X%09.v

Zusatzliche Erweiterungen und Eigenschaften werden in den folgenden Kapiteln ausfiuhrlicher erk

7.1.1 Versionsnummer(n)

Die von dd@eleSec Shamdsines§Aausgeelliten X.5&ertifikate flir Endteilnehmer entsprechen der z
aktuellen Version 3. Die zusatzlichen Erweiterungen und Eigenschaften werden in den folgenden
ausflhrlicher erklart.

Die CAind RoetAZertifikate sind ebenfalls vom Typ X.509v3.

7.1.2 Zertifikatserweiterungen

Um dem Standard X.509v3 zu esfgiterzt-$ystems das Zertifikatsprofil um entsprechende
Erweiterunggatie in den Kapitéld.21 bis7.1.2.1@eschrieben sind.
Es kénnen viviandanteselbst keine zuséatzlichen Erweiterungen im Zertifikatsprofil aufgenommen

7121 Erweiterung aSchl gssel ver wendu

Die Schlusselverwendungtrigibtenach den RegelrRIESC 5 2 8 0.506 Publit ey Infeastruciire
Certificate and Cer t urdistdarih rescRieberocati on Li st

InTabelld 1bisTabelld 3istdieErweiterurly S ¢ & § e | v e dewunterdchiedliciden Zertifikatsprofiler
tabellarisch zugeordnet.
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Geréte Registratatertifikate

Zertifikatsprofil: ~ Server Router / Mai Domain Master Sub
GatewayGatewayControlleRegistrat(Registrat

Risikowert (Criticalcritical critical critical critical critical  critical

Bit Bezeichnung Sig/Enc Sig/Enc Sig/Enc Sig/Enc Sig/Enc  Sig/Enc
0 digitalSignature \% \% \% \% \% \%
1 nonRepudiation U U U U U U
2  keyEncipherment V \Y, \% \% Y \%
3 dataEncipherment U U U \% U U
4  keyAgreement U U U U U U
5 keyCertSign U U U U U U
6 CRLSign U U U U U U
7  encipherOnly U U U U U U
8 decipherOnly U U U U U U
Wert (Hex) A0 A0 A0 BO A0 A0

TabelldXZuor dnung der Er wei tTellung &aSchl ¢sselverwendungo

Benutzetertifikate
Singlkey DuaKey TripleKey
Risikowert (Criticality)critical ~ critich critical critical critical critical
Bit Bezeichnung Sig/Enc  Sig Enc Sig Enc LogOn
0 digitalSignature Vv \% U \% U \%
1 nonRepudiation U U U U U U
2  keyEncipherment \% U \% U \% \%
3 dataEncipherment U U U U U U
4  keyAgreement U U U U U U
5 keyCertSign U U U U U U
6 CRLSign U U U U U U
7  encipherOnly U U U U U U
8 decipherOnly U U U U U U
Wer{Hex) A0 80 20 80 20 A0

Tabelld2 Zuordnung der Erweiterung aSchl ¢sselverwendung?o

CAZertifikate:
Zertifikatsprofil:  SubCA RO0OOLCA
Risikowert (Criticalcritical critical
Bit Bezeichnung Cert/CRICert/CRI
digitalSignature U U
nonRepudiation U
keyEncipherment U
dataEncipherment U
keyAgreement U
keyCertSign Y

a/hlwN RO
< CCccCcCcC
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6 CRLSign \% V
7  encipherOnly U U
8 decipherOnly U U

Wert (Hex) 06 06
Tabelld3 Zuordnung der Erweiterung aSchl ¢¢sselverwendungo
I m Fall e, dass die Schl ¢sselverwendung al s
Schl ¢sselverwendung (Exteristded Key Usage), d
Obwohl daonRepudiatii t i n der Erweiterung aScht¢issel

Systems dennoch die Nicht ab s tZerifikatebEs istkz.eZt. nichtf ¢
unbedingt erforderlich,rasRepudiati@it in diesem Zertifikatstyp zu setzen, dindiesii€inoch

keinen Konsens dariber erzielt hat, welche Bedeutung das neBiRegisdécdtiich hat. Bis ein solcher
Konsens erzielt wird, hat das nonRepBdifitrquotenzielertrauende Dritte keine Bedeutung.

Dariiber hinaus werten die gangigsten Anwendunlyknl)zlésde Repudiati@it nicht. Aus diesem
Grunde ist eine Definition des Bits fur Vertrauende Dritte bei der Entscheidung tber die Vertrauer
nichthilfreich.

7.1.2.2 Erweiterng aZer t i f (Certificate Bolicgs r i c ht | i

Die Erweiterlimg edZ eoretkanfritndgem (e ildeditiigr, ©Dt sieche auch Kapi
7.1.6 und eindJRLhinter der diegertifizierungsrichtlinie (Certificate PQJi¢¥E(KIRrung zum
Zertifizierungsbetri€hbrtification Practice Statemen)dR®ar ist. Der Risikowert dieser Erweiterung
als aunkritischo gesetzt.

7.1.2.3 Erweiterurma | t e rtragstellernagmubjedtAltNane)

InTabelld4i st di e Erweiterung aalternativer Antr
tabellarisch zugeordnet.

Zertifikapofi Benutzefertifikat Serer Routef Mail Domain Master Sub
Zertifikat GatewayGatewayControlleRegistratoRegistrats
ZertifikatZertifikatZertifikat Zertifikat Zertifikat

Erweiterung: SK DK TK

RFC82Rlame V \Y V U V V V U U
Principabme opt. opt. V U U U U U )
DNS\ame U U U Y, U U \Y, U U
IRAddress U U U U \Y, U U U U
Other Name U U U U U U \Y, U U

1.3.6.1.4.1.311.25.

Tabelldd Zuordnung der Erweiterung aalternativer Antrags

1%

Der Risikowert dieser Erweiterung ist als a

7.1.2.4 Er we i Basiseinschgankain{f@asicConstrainits)

Di e Er \Basisdinechrankogg daefblgemdénlealtet
A BenutzertypubjectTypnd
A Beschrankung déartifizierungspfades (pathLenConstraint)

Der Benutzertyp gibt an, ob das ausgestellt Zertifikat fur einen Alteilaksaer
Zertifizierungsstellen (CA) bestimmt ist.
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Die EinschrankudegsZertifizierungspéayibt an, wie viele Zertifizierungsstellen in der Zertifikatshierarc
héchstengorkommetiirfen

InTabelld5sind die vom PKe r VMeleSec Skiadsines€A g e n u turdtSel®AZeRifikatd
dargestellDer PK3 e r MeleSec Sliamdsines€A  skeirveitéres SulbAZertifikat aus, das
hierarchisch einer der dargestellt&@ASuintsteht.

Name/Typ: Risikowert Benutzertyp Beschréankung des
(Criticality) Zertifizierungspfade

Deutsche Telekom Root CA 2 non critical  Zertifizierungsstelle5

Shared Business CA 3 critical Zertifizierungsstelle0

Shared Business CA critical Zertifiziengsstelle 1

Deutsche Telekom Internal Root Ccritical Zertifizierungsstellel

Business CA critical Zertifizierungsstelle0

T-TeleSec GlobalRoot Class 2 critical Zertifizierungsstellekeine

TeleSec Business CA 1 critical ZertifizierungsstelleO

Endeilnehmer non critical Endeinheit keine

Tabelld5 Zuordnurgjer Er wei t erung aBasi seinschr@nkungeno

7.1.25 Erweiterur@Er wei t er t e SkxtbnideglsegUsdge)e r w e

InTabelld6sind di Erweiterten Schlisselverwendungen den unterschiedlichen Zertifikatsprofilen te
zugeordnet.

Singl&key DuaKey TripleKey

Risikowert (Criticali  n.v. nv. nv. nv. n.v. critical
Bezeichnung Sig/Enc Sig Enc Sig Enc LogOn
Secure Hall U U U U U U
(1.3.6.1.5.5.7.3.4)

Code Signing U U U U U U
(1.3.6.1.5.5.7.3.3)

Server authenticatit U U U U U U
(1.3.6.1.5.5.7.3.1)

Timestamping U U U U U U
(1.3.6.1.5.5.7.3.8)

Client authenticatio U U U U U \Y,
(1.3.6.1.5.5.7.3.2)

OCSPSigning U U U U U U
(1.3.6.1.5.5.7.3.9)

MS SmartcardLogc U U U U U \%

(1.3.6.1.4.1.311.20

Tabelld6 Zuadnung der Erweiterung aErweitere Schl sselverwe

Server Router/GatewayMailGateway Domain

Controller
Risikowert (Criticalit n.v. n.v. critical critical
SecureHall U U \% U
(1.3.6.1.5.5.7.3.4)
Code Signing U U U U

T-Systems International Gnsit&hd18.07.201BVersion02.00 78



TeleSec Shamdsines€A| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erldéartifigieumgsbetrieb (Certification Practice Statement

(1.3.6.1.5.5.7.3.3)

Server authenticati Vv U U \%
(1.3.6.1.5.5.7.3.1)
Timestamping U U U U
(1.3.6.1.5.5.7.3.8)
Client authenticatio V) U U \%
(1.3.6.1.5.5.7.3.2)
OCSPSigning U U U U
(1.3.6.1.5.5.7.3.9)
MS SmartcardLogc U U U U

(1.3.6.1.4.1.311.20

Tabelld7. Zuordnung der Erweiterung aErweitere Schl ¢¢sselyv
Optionale Angaben sind in Klammern gesetzt.

Registrateter t i f i kateierchalet St hkgisse|l ¥Erwendungo.

7.1.2.6 Emweiterung Sper r | i st g@RLRistribudanPodnte)g s p u r

Alle Endteilnehrertifikate verfiigen tiber einen Sperrlistenverteilungspunkt, WiREHIdS el
LDAP) die aktuelle Zertifikatssperrliste (CRLYexzkddmisdienst abrufbar ist. Vertrauende Dritte
benttigendiebRlz ur Zerti fi katsvalidierung. Der Ri si

Das CZertifikat verfugt ebenfalls Uber einen Sperrlistenverteilungspunkt)BbetTddasen. DAP)
die aktuelle Sperrliste fir Zertifizierungsstellen (ARL) auf dem Verzeichnisdienst abrufbar ist. Vert
ben®tigen diese zur Zertifikatsvalidierung.

DieRootCAZeatifikag enthaltekeinen Sperrlistenverteilungspunkt.

7127 Er wei terung aSchl ¢ssel kennung

In allen Endteilnehiued Registraore r t i f i katen enth?2lt die Erwe
Ant r agst e tsweet GHABlaskawers deAndividuelllaus den jeweiligen 6ffentlichen Schllisse
gebildet wird.

Die Erweiterung aSchl ¢ s s eBusines@Aartifikgts entbddtalAnt r a
Attributswert einen SHAashwert, der aus dem offentichliissel der Sh&wesinesSA gebildet wird.
Dieser Wert stimmt mathematisch mit dem Wer
7.1.2.8des Endteilnehroed Registrafoertifikats @bein.

Es gelteebenfalldie Regelungder jeweiligénerarchisch tibergeordnete Zertifizierungsinstanz.

Der Risikowert dieser Erweiterung ist als a
7128 Er weiterung aStellenschl ¢sselk
In Endteilnehramd RegistitoZ er t i f i kat en ent h?2lt dias Er weit
Attributsweshen SHAH a s hwer t , der mi t dem Wer't der Er w

(siehe Kapitell.2.ydes Zertifikats dégrarchisch Gibergeordngestifizierungsinstanz (@ematisch
dbereinstimmt.
Es gelten ebenfalls die Regelungen der jeweiligen hierarchisch Gibergeordnete Zertifizierungsinste

Der Risikowert diteissah®&rgveddteztung i st als a
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7129 Er wei t erung a Zu g(Authority InformétionAtzesk) |

In EndteilnehmendRegistrierungsstellenmitarizattfikatea nt h2 |t d Zugriff&f wei t e
StelleninformatémiieObjekKennundgXID 1.3.6.1.5.54B.1 fir den Dienst O&lSRuch HTTRLdes
jeweilige®@CSMResponders.
A Endteilnehmgertifikausgestellt von
0 Shared Business C#tB://ocsp03.sbca.telesec.de/ocspr
o Shared Business @#a://ocsp.sbca.telesec.de/ocspr

A CAZertifikat
0 Shared Business C#ttB://ocsp02.telesec.de/ocspr
0 Shared Business CA: kein OCSP verflgbar
0 Business Cittp://ocsp.sbdalesec.de/ocspr
0 TeleSec Business Qatp://ocsp04.telesec.de/ocspr

Der Risikowert dieser Erweiterung ist als a

7.1.2.10Er wei t er ung nanB€ertifigate Tekplda® or | a g

F¢r das Zert€dntkraddslpErmoweiiiltsearDabinga ianZer t i f i kat s
Namen abDomainControllero.

7.1.3 ObjekkKennungen i[@s)}von Algorithmen

Da<Zertifikat der WurzelinfRoaCA und Shardglusines€A (SuBAwurde unter Verwendung des
folgenden Algorithmus signiert

shalWithRSAEnNcryption OBJECT IDENTIFIER ::= {isbdyt®rabd40) rsadsi(113549) pkcs{1) pkc
1(1) 5} 1.2.840.113549.1.1.5

Mit der Einrichtung MeasteDoménerfolgt die Festleguolg Zertifikate fur Endteilnehmer und
Registrierungfglermitarbeiter mit SHAder SHZ56 signiert werden.
Folgende Signafigorithmen stehen fir diese Zertifikatsinhaber zur Verfligung:
A shalWithRSAEncryption OBJECT IDENTIFIER ::= {isb(y®mb40) rsadsi(113549)
pkcs(1) pkeg1) 5} 1.2840.113549.1.1.5
A sha256WithRSAEncryption OBJECT IDENTIFIER ::= {isogtly (B omki(840) rsadsi(113549)
pkcs(1) pkeg1) 11} 1.2.840.113549.1.1.11

7.1.4 Namensformen

Die Endteilnehmerd Registrafoertifikate dareleSec Sha#dsines§Aenthalten einegingéutigen
Ausstellernamen (IsBider jeweiligen Zertifizierungsstelle (Kaditddis1.3.1.3

Déie Inhalte des Subjei{Antragstelleipd abhéngig vom Zertifikatstyp (z.B. Benutzer, Server,
Router/Gateway)d setzen sislahlweise aus den Feldern wie in den Xadit&lis7.1.1Meschrieben
zusammemie Felder enthaliichtangaben (mandatory), optionale oder automatisch erzeugte Ang
Pflichtangaben enthalten folgende Felder:

A Country Name (C)

A Organization Name (O)

A Common Nart@N)

A MailAddress

Vom System werden folgende Felder automatisch erzeugt:
A Organizational Unit Name 1 (OU1)
A Organizational Unit Name 2 (OU2)
A SubjeeDNSerial Number (SN)
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Folgende Felder sind optional:
A Organizational Unit Name 3 (OU3)
A User Principal Name (UPN)
A Fully Quadifi Domain Name (FQDN)

Sofern nicht alle Zertifikatsantragsdaten in debNsabfgetnommen werden kdnnen, weil technische «
Interoperabilitatsbeschrankungen (z.B. DateigroRe des ZertifikeEsntnag)ein Dadtifikaten die
Verwendung unmélglimnachen, sind Abweichungen zu den vorangehenden Bestimmubggsezulassic
Zertifikate werden ¢ber den Signer aBusines
Die Maihdressenusshicht zwigen Inhalt des SulHpdtseinvenn sich dideeder Erweiterung

aal t e rtragstellername (subjectAltName) wieder findet.

7.1.5 Namensbeschrankungen

Nicht anwendbar.

7.1.6 ObjekKennungen @s) fur Zertifizierungsrichtlinien

7.1.6.1 Objekidentifikatorén¢s r aZer t i fi z0i erungsr i

Alle Endteilnehmerd Registratoertifikate edsich das CZertifikat enthalten eine Erweiterung
azZertifikatsrichtl i ni eURLfindeesich foldende @xeldungpfio did c i
Zertifizierungsrichtlinie (Certificate PQ)i¢¥e(KIBrung zum Zertifizierungsii@srigfication Practice
Statement (CPS)

policy OBJECT IDENTIFIER ::={iso(1) iso identified organization(3) us department of defence(6)
assignments(1) private(4) iana registrated private entd@glaSex(([)8V9) policy identifier(13)-shared
busiessca(25)} 1.3.6.1.4.1.7879.13.25

7.1.6.2 Objekidentifikatoren &ertifizierungsrichtlinien der Baseline
Requiremerts

VonCA/Browser Forumrden in den Baseline Requird@aBBR]folgend®olicyDIDglefiniert:
A 2.23.140.1.2(domain validated jivig
A 2.23.140.1.2(8rganizational validated (OV))

AlleEndteilnehmgertifikatmite i n e m F Q DddbhmonmMladiee (I K3al B6.nd311.1.9 die
unterdrSUlC A a Shar ed Bus edBeasnessAausgestalt werdenthraltein Sdica r
0Zer t i f i (kedificate policis)tfdljgeada Gdertifizierungsrichtlinien der Baseline
Requirement so:

polcy OBJECT IDENTIFIg&Inisoitut(2) internatioranizations(23jpcawseforum(140) certificate
policies(1) baselinerequirements(2)-sienjetgtalidated(2)} (2.23.140.1:2.2)23.140.1.2.2

Fur die durch das CA/Bregeim in den [GBB] definierten Palidipgelten die folgenden
Anforderungen, welche von d& BUibléSec Sha#asines€A e i n g e h ®irdtineememw e r d
Zertifikat die Pol@hD 2.23.140.1.2.2 verwendet, mussen zwingend folgende Felt&Nles Kyddjdlt
sein:

A organizationNaapite3.1.1.3

A localityNan{&apite3.1.1.1D

A stateOrProvinceNgrapite3.1.1.1)1

A countryNanf&apite3.1.1.2
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Die Polig@l D 2. 2 3. 1 4TeleSkc ShargtisinesEAonithiveravemdeta da keineZBiiffikate
ausgestellt werden.

7.1.7 Ve wendung der Erweiterung aRict
Constraints)©éo

Nicht anwendbar.

7.1.8 Syntax und Semantik von Richtlinienkennungen

Es wird auf Kapndl.2. erwieseks ist jeweils die aktdeltéfiierungsrichtlinie (Certificate Poljcy (CP
Erklarung zum Zertifizierungsk€eiification Practice Statemenj)liiDRSlegt. Altere Versionen werder
in entsprechender Ablage (Repository) abgelegt.

7.1.9 Verarbeitungssemaaéikritisch&rweitergn a KaesRidhtlinfen
(criticalCertificate Poligies

Nicht anwendbar.

7.1.10 SubjecDN Serial Number (SN)

Innerhalb eines ZustéandigkeitsbereichbsitBuie) konnBanutzeZertifikate eingleichlautenden
SubjecDN aufweisen. Zur Unterscheidudgzwnirich Subjéai eine Seriennummer vergeben. Bei
manueller Ausstellung von BeRattiikaten Uber die-Bund Benutzévebseiten wird dieses Attribut
und dessen Wert automatiselC¥8ysteniertifizierungiellegrzeugtm BullProzess wieihe
Seriennummer nicht automatizehgt. Hier muss deiR&gjistrator diese manuell vorgeben

Beispiel: SN = 1 fir 1. Max Mustermann und SN = 2 fir 2. Max Mustermann innerhalb gleichem
Zustandigkeitsbereichs.

7.2  Sperrlistenprofil

Die von-3ystems agesstellten Sperrlisten entspréalgenden Anforderungen:
A [RFC 5280jternet X.509 Public Key Infrastructure Certificate and Certificate Revocation Li:
Profile
A [X.509Information technole@pen Systems Interconned@nDirectory: Pukdig and attribute
certificate frameworks, Recommendation X.509 (08/05), Recommendation X.509 (2005) C
1 (01/07)

Zertifikatssperrlisten missen mindestemaiddi8aufgefiihrten Inhalte aufweisen.

Feld Wert oder Wertbeschréankung

Version Sperrlistenvers{g@apitel.2.}

Aussteller Zertifizierungsstelle (Kdp&el. bis1.3.1.3

Gultig ab Zeitbasis Kooréine Weltzeit (UTC). Gemal2BF&dsliert.

Néachste Aktualisierung Datum und Uhrzeit der ndchsten geplanten Verdffentlichung.
Signaturalgorithmus RSAY SHAL (alternativ RGNA256

Gesperrte Ziéikate Liste der gesperrten Zertifikate inkl. Seriennummer mit-8pdrzeéapun
des gesperrten Zertifikats.
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Erweiterungen

StellenschlisselkennuncEs gelten die RegelungengKayiite?.2.2.1
Sperrlistennummer: Eindeutiger Wefapitel.2.2.2

Sperrgrund: Kodierung des Sperrgrunds nach RHE&&#.2.2.3
Tabelld8 Sperrlistenattribute nach X509.v2

7.2.1 Versionsnummer(n)

Die von d&haredusines€A ausgestellten XB8difikatssperrlisten entsprechen der Version 2.

7.2.2 Sperrlisteand Sperrlisteneintragserweiterungen

7221 Erweer ung a St el | @uthertyKdggtited el k ennu

Die Sperrlisten enthalten die TEL2Weschtiecbenung a

Der Risikowert dieser Erweiterung ist als a

7222 Er wei terung raSperrlistennumme

Die Sperrlisten enthalten die Erweiterung a

Der Risikowert dieser Erweiterung ist als a

7.2.2.3 Erweiterurdpperrgrurd{Reason Code)

Bei der Sperrung von Zertifikatenwingenz ein Sperrgrund angegeben werdd@abbd8sind

folgende Sperrgrinde implementiert:

Eingabewert auf Webseite: Sperrgriinde nach RFC 5280: Wert des Sperrgrun
nach RFC 5280:

Nicht spezifiziert Nicht angegeben (unspecified) 0

Schlissel kompromittiert Schlisselkompnitierung 1

(keyCompromise)

Angaben im Zertifikat nicht m¢  Zuordnung geandert (affiliationCha 3

aktuell

Zertifikat nach Erneuerung ge  Abgeldst (supseded) 4

Tabelld9ETr we i Sperrgumdgo a

Der Risikowert dieser Erweiterung ist als a

7.3 OCSHProfil

OCSP (Online Certificate Status Protocol) stellt auf gleichnamigen Protokoll einaat\alidierungsdie
Verfigung, mit dessen Hilfe dem Vertrauende Dritten eine zeitgerechte Information zum Sperrsta
Endteilnehmgertifikaten Ubermittelt wird.

Der eingesetzte O®8Bponder erfiillt die Anforderungen des RFC 2560.
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7.3.1 Versionsnummer(n)
Es wird diVersion 1 gemal der S@&Afikation nach RFC 2560 unterstlitzt.

7.3.2 OCSHrweiterungen

Das OCSrertifikat, ausgestellt vom Signer der jeweilitfe((Rusicht siétmbildngl), enthalt das
Attribute@dE®Swkl ¢®sel verwendungo mi pkixatsgpr OI D
nocheck), d.h. das OZ&Hfikat wird nicht validiert.
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8  Compliane&udits und andere Prufungen

DieStellen, die einem Audit, einer Uberpriifung oder einer Unteesaogengverden, miissen T
Systems ufadiereinen beauftragten Drittearstiitzen

WeiterhiistT-Systems berechtigt, die Durchfiihrung dieser Audits, Uberpriifungen und Untersuchur
Dritte (Kapi®D zu Ubertragen.

Die BSystemBrozesse werdiurch unabhangige Deitter regelméaRigen jahrlichen Pfifahgrust for
Certification Authoritisd®rzogen:Slystems filhrt zuséatzlich in regelmaRigen Abstanden
Selbstaufsichtsmalnah@eality Assaaent Self Aujidarch (Kapitell).

8.1 IntervablderGrindeon Prifungen

Complianeaudits finden in der Regel jahrlich oder je nach Bed@rs{&tapivalerden auf Kosten der
Uberpriften Stelle durchgefihrt. Der Beginn dieser Mal3hahme ist mindestens eine Woche vorher
anzukindigen. Audits werden Uber eine ununterbrochenen Folge von Auditperioden durchgefihrt
Zeitraum die Dauer von egt@mmig¢ht Gberschreitet.

Selbstaufsichtsmalinahmen (Quality Assessment Self Audits), die die Servicequalitat sicher stelle
regelmafig, jedoch mindestens vierteljahrlich, statt. Es werded (avieifestmmg der in diesem
Zeitraumrelevanteausgestellten Zertifikate, aber in jedem Fall 1 ausgestelltes Zertifikat betrachtet, \
Auswabhl zufallig erfolgt. Es wird immer der Zeitraum, der auf die Periode des vorangegangenen
Selbstaufsichtsmalinahme folgt, flr die Auswahl herangezogen.

8.2 ldentitat/Qualifikation des Prifers

Die Trustentespezifischen Compliadadits werden vqpralifizierten Mitarbeitern-8gsfEmader

einem Dritten (z.B. qualifiziertes Unternehmen wlierdig)éfiifrt, die Erfahrung in den Bereichen Pub
Keyinfrastructuieechnologi&jcherhei&uditing underfahren und Hilfsmidtelnformationssicherheit
vorweisen koénnen.

Fur Auditoren, welche-8ywstems Trust Center ein Audit auf Anforderung eines oder mehrerer
Anwendungssoftwareanbieter durchfiditen besondere Anforderungdieldsiec Shamdsines€A
beauftragt das Trust Center einen fir das AtelgTansin akkreditierten Auditor. Dadurch ist die Einha
der besonderen Anforderungen (zika@ioal Unabhangigkeit) an den Auditor gewahrleistet.

8.3  Beziehung des Prifers zur priifenden Stelle

Beim Pruféir die WebTriZgrtifizierungandelt es sich um einebhangigemd qualifizierten Auditor
(z.B. Wirtschaftsprifers, Gutachters)

Sellstaufsichtsmalinahmen (Quality Assessment Self Audits) werden von dafSygteatiizierten T
Mitarbeitern durchgefihrt.

8.4  Abgedeckte Bereiche der Priufung

Zielsetzung der Uberpriifung ist die Umsetzung dieses Dokuments. Es sind alle Proreisskerzu priif
Lebenszyklusverwaltung von Zertifikaten in Verbindung stehen:

A Ausstellung von Registratdertifikaten und deren Derivate

Authentifizierungd Registrierung durchF&gdistratoren

Identitatsprifusrgder Endteilnehmer

Zertifikateeantragungerfahren

Beabeitung von Zertifikatsantragen

Verteilung von SchlissainGeheimnissen (Passwort, PIN)

Zertifikatsannahmen
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Zertifikatserneuerungd&tifizierung)
SchlUsselerneuerung&g
Zertifikatssperrungen

Zurittsschutz

Zugrifauf Registrafmbeitsplatze
Schlisssicherung unrarchivierung
Berechtigungsnd Rollenkonzept
Einbruchshemmende MalRnahmen
Personal

T I I I D B

In jedem Fall wird nach den jeweils glltigen Versionen der folletetean Ayaqghitift;
A WebTrust: Trust Service Principlestarid for Certification Authorities
A WebTrust for Certification AuthisifiesBaseline Requirements Audit Criteria

Risikobewertung und Sicherheitsplan

Das Bystems Trust Center fuhrt jahrliche eine Risikobewertung durch, welches danatich den PK
TeleSec ShamdsinesSAabdeckt.

Die Uberpriifung beinhaltet zumindest die folgenden Punkte:

1) Identifikation vorhersehletternerals audhterneGefahrdungen (d.h. insbesondere die zu

Grunde liegendeth@achstellen), welche
a) zu unbefugten Zugriffen auf relevante Daten oder Systeme,
b) zur Weitergabe oder einem Missbrauch von relevanten Daten,
¢) zu Veradnderungen oder Zerstdérung von relevanten Daten,
d) zur Beeintrachtigung, Stérung oder Ausfall von Teifegesdenten
Zertifikatsverwaltungsprozesses
fuhren kdnnen.

2) Beurteilung der Eintrittswahrscheinlichkeit und der daraus resultierenden potenziellen Sch
Schadenshdhe) durch das Ausnutzten einer Schwachstelle. Dabei ist der besondere Schu
Zertifikatsdaten und des Zertifikatsverwaltungsprozesses zu beriicksichtigen.

3) Beurteilung der Wirksamkeit und Angemessenheit der getroffenen Gegenmal3nahmen (z.k
Verfahren, eingesetzte Sich&psitsne, Technologien, Versicherungergia€eféhrdung
beseitigen oder das Risiko minimieren.

Basierend auf der Risikobewertung h8lydess Trust Center einen Sicherheitsplan entwickelt, der
regelmafig Gberprift und bei Bedarf angepasst wird. Der Sicherheitsplan besteht aasverfahren,
und Produkteim die Bewertung und Management der wahrend der Risikobewertung identifizierter
unterstiitzen. Der Sicherheitsplan enthélt entsprechend der Sensibilitat der Daten und des
Zertifikatsverwaltungsprozesses administratis&tooigre, technische und physische
Sicherheitsmal3nahmen.

8.5 MalRnahmen Méngelbseitigung

Werdebei einem Compliafcelivan einerriifebei eineMandanteMangeiestgesteliird dartber
entschieden, welche Korrekturmaflinahmen zu treffelnesied TRist Center entscheidet zusammen mi
dem Prifer Gber geeignete MalRnahmen, deren Umsetzung in einem wirtschaftlich angemessene
durch zu fuhren sind. Bei schweren sicherheitskritischen Mangeln muss innerhalb von 10 Tagen
Korrekturplastellt und die Abweichung behoben werden. Bei weniger schwerwiegenden Defizitel
entscheiden der Leiter Trust Center tiber den Zeitrahmen der Behebung.

8.6  Mitteilung der Ergebnisse

Die Ergebnisse der Prifunden in einemmnmPrifeerstellen Beriaikumentiert undSystems

Ubergeben

T-Systems behadlt sich vor, Ergebnisse bzw. Teilergebnisse zu veroffentlichen, wenn Missbrauch ¢
bei Schadigung dessehesder TSystems.
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Auditberichte, die auf Anforderung eines oder mehrerer Anweardanpiseft abgelegt werden, welche
ein Stammzertifizierungsstellenzertifikaystems einbetten, missen spatestens drei Monate nach Al
der jeweiligen Auditperiode veroffentlicht werden.

FurTeleSec ShaiBdsines€ Awerden die geforderten Audits nach dem Waetdriestabgelegt. Die
zugehdorigen Berichte werden auf der Intenttetdeibet. webtrust. wegoffentlicht.
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9  Sonstige geschaftliche und reehBestimmungen
9.1 Entgelte

9.1.1 Entgeltélir die Ausstellung oder Erneuerung von Zertifikaten

T-Systems ist berechtigt, fir das Ausstellen, Erneuern und Verwalten voilich&egrsttatoer
ZertifikateBntgeltau berechnen. Dies gilt insbesondereBiénedtistellung und Uberlassung des Dienste
Shared@usinesSA.

9.1.2 Entgeltéir den Zugriff auf Zertifikate

T-Systems berechnet fur den Zugriff auf Zertifikate im VerzeichnisdieBssitesSAdtethEntgelte
T-Systems gestattet Dritten, g Bebdukte und Dienstleistungen vermarkten, nur nach vorheriger
ausdrucklicher schriftlicher Genehmigung den Zugriff und Abruf von Zertifikaten.

9.1.3 Entgelt&ir den Zugriff auf Sjpeler Statusinformationen

T-Systems berechnet fur den Zugriff auigSpeleuistatusinformationen fir die unter den Geltungsber
dieses Dokumentes fallenden relevanten Anteilggkdime

TSystems gestattet Drittienselbst Produkte und Dienstleistungen vemoranktemyorheriger
ausdricklicher schriftli€hemnehmigurtgnZugriff auf Spamd Statusinformationen von Zertifikaten

9.1.4 Entgeltéir andere Leistungen

TSystems berechnet kEimgeltauf den Abrufd der damit verbundenen Betradl@sad okuments
&ertifizierungsrichtlinie (Certifidate @Jp/ Erklarung zum Zertifizierungsiieaitefication Practice
Statement (ORSleleandere Nutzung, z.B. Vervielfaltigung, Anderung oder Herstellung eines abge
Dokuments, bedarf der vorherigen schriftlichen Genehmigung dieiSteledi€agas Urheberrecht
des Dokumerftsapited.5.2besitzt.

Ebenfalls ist die Nutzung di¢¥eP Sntgeftejsofern Sie aist geltendéertragsuntage fur die
Vertragsbeziehung zwisbteerdanind TSystems dient.

9.1.5 Entgedrstattung

Die Erstattung \Emtgeltedurch Bystems erfolgt auf Basis der gesetzlichen Regelungen des deutsc
Rechts.

9.2 Finanzielle Verantwortlichkeiten

Es geltendie Regelien der &aAll gemei nePrGeduw ikt ¢ d BridekieB n T
oder des Einzelvertrag, auf die an dieser Stelle verwiesen wird.

9.2.1 Versicherungsschutz

DemMandanteobliegt die Pflicht sich im Rahmen seiner Betriebshaftpflichtbersamemng
Versicherungstrager oder mittels einer eigenen Deckungsvorsorge fur einen wirtschaftlich angem:
Versicherungsschutz abzusichern. Diese Versicherungsklausel findet ggf. keine Anwendung bei k
Landesoder StaaBehorden.

T-Systemsgerfligt Uber einen entsprech@®etiéebsund Vermdogdredtpflichtversicherungsschutz.
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9.2.2 Sonstige finanzielle Mittel

DenMandantenwird empfohlen, selbst Uber ausreichend finanzielle Mittel zu verfiigen, um damit die
Aufrechterhaltung ihreBeiiebeals auch zur Erfillung ihrer aus diesem Dokument beschriebenen
abgeleitenden Pflichten nachkommen zu kénnen. Darlber hinMandaris der Lage sein, das
Haftungsrisiko gegentber den Endteilnehmern zu tragen, sofern dieses Rigiko wietddibkaina.
T-Systems wird nicht grundsatzlich den Nachweis Uber finanzielle Mittel fordern. Eine Ausnahme |
Complianeaudits wie in Kaptbeschrieben.

9.2.3 Versicherungsler Gewahrleisturngpsgz fir Endteilnehmer

Nicht anwendbar.

9.3 Vertraulichkeit von Geschaftsinformationen

9.3.1 Umfang von vertraulichen Informationen

Unter vertraulichen Informationen werden alle InformaticBeteNigteRK$iehe KapigeRund1.3.3
derTeleSec ShaidsinesCAeingestuft, die nicht unter Ky3t&hllen.

9.3.2 Umfang von nicattvaulichen Informationen

Unter nicht vertraulichen Informationen werden alle impliziten und expliziten |ifelaSaioBkarddr
Busines€Aeingestuft, die in ausgegebenen Zertifikatdta@ABrasseOrganisation, \od
NachnameSperrlisten, Statusinformationen enthalten sind oder davon abgeleitet werden kénnen.

9.3.3 Verantwortung zum Schutz vertraulicher Informationen
Die Verantwortlichkeit fir den Schutz der vertraulichen Informatiordie Eovhialtiimer der
datenschutzrechtlichen Bestimmungen li&ytsiheinb als PXénsteanbieter.

DemMandartiat die einschlagigen gesetzlichen Bestimmungen sowie ggf. weiteren Regelungen zu
Datenschutz zu beachten.

9.4  Schutz von personenbezogenenDatenschutz)

9.4.1 Datenschutzkonzept

Innerhalb der ShaBesines€A missen die Registrierungsstellen zur Leistungserbringung
personenbezogene Daten elektronisch speichern und verarbeiten.

Die ISystems stellt die technischen und organisatorischaav@ittednueigen und MalRhahmen gemar
9 BDSG und der Anlage zu 8 9 BDSG sicher.

Entsprechend den KonzernvorgabBrutschen Telekorwd@e flr Shafdsines€A ein
Datenschutzkonzept erstellt. Dieses Datenschutzkonzept fasst die datengdpektelavarich

Dienst zusammen.

Das Datenschutzkonzept kann in Ausziigen auf Anforderung bereitgestellt werden.

9.4.2 Vertraulich zu behandelnde Daten

Fur personenbezogene Daten gelten die Regelungen anal®@2u Kapitel
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9.4.3 Nicht vertraulich zu behandelnde Daten

Fur personenbezogene Daten gelten die Regelungen anal®@2.1 Kapitel

9.4.4 Verantwortung fur den Schutz vertraulicher Daten
Fur personenbezogene Daten gefagdiengen analog zu Kaita

9.4.5 Mitteilung und Zustimmung zur Nutzung vertraulicher Daten

Der Zertifikatsantragsteller stimmt der Nutzung von personenbezogenen Daten durch eine CA od
soweit dieszueistungserbringung erforderlich ist.

Ferner dirfen alle Informationen veroffentlicht werden, die hdcBalkapdiet vertraulich behandelt
werden und deren Veroffentlichung dukthndiamtemichtwidersprochen wurde.

9.4.6 Offenlegung gemalf gerichtlicher oder verwaltungsmaliiger Prozesse

Die Verpflichtung zur Geheimhaltung der vertraulichen Informationen oder personenbezogener D
soweit die Offenlegung kraft Gesetzes oder kraft Erggutei@anghtes oder einer Verwaltungsbehore
angeordnet worden ist bzw. zur Durchsetzung von Rechtsanspriichen dient. Sobald Anhaltspunkt
Einleitung eines gerichtlichen oder behordlichen Verfahrens bestehen, die zur Offenlegung vertra
privater Informationen fiihren kénnten, wird die an dem Verfahren beteiligte Vertragspartei die an
Vertragspartei hieriiber unter Beachtung der gesetzlichen Bestimmungen informieren.

9.4.7 Ander&rundeur Offenlegung von Daten

Keine Bestimmungen.

9.5 Rechteak geistigen Eigentums (Urheberrecht)

Die nachfolgenden Ka@itelhis9.5.4elten fir geistige Eigentumsrechte von Endteilnehmern und
Vertrauenden Dritten.

9.5.1 Eigaetumsrechte an Zertifikaten und Sperrinformationen

T-Systems behalt siclegeistigen Eigentumsreahtgertifikatedperroder Statusinformationen,
offentlich zugangliche Verzeichnisdigmst@atenbanken mit den ihnen enthaltenen Infovoratienen
dieTeleSec ShamdsinesSAausstellt bzw. verwaltet.

Sofern Zertifikate und deren Inhalte, die Herkunft dieser Zertifikatshierarchie vollstandig wiederge
nicht verandert werden,t8iistemdieZustimmung, Zertifikate auf nichtausschliel3lattgefredr
Basis zu vervielfaltigen und zu publizieren.

Unter Vaussetzung, dass die Nutzung veodpestatusinformationen und deren Inhalte, die Herkun
dieser Zertifikatshierarchstamdlig wiedergegeben und nicht verandert werdeSysteeitid
Zustimmung, Sperrlisten und Statusinformationen auf nichtausscldregbdffreiéadis zu
vervielfaltigen und zu publizieren, insbesondere an Vertrauenden Dritte.

9.5.2 Eigentumschte dies@PLCPS

Dieses Dokumeanertifizierungsrichtlinie (Certificate PQ)i¢¥E(KIRBrung zum Zertifizierungsbetrieb
(Certification Practice StatemenjdiStR8heberrechtlich geschdlezgeistigen Eigentumsrechte oblieger
der TSystemslegliche andere Nutzung (z.B. Vervielfaltigung, Verwendung von Texten und Bildern
oder Erzeugung eines vergleichbaren oder abgeleiteten Dokuments, Weitergabe an Personen oh
dem in diesem Dokument beschriebenem Dienst), gswwkiseskhadarf der vorherige ausdricklichen
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schriftliche Genehmigung des Herausgebers diegsek Zaentdizietussgsriahtlinie (Certificate Pa)icy (Cl
/ Erklarung zum Zertifizierungshi@eieification Practice Statemenjy(GieBe Kapitkh.).

9.5.3 Eigentumsrechte an Namen

Der Endteilnehmer behalt, sofern zutreffend, alle Rechte an Namen oder Marken, die im Zertifikat
sofern das Zertifikat einen eindeutigen Namen beinhaltet.

9.5.4 Eigentusrechte an Schliisseln und Schliisselmaterial

Die geistigen Eigentumsrechte von Schliisselmatetiabv@ndCA verbleiben b&ystems,
ungeachtet des Mediums, auf denen sie gespeichert sind. kapidRoaff AZ&rtifikate dirfen
vervielfadfi werden um diese in vertrauenswuirdige Herd\Bafevatomponenten zu integrieren.

Schlusselmaterial, dad/derdantzwdesseendteilnehmer selbst erzeugte, verbleibt sein Eigentumsr
Dies gilt auch fur Schlisselmaterial auf Smaseardsydeben hat.

9.6  Zusicherungen und Gewahrleistungen

9.6.1 Zusicherungen und Gewahrleistungemtdierungsstelle

TSystems verpflichtet sich,

A keine unrichtigen Angaben im Zertifikaten aufzunehmen, die den Registrierungsstellen, di
Zertifikatsantrggnehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihnen star

A das keine Fehler in Zertifikaten enthalten sind, die vom Personal der Registrierungsstellen
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, gamadrawiunteachgemale
und sorglose Zertifikatserzeugung und Verwaltung zurtick zu fihren sind,

A das alle Zertifikate den Anforderunge#etigfigierungsrichtlinie (Certificate PQ)i¢y (CP
Erklarung zum Zertifizierungsh€eieification PractBtatement (Cpgenigen, und

A das die Sperrfunktionalitaten und die Nutzuddadeni@ik (Verzeichnisdienst; OCSP
Respondea)len wesentlichen Anforderungen der g&estifigerungsrichtlinie (Certificate Polic
(CP)/ Erklarung zum ZertifiniggbetriefCertification Practice Statemen)¢@G@ten.

Weiterhin sichert d&y/3tems Trust Center zu, dass zum Zeitpunkt der AusqieEBiREoeOrmen
Zertifikates:

1) eine definierte Prozedur existiert um sicherzustellen, dagdaler Aas Recht hat, die im
Zertifikat benannten Dori&Adressen zu verwenden. Alternativ ist er Giber eine entsprecher
Vollmacht autorisiert, welche von einer Person oder einer Organisation ausgestellt wurde,
Recht zur Verwendung hat.

2) die unter 1) genannte Prozedur befolgt wird und

3) das unter 1) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

4) eine definierte Prozedur befolgt wird, um sicherzustellen, dass der im Zertifikat benannte
Zertifikatsnehmer (Subjekt) dieehwss des Zertifikates genehmigt hat, sowie, dass der
Reprasentant des Antragstellers berechtigt ist, den Antrag zu stellen.

5) die unter 4) genannte Prozedur befolgt wird und

6) das unter 4) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird.

7) eine definierte Prozedur befolgt wird, um zu prifen, dass im subject DN alle im Zertifikat e
Informationen korrekt sind

8) die unter 7) genannte Prozedur befolgt wird und

9) das unter 7) benannte Verfahren in diesem CP/CPS detailliert spezifiziert wird
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10) eine definierte Prozedur befolgt wird, um die Wahrscheinlichkeit zu minimiedéelddass das (
des subject DN irrefihrende Informationen enthalt

11)die unter 10) genannte Prozedur befolgt wird und

12)das unter 10) benannte Verfahren in diesem CRIER Spukiiziert wird.

AuRerdem sichert d8y3tems Trust Center zu, dass im Falle, dass das auszustellende SSL/TLS Z
Informationen zur Identitat des Zertifikatsnehmer enthalt
13) eine definierte Prozedur zur Uberpriifung der angegebereiddgntitd, welche die
Anforderungen der zum Zeitpunkt der Zertifikatsaustellung gultigeGAMeB&tdKapit¢l 9.2.4
und 11.2 erfillt.
14)die unter 13) genannte Prozedur befolgt wird und
15)das unter 13) benannte Verfahren in diesem CP/CP§pdettdiezt wird.

Das Bystems Trust Center sichert weiterhin zu, dass

16)falls der Zertifikatsnehmen®&ierbundenen Unternehnféta{@angehort oder in dessen Namen
fur dieses aufiriter Reprasentant des Antragstellers vor der Ausstellemifjleites die
"Nutzungsbedingung" akzeptieren muss.

17)falls der Zertifikatsneleirear Beauftragten Drittpartei angehort adeNarden fur dieses
auftrittder Antragsteller mit érstems diBezugsvertraip einer rechtlich durchsetzbaren
vereinbart.

18) es ein offentlich zugéngliches Verzeichnis betreibt, welches Status Informationen zu allen
abgelaufenen Zertifikaten (gultig oder gesperrt) enthalt. Dieses Yi24earfingbest

19)die ausgestellten Zertifikate aus alled@ABR] aufgefiihrten Grinden sperren wird.

Die BSystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
demMandanteabzuschliel3en.

9.6.2 Zusicherungen und GewahrleistungagidaidRungtelle

Registrierungtellen verpflichten sich,

A das Mastdizw. SuBegistratdtertifikat (und deren Deriafstel .3.2.2 Pnur
bestimmungsgemal und nicht missbrauchlich zu benutzen,

A ihren privaten Schliissel geheim nwbaltberechtigtem Zugriff durch Dritte zu schiitzen,

A Dbei Verlust oder Verdacht der Kompromittierung des geheimen Schliissels eine Sperrung
entsprechenden Ma$tew. SuRegistratatertifikat (und deren Derivate) zu veranlassen,

A keine wesentlichiohtigen Angaben im Zertifikaten aufzunehmen, die den Registrierungsste
den Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, bekannt sind oder von ihr
stammen,

A das keine Fehler in Zertifikaten enthalten sind, die vom PerstnaludersRedjen, die den
Zertifikatsantrag genehmigen oder das Zertifikat ausstellen, gemacht wurden und auf unse
und sorglose Zertifikatserzeugung und Verwaltung zurlick zu fuhren sind,

A dass das von ihnen eingesetzte Zertifikat ausschdieRiiciciie und legale Zweckendet
wirddie deMandantorgibtund nicht den Regelungen di#¥&P Svidersprechen,

A die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegenden
Zertifizierungsrichtlinie (Certifidate &3p) Erklarung zum Zertifizierungski€eiification
Practice Statement ({df&Schriebenen Pflichtestengn,

A auf Anforderung eines Endteilnabueemutorisierten Vertreters bei Verlust oder Verdacht der
Kompromittierung des geheimédiisSels eine Sperrung durchzufiihren,

A das alle Zertifikate den wesentlichen Anforderun@&i@Rgeniigen, und

A das die Sperrfunktionalitaten durch-Mas®mRegistratoren und die Nutzung et€rbank
(Verzeichnisdienst, OR&ponder) iteal wesentlichen Anforderungen der gelterces
erfullen.

Die Systems behélt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
demMandantesbzuschlieRen.
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9.6.3 Zusicherungen und Gewahrleistungen des Endteilnehmers

Endeilnehmer verpflichten sich,

A das Endteilnehrertifikatur bestimmungsgemaf und nicht missbrauchlich zu benutzen,

A ihren privaten Schliissel vor unberechtigtem Zugriff durch Dritte zu schiitzen. Im Falle von
Schlusseln von juristischen Pesien&eraterrfolgt der Satz durch autorisierte Personen,

A das jede digitale Signatur mit dem privaten Schliissel erstellt wird, die zum im Zertifikat zu
offentlichen Schlissel passt und dem Endteiindbutigr aigeordnet werden kann,

A dass jededigitale Signatur mit dem Schliisselmaterial eines giiltigenspedrtéchZ eeifikats
erfolgt,

A dass die in seinem Endteilngaridikat aufgenommenen Zertifikatsinhalte de3Nsdbject
Wabhrheit entsprechen. Im Falle von juristischero@er&ergnanfolgt die Prifung der
Zertifikatsinhalte durch autoriBentenen,

A die rechtlichen Konsequenzen zu tragen, die durch die Nichteinhaltung der vorliegenden
Zertifizierungsrichtlinie (Certificate PQJi¢¥e(KIRrung zum Zertifizierumigti@@ertification
Practice Statement (df&Sghriebenen Pflichtestehgn,

A bei Verlust oder Verdacht der Kompromittierung des geheimew&sshitigsssAnderungen
des Zertifikatsangaben oder Missbrauchsvaima®pegrrung des entspreehend
Endteilnehm2ertifikat zu veranlassen bzw. selbst durchzufiihren,

A dass das von ihnen eingesetzte Zertifikat ausschlieRlich fur autorisierte und |etjakeRwecke
CP/CPS entsprechamwendet wird und nicht den Regelungderkli@sargidesprechen, und

A das der Endteilnehmer tatséchlich ein Endteilnehmer ist und mit seinem privaten Schliisse
Zertifikat enthaltene offentliche Schllissel zugeordnet st kidiioaaifdten durchfihrt wie z.B.
Signatur von Zertifikaten oderliSgn.

Die BSystems behalt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistungen
dem Endteilnehmers abzuschliel3en.

9.6.4 Zusicherungen und Gewahrleistungen von Vertrauenden Dritten

Vertrauende Dritiéssen selbst Ub&rethende Informationen und Kenntnisse verfiigen, um den Umc
mit Zertifikate und dessen Validerung bewerten zu konnen. Der Vertrauende Dritte ist selbst flr se
Entscheidungsfindung verantwortlich, ob die die zur Verfiigung gestellten Infossigtionén zuverla
vertrauensvoll sind.

9.6.5 Zusicherungen und Gewahrleistungen anderer Teilnehmer

Nicht anwendbar.

9.7 Haftungsausschluss
Der Anbieter haftet nur im vertraglich vereinbarten Umfang.
Schéade(inklimageschéadgdie durch missbréauchlichen oder Zernifdda(Kapi#/5.15.9 oder

missbrauchliche Nutzung von Warenzeichen, Markenre&htef(Kafstehen, gelrenlLastetes
Mandanten.

9.8  Haftungsbeschrankungen

Der Anbieter haftet nur im vertraglich vereinbarten Umfang.
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9.9 Schadenersatz

Schadenersatzansprichd smd D o kAligeneeimén Gaschaftsbedingungen TeleSeBSrerssl
CA(AGB TeleSPoodukimder HEizelvertrageregelt.

9.10 Laufzeit und Beendigung

9.10.1 Laufzeit

DieEr st ver o f f ent | iZerifierungsichtlmie (€artifidate RYicEEIBrung zurd
Zertifizierungsbetri€prtification Practice StatemenjdCP&| s a u c h erdtretsnst eem nd
Veroffentlichung auf 6ffentlichen Websei®pstiems (siehe Kapigin Kraft.

9.10.2 Beendigung

Dies&ertifizierungsrichtlinie (Certificate Po)icE(d&ung zum Zertifizierungsi€eertification
Practice Statement ({d#&bt in der jeweils glltigen Version in Kraft, bis sie durch eine neue Versiol
wird.

9.10.3 Wirkung der Beendigung und Fortbestand

Bei der Beendigung des Dienstes-Bhsirass€A bleiben alMandantefieilnehmer der Master
Domanen) als auch die Benutzer der daraus erzeugten Eddttifikatenan die inQRICPS
enthaltenen Regelungen gebunden, bis dassigerteberzertifikat ungliiltig oder gespiedt

9.11 Individuelle MitteilungadKommnikatiomitTeilnehmern

Falls nicht anders vertraglich vereinbart, wiaddeiddéile MitteilungenKmamunikationit der
Zertifizierungsstelle SRRtmihes§€A werden die jeweils gliltigen Kontaktinformationen @dagchrift, E
etc.) bekanrtgg e ben ( si ehe awducnhd DKooknuf niegnutr aatZ eorntsidfaitkea

9.12 Anderungen

Um auf sich andernde Marktanforderungen, Sicherheitsanforderungen, Gesetzeslagen etc. zu rec
sich die-Bystems das Recht vor, Anderungen und Anpasserigekutihendsirchzufiihren.

9.12.1 Verfahren fir Anderungen

Anderungen die§€®/CP&6nnen nur voisstems Advisory Board durchgefiihrt werden. Bei jeder
offiziellen Anderung erhalt dieses Dokument eine neue aufsteigende Versionsnummer und
Veroffentlichunggdm.

Anderungen treten unverziiglich mit der Veroffentlichung in Kraft (sie@e3auch Kapitel

Aktualisierte Versionen sliBsumensgtzen die vorherigen Dokumentenversionen auf3er Kraft. Im F
widersjirchlicher Bestimmungen entscheidebyktems Advisory Board Uber weitere Vorgehensweise

Innerhalb bestehender Vertrage sind Anderun@antidigigeungsrichtlinie (Certificate Po)icy (CP)
Erklarung zum Zertifizierungsh{€erification dtice Statement (gR8)destens sechs Wochen vor
Wirksamwerden schriftlich dem Kunden mitzuteilen. Bei Anderungen zu Ungunsten des Kunden <
Kunden ein Sonderkiindigungsrecht zum Zeitpunkt des Wirksamwerdens derfélgtisritemsgules
Kunden innerhalb von sechs Wochen nach Zugang der Anderungsmitteilung keine schriftliche Kar
werden die Anderungen zum Zeitpunkt des Wirksamwerdens Vertragsbestandteil.
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9.12.2 Benachrichtigungsverfahrerzaichum

DieMandantewerden ubeieAnderungenformiert und erhalten Gelegenheit innerhalb von sechs Wo
Widerspruch ein zu legen. Erfolgen keine Widerspriiche, dann tritt die neue Dokumentenversion v
Kapited.12.1n Kraft. Dartiber hinausrgihAnspriiche auf die Benachrichtigung einzelner Endanwen
sind explizit ausgeschlossen.

Falls dasSystems Advisory Board der AnsichtisBgtasserendicherheitsrelevante Anderungen
unverziglich erforderlich sind, dann tritt diei@R@nverziglich mit der Freigabe (sieheSKlahiel

in Kraft.

9.12.3 Grundeunter denen die OBfatinung (ObjédD) geédndert werden muss

T-Systems Advisory Board entscheidet dartiber, ob Anderungéddde? @hifedierungsrichtlinie
(Certificate Policy)jCErklarung zum Zertifizierungsieargfication Practice Statemern)j (CPS
notwendig werden. Andernfalls erfordern Anderungen keine Anderuni2meleZ &tifiddtsrichtlinie.

9.13 Bestimmugen zur Beilegung von Streitigkeiten

Im Falle von Streitigkeiten fiihren die Parteien unter Berticksichtigung getroffener Vereinbarunger
und geltender Gesetze die Einigung herbei.

9.14 Geltendes Recht
Es gilt das Recht der Bundesrepublik DeuGehdridstand ist Fran&imkain Deutschland

9.15 Einhaltung geltenden Rechts

Die vorliegenBokumeninterliegt den geltendentsche@esetzen, Vorschriften, Richtlinien,
Verordnungen, Erlassen und Anordnungen, insbesondere den darin bgsmt tigleBrpdin
Bestimmungen von Sed(mityponenten (Software, Hardware oder technischer Informationen). Gelte
zwingende Gesetze, Vorschriften, Richtlinien, Verordnungen, Erlasse und Anordnungen setzen d
entsprechenden Bestimmungen der vorliggetifigarungsrichtlinie (Certificate Pojicild)ng

zum Zertifizierungsbe{fletification Practice Statemenjd0RS Kraft.

9.16 Verschiedene Bestimmungen

9.16.1 Vollstandiger Vertrag

Nicht anwendbar.

9.16.2 Abtretung

Nicht anwendbar.

9.16.3 Salvatorischealdsel

Sollte eine Bestimmung d&RKP Snwirksam oder undurchfiihrbar sein oder werden, so berihrt die
Wirksamkeit die€RCP3m Ubrigen nicht. Statt der unwirksamen und undurchfiihrbaren Bestimmui
eine solche Bestimmung als vereinlokenty sietschaftlichen Zwecksligskumenits rechtswirksamer
Weise am néchsten kommt. Das Gleiche gilt fir die Erganzung etwaiger Vertragslicken.

9.16.4 Vollstreckuriiechtsanwaltsgeblihren und Rechtsverzicht)

Nicht anwendbar.
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9.16.5 Ho6here Gewalt

EsgeltendieRebungen der aAll gemeifBeoGelicdadProdaldeR dT
oder Einzelvertrag, auf die an dieser Stelle verwiesen wird.

Innerhalb des gesetzlich zulassigen Rahmens missaitMartdageery/ertrauende Dritte oder
EndteilfemelSchutzklauseln Gber Hohere Gewaltentnalsystems schitzenkénnen

Mit dieser Regelung soll sichergestellt werdedysiasmit seinellandanten, Vertrauende Dritte oder

Endteilnehmeereinbart, dass er nicht in Verzug gerathwear sistung infolge hdherer Gewalt verzag
oder unmdglich wird.

9.17 Sonstige Bestimmungen

Nicht anwendbar.
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A  Ergénzende Literatur

A.1  Rollenspezifische Handbticher

MasteRegistratétandbuch

SubRegistratdétandbuch

Benutzdadandbuch

LeistungsbeschreaiguLB)

Service Level Agreement (SLA)

Allgemeine GeschéftsbedingureleBeProduktéAGB eleSeProdukie

> > > >

B Legende

V  Leistungsmerkmal vorhanden
U  Leistungsmerkmal nicht vorhanden

C  Akronyme und Begriffsdefinition

C.1  Akronyme

AGB  Allgemeine Geschaftishgungen

AICPA American Institute of Certified Public Accountants
ARL Authority Revcation List

DK Dual Key

CA Certification Authority

CP Certificate Policy

CPS Certification Practice Statement

CN Common Name

CRL Certificate Revocation List

DN DistinguisideName

DNS Domain Name Systems

DV Domain Validated

ERP  EnterprisResourcBlanning

FQDN Fully Qualified Domain Name

GRP Kennzeichner fur Gruppen, Fupkiolsnzertifikat
HSM  Hardware Security Modul

HTTP  Hypertext Transfer Protocol

HTTPS Hypertext Trsfer Protocol Secure

IPSec Internet Protocol Security

ISO International Organization for Standardization
LB Leistungsbeschreibung

LDAP Lightweight Directory Access Protocol

n.v. nicht vorhanden

OCSP Online Certificate Status Protocol
oID Object Identifier

opt. optional
ov Organizational Validated
PIN Personal Identification Number

PKI Public Key Infrastruktur
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PKIX

Public Key Infrastructure X.509

PN Kennzeichner fir Pseydo

PSE

Personal Security Enviranmen

RA Registration Authority

RFC
SAS
SCEP
SK Single Key
SLA
RSA

Requests for Comitse
Statement of Auditing Standards
Simple Certificate Enrollment Protocol

Service Level Agreement
Rivest Shamir Adleman

S/MIME Secure Multipurpose Internet Mail Extension

SigG  Signaturgesetz

SigV  Signaturverordnung

SOAP Simfe Object Access Protocol
SSL Secure Socket Layer

TLS Transport Layer Security

TK Triple Key
UPN

User Principal Name

URL Uniform Resource Locator
uTC Universal Time Coordinated
XML Extensible Markup Language
C.2 Begriffsdefinition
Abklrzung Beschreibung

Artrag auf ein Zertifiki
mit erhdhtem Risiko

Antragsteller

Anwendungssoftware
anbieter

Ein Antrag, fir den die CA eine Zusatzprifung im Hinblick auf inter
und Datenbanken vorsieht, die von der CA gefuhrt werden. Dies ke
betreffen, die in Bezug auf Phishing oder eine amgeigchetNutzung
einem hoheren Risiko ausgesetzt sind, Namen, die in zuvor abgele
Zertifikatsantragen oder widerrufenen (gesperrten) Zertifikaten entt
Namen, die auf der MillerSptilskingiste oder auf der Saf@vsingiste
von Godg stehen bzw. Namen, die die CA anhand ihrer eigenen
Risikominderungskriterien identifiziert.

Die naturliche oder juristische Person, die ein Zertifikat (oder desse
beantragt. Ist das Zertifikat einmal ausgestellt, wwagsteltekrals
Zertifikathehmer bezeichnet. Bei fir Gerate ausgestellten Zertifikat:
Antragsteller die Organisation, die Gber das in dem Zertifikat genar
Kontrolle ausiibt bzw. es betreibt, auch wenn das Gerat den eigent
aufdas Zertifikat sendet.

Ein Anbieter von Internetbr@efterare oder anderer Anwendungssoft
vertrauenden Seite, die Zertifikate anzeigt oder verwendeZ erifilGtee
(Root) beinhaltet.

Ausstellende
Zertifiziengsstelle (C/

Authentifizierung

Die Zertifizierungsstelle (CA), die ein bestimmtes Zertifikat ausgest
kann es sich um eine Stammzertifizierungsste¢ @deokine
untergeordnete ZertifizierungssteleAphandeln.

Prifung eam Identitat an Hand behaupteter Merkmale.

Authority Revocation
(ARL)

Beauftragte Drittparte

Liste, in der gesperrte digitale Zertifikate von Zertifizierungsstellen
CA) aufgefuhrt sind. Vor der Verwendung eines digitalen Zertifikats
Zertifizierungsstsitdite anhand der ARL Uberprift werden, ob dieses
verwendet werden darf.

Eine natirliche oder juristische Person, die nicht identisch mit der

Zertifizierungsstelle (CA) ist, jedoch von dieser bevollmachtigt ist, c
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Zertikatsverwaltungsprozess zu unterstitzen, indem sie Aufgaben
einer oder mehrerer Anforderungen erfullt.
Im Kontext mit deHRISLIng SharBdisines€A bestehen folgende
abeauftragte Drittparteieno:
A Externe Registrierungsstelle (ExtermeRA);dz 2 h1 t a
der

0 Registrierungsstelle eines Unternehmens (Enterprist

Betreibdbomane

Siehe MastBomane.

Bezugsvertrag
(Subscriber Agreeme

Bulk

Eine Vereinbarung zwischen der Zertifizierungsstelle (CA) und den
Antragsteller/Zerafikehmer, in der die Rechte und Verpflichtungen ¢
festlegt werden.

Funktion der ShaBrtsinesSA mit der der SRegistrator SBBE per
Massengenerierung erzeugen kann.

Certificate Policy (CP

Certificate Signing
Request (CSR) [TC]

Certificate Revocatiol
List (CRL)
Certification Authority
(CA)

Certification Practice
Statement (CPS)

Chipkarte

Dezentrales
Registrierungsmodell

Digitale Signatur
Distinguished Name

DomaiiBerechtigungs
dokument

Legt die Richtlinien flr die Gengrigrdriverwaltung von Zertifikaten e
bestimmten Typs fest.

Von einem Gerat (z.B. Server) elektronisch erstellt und mit dem pri
signierter Zertifikatsantrag, der in kodierter Form den Ofieliigistiamg
die Zertifikatsdaten enthalt. Die Syntax wird durch den Standard Pt
beschrieben.

Siehe Sperrliste.
Siehe Zertifizierungsstelle.

Eklarungen fur den Betrieb einer Zertifizierungsstelle. Insbesonder
CPS die Vorgaben und Richtlinien der CP einer Zertifizierungsstell

Plastikkarte mit integriertem Computerchip. Telefonkarten sind ein
Ist der Cquaterchip dazu in der Lage, Berechnungen durchzufiihrer
man auch von einer Smartcard. Smartcards kénnen auch fir kryptc
Anwendungen eingesetzt werden.

Der Benutzer stellt Gber die BeMatzseite odper MaRequest oder das
Gerdt stellt Uber seine SChMttstelle den Zertifikatsantrag, den-der !
Registrator bearbeitet (Genehmigung, Ablehnung oder Zurlickstellt
(Wiedervorlage)).

Mit einem speziellen mathematischen VersasitenPrifsumme. Siche
Authentizitat des Signierenden und die Integritat der Daten.

Format, mit dem gemaR demS{afard eindeutige Namen angegeb
werden koénnen. In einem digitalen Zertifikat muss ein DN enthalter

Die Dokumentation, die von der Bdana#Registrierungsstelle (Doma
Name Registrar), einem registrierterd Dloafein(Domain Name Regis
oder der Person bzw. Organisation bereitgestellt wird, die in WHOI
registrierter Domtihaber aufgefihrt ist (einschliel3lich aller privaten
oder Proxyegistrierungsservices), und die Berechtigung eines Anttr:
belegt, ein Zertifikat fur einen bestimmted\aomasraum zu beantrac
Es kann sich awch ein Dokument der Zertifizierungsstelle Uber eine
Kommunikation mit der betreffenden Person oder Organisation har

DomaitName

Die Bezeichnung, die einem Knoten im Domain Name System (DN
ist.

DuaKeyZertifikat

Variante, bei derWérschlisselung und Signatur getrennte Schlisse
verwendet werden. D.h. ein Benutzer besitzt zwei korrespondieren:
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Endteilnehmer

Siehe auch Zertifikathehmer. Der Begriff Endteilnehmer wird Gberw
Umfeld X.509 verwendet.

Endeilnehmefertifikat

Ein Zertifikat, welchightdie Basiseinschréankung (basis constraints)
azZertifizierungstelled verwend

Erklarung zum
Zertifizierungsbetrieb
(CPS)

Eines von mehreren Dokumentaltgelieeine und spezifische
Rahmenbedingungen vorgibt.

Das beninhaltet insbesondere eine Beschreibung der Verfahrensw:
Zertifizierungsstelle (CA) Zertifikate ausstellt, verwaltet, sperrt und

Erlaubte Internet
Domaéanen

Externe
Registrimingsstelle

Gerat

Gerat&ertifikat
Gultiges Zertifikat
Glltigkeitsdauer
Hardware Security M

(HSM)
Hashwert

Identifizierung

Ein Doméanennamey, aus der ThpveDomain und weiteren{Soimains
besteht, und nach erfolgreicher Prifung durch die interne Registrie
aer | au bDtoem?lnnretoekomigutationedesMEndanten (Mast
Domaéne) aufgenommen wird.

Ein Mitarbeiter (Beschaftigter) oder Vertreter eines der Zertifizierun
nichtverbundenen Unternehmemg\(filiate), der die Ausstellung von
Zertifikaten fur Dritte genehmigt.

Diese Rollen (Trusted Roles) werden bei SBC&nwomd BlalRegistratol
des Mandanten bzw. Bevollméachtigten wahrgenommen.

Komponente wie beispielsweise Router, Server, Gateway, Applikat
zertifikatsbasierende Funktionen unterstutzen, selbst aber nicht od:
selbst Zertifikddeantragen konnen. Haufig werden Zertifikate Uber e
autorisierte Person (z.B. Administrator) beantragt und auf der Kom
installiert.

X.509 V3 Zertifikat, welches im commé&eiba(@d) des distinguished?
des Zertifikatnedrs (Subject) und/oder in mindestens einer subject?
Erweiterung entweder einen HostnAdresse oder Mairesse enthalt.

Ein Zertifikat, das dem in RFC 5280 dargelegten Validierungsverfal

DerZeitraum vom Ausstellungsdatum (not before) des Zertifikats bis
Ablaufdatum (not after).

Hardware zur sicheren Erzeugung und Speicherung privater Schli:

In diesem Zusammenhang eine kryptografischmdéféganiange (die
korrekte Bezeichnung ware kryptografischer Hashwert). Es soll mo
unwahrscheinlich sein, aus dem Hashwert die Eingabe berechnen
mdogliche Eingaben zu dem gleichen Hashwert finden zu kénnen (b
synonym zwnBerprint verwendet). Statt einem gesamten digitalen D
wird meist nur ein Hashwert signiert.

Der Prozess der Mitteilung der Identitat eines Subjekts oder Objekt
Benutzer, Geréat) an ein System.
Die ldentifizierung ist eiteBéteil der Validierung.

Interface Schnittstelle als Teil eines Systems, dass zur Kommunikdtfarsaibe
dient.
Interne Ein Mitarbeiter (Beschaftigter) oder Vertreter einer der CA, der die"

Registrierungsstelle

Mandant en di es
Verfugung stellt.
Diese Rolle (Trusted Role) wird bei SBCA-Cemtéymstrator der T

Systems wahrgenommen.

mainrmad ngrenf ta Don d

Interner Senhdame
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Issuebistinguished
Name (IssdeN)

Juristische Person

Format, mit dem gemaR demohfdfem LDARandard eindeutige Nar
angegeben werden kdnnen. DeDdEberdehnet eindeutig die
Zertifizierungsstelle

Eine Gesellschaft, ein Konzern, eine Partnerschaft, Einzelfirma,

Treuhandgesellschaft, Regierungsbehdérde oder eine andere klage!
Rechtspersonlichkeit innerhalb des Rechtssysteanslefmes L

KeyBacKJp

KeyRecovery

Kompromittierung

Kryptografie

Land

Latenzzeit

LDARServer

Lightweigt Directory
Access Protocol (LD/

Ma#Security

Mandant

Mandantenfahigkeit

Mastebomane

Mechanismus zur Schlisselsicherung. Um beispielsweise veldahs
bei Schlusselverlust wieder herstellen zu kbnnen empfi&ldyBaxtidia:
des Schlisselmaterials des VerschlisselungssatyBsstlspwird auch
als Synonym flr #eghiving benutzt.

Mechanismus zur Schlisselwiederherstellung. Diese kann notwenc
ein Benutzer seinen Schlissel (etwa durch eine beschadigte Datei

Ein privater Schllissel ist konitgert, wenn er Unbefugten bekannt ge
ist oder von diesen genutzt werden kann. Eine Kompromittierung k
Folge eines kriminellen Angriffs sein.

Wissenschaft, die sich mit der Verschlisselung von Daten und ven
Themebeschéftigt (etwa digitale Signatur).

Entweder ein Mitglied der Vereinten Nationen oder eine geographi
die von mindestens zwei Mitgliedslandern der UNO als souveraner
anerkannt wird.

Zeitraum zwischen einer Aktiadeonéintreten einer verzdgerten Rea
(Verzdgerungszeitraum). Bei der Latenzzeit erfolgt die Aktion im Ve
wird erst durch die Reaktion festgestellt.

Server, der Informationen speichert, die Gber LDAP abrufbar sind.

Protokoll zur Abfrage von Verzeichnissen, welches das deutlich ko
Directory Access Protocol (DAP) in vielen Bereichen verdrangt hat.
mehr Moglichkeiten als HTTP und FTP (etwa das Eintniexeindsr
Uber mehrere Anfragen aufrechterhalten werden kann). LDAP wird
zur Abfrage von digitalen Zertifikaten und Sperrlisten innerhaeyon
Infrastrukturen verwendet.

Securitffunktionen wie Digitale Sigmaderschliisselung, die Stavidil
Anwendungen unterstiitzen.

Der Mandant stellt eine eigene logische abgeschlossene Einheit m
Rechte Organisaticimd Datenverwaltung innerhalb des Systems d:
Mandant strukturiert somiiuizung des Systems.

Als Mandant wird bei SBCA die-Masi@ne bezeichnet. Innerhalb der
Domaéne bestehen weitere Untergliederungen in Form von
Zustandigkeitsbereichen (auch dBio8isimen bezeichnet).

Weitere Informationen finden Sie audiamdent

Als Mandantenfahigkeit bezeichnet man in der Informationstechnik
Eigenschaft einer Software bzw. Server, auf einer Installation mehr
voneinander vollstéandig getrennte Mandanten abzubilden. Die jewe
Marnlanten, etwa unterschiedliche rechtliche Einheiten oder Firmen
keinerlei gegenseitigen Einblick in die Daten, Benutzerverwaltung ¢
der anderen Parteien/Mandanten.

Eigenstandiger, mit einem eindeutigen Namegtéesfgelvaltungsberei
innerhalb der ShaBagsines§A, der ausschlieZlich fir einen Kunden
eingerichtet wird. Innerhalb des Mandanten kann der Kunde Zertifil
genehmigen und verwalten. Der Mandant wird mit deagisteester
Zertifikat verwaltet.

Weitere Informationen finden Sie auch unter: Mandant.
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MasteRegistrator

Nicht registrierter
DomaitName
Nutzungsbedingunge
(Terms of Use)

Naturliche Person (Trusted Role) der dibdvizgrter verwaltet.
Ein Domaldame, der kein registrierter DNaraim ist.

Bestimmungen bezuglich der Verwahrung und zugelassenen

Verwendungszwecke eines ausgestellten Zertifikats in Ubereinstim
gegebenen Anforderungen, wenn der Antragsteller/Zertifikathehme
beispielsweise ein verbundenes Unternahfeetifideerungsstelle (CA)

Object Identifier (OID

Online Certificate Sta
Protocol (OCSP) [BR

Ein eindeutiger alphanumerischer oder numerischer Bezeichner, di
jeweiligen Standard fir ein bestimmtes Objekt oder eine Objektklas
Internationalen Organisation flir Normurap{$8@Jt ist.

Ein Protokoll zur Orfierifikatsvalidierung, mit dessen Hilfe die

Anwendungssoftware der vertrauenden Seite den Status eines idel
Zertifikats bestimmen kann. Siehe audRe§yitBEer.

OCSHResponder

Offentlicher Schliisse

Offentliches Gerate
Zertifikat

Personal Identificatiol
Number (PIN)

Personal Security
Environment (PSE)

Privater Schlussel

Public Key tastructure
X.509 (PKIX)

Public Key Service (F

Policy

Ein OnlirBerver, der der Zertifizierungsstelle (CA) untersteht und m
zentrale Datenablage (Repository) zur Bearbeitung von Zertifikatss
verbunden ist. Siehe auch Online Certificate Status Protocol (OCSI

Der Schlissel eines Schliisselpaares, der vom Inhaber des entspre
privaten Schlussels offen gelegt werden darf und der von der vertre
verwendet wird, um digitale Signaturen zu verifizieren, die mit dem
Schissel des Inhabers erstellt wurden, und/oder um Mitteilungen zi
verschlisseln, die nur mit dem zugehorigen privaten Schlissel des
entschlusselt werden konnen.

Ein Geréafgertifikat, welches in dddi€varchie mainer SUDA unterhalb
eines offentlichen Reetifikates ausgestellt ist.

Geheimzahl, wie sie zum Beispiel am Geldautomaten verwendet w

In der personlichen Sicherhe$wmg sind sicherheitsrelevante Inforr
wie der private Schliissel gespeichert. Das PSE kann als verschliis
auf einer Smartcard vorliegen und ist durch ein Passwort bzw. eine

Der Schlussel eines Sehlpaares, der vom Schliisselpaarinhaber ge
gehalten und verwendet wird, um digitale Signaturen zu erstellen u
elektronische Daten und Dateien zu entschliisseln, die mit dem zug
offentlichen Schliissel verschlisselt wurden.

Standard der IETF, der alle relevanten Bestandteile einer PKI stant

Service desSystems Trust Centers zur Ausstellung und Verwaltung
signaturgesetzkonformer Zertifikate.

Richtliniehzw. Erklarung, die das Sicherheitsniveau fiir die Erzeugt
Verwendung von Zertifikaten festlegen. Es wird zwischen Certificat
und Certification Practice Statement (CPS) unterschieden.

Personal Security
Environment (PSE)

In der persorien Sicherheitsumgebung sind sicherheitsrelevante In
wie der private Schlissel gespeichert. Das PSE kann als verschliis
auf einer Smartcard vorliegen und ist durch ein Passwort bzw. eine

Public Key Infrastrukt

Qualifizierter Auditor

Registrierter Domain
Name

T-Systems International Gnsit&hd18.07.201BVersion02.00

Hardware, Software, Personen, Verfahren, Regeln, Richtlinien und
Verpflichtungen, mit denen die vertrauenswiurdige Generierung, Au
Verwaltung und Verwendung von Zertifikaten und Schliisseln auf d
PubligkeyKryptographie ermdglicht wird.

Eine natirliche oder juristische Person, welche die an sie gestellter
Anforderungen erfillt.

Ein Domaldame, der bei einer Dot@me#fRegistrierungsstelle (Regis
registriert wurde.
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Registriergsstelle (R/

Registrierungsmodell

Registrierungsstelle €
Unternehmens
(Enterprise RA)

Rivest Shamiréman
(RSA)

RooCA

Schlisselkompro
mittierung

Schlisselpaar

Schliisselver
antwortlicher

Secure Multipurpose
Internet Mail Extensic
(S/IMIME)

Secure Socket Layer
(SSL)

Service Desk

Eine juristische Person, die fir die Identifizierung und Authentifizier
Zertifikatssubjekten zustandig ist. Sie ist jedoch keine CA und signi
Zertifikate und stellt diese nicht aus. Eine RA kann bei der Beab#ia
Wi derruf eines Zertifikats ode
als Adjektiv verwendet wird, um eine Rolle oder eine Funktion zu b
nicht zwangslaufig von einer eigenstandigen Stelle die Rede. Sie k
derCA sein.
Im Kontext mit derHERisling Shar8disines€A bestehen folgende
Registrierungsstellen:

e Interne RA

e Externe RA, inkl. Derivat EntB¥farise

Standardmalfiig unterstitzt SBasgtes€A zwei unterschiedliche
Registrierungsdadle:
A Zentrales Registrierungsmodell (siehe dort)

A Dezentrales Registrierungsmodell (siehe dort)

Ein Mitarbeiter (Beschaftigter) oder Vertreter einer Orgamidaition, de
ZertifizierungsstelCA) angegliedernisnAffiliate), der die Ausstellung
Zertifikaten fur diese Organisation genehmigt.

Diese Rollen (Trusted Roles) werden bei SBCA word BaBtegistratol
des Mandanten bzw. Bevollméachtigten wahrgenommen.

Verfahren zur Verschliisselung, zur digitalen Signatur und zur siche
Ubertragung von Schlisseln, das nach den drei Kryptografen Rive:
Adleman benannt ist.

Siehe Wurzelzertifizierungsstelle.

Ein privater Schliissel (Private Key) gilt als kompromittiert, wenn se
nicht autorisierten Person offen gelegt wurde, eine nicht autorisiert
Zugriff auf ihn hatte oder es eine praktische Methode gibt, mit der ¢
autorisierteePson seinen Wert ausfindig machen kann.

Der private Schliissel und der dazugehdrige 6ffentliche Schliissel.

Eine durch den Kunden autorisiert natirliche Person, die verantwo!
ordnungsgemalle Veduag (Verteilung, Nutzung und ggf. Sperrung)
SchlUsselpaars und Zertifikat, dass fur eine-BedsBuektionsgruppe,
juristische Person oder Geréat ausgestellt wurde.

Secure Multipurpose Ietdviail ExtensiBmveiterung deMaiormats
MIME, die Zusatze fur kryptografische Dienste beschreibt, welche ,
Integritat und Vertraulichkeit von Nachrichten sicherstellen.

Kryptdrotokoll zur AbsicherundemdizuEnde/erbindungen im Interne
Kann ihn vielen Féallen statt dem komplexeren IPSec verwendet we

Das Service Desk ist eine organisatorische Einheit innerhalb eines
das fur den Kunden als zentrale Anlaufstelleeitiwiednd Supportanfra
dient und diese innerhalb des Unternehmens entsprechend den ve
Geschaftsprozessen vermittelt.

Simple Certificate
Enrollment Protocol
(SCEP)

Simple Object Acces:
Protocol (SOAP)

Simple Certificate Enroliment Protocol. Protokoll zur Beaufnagung
Laden von Zertifikaten in IPSec Devices.

Simple Object Access Protocol: SOAP stellt einen einfachen Mech
Austausch von strukturierter Information zwischen Anwendungen it
dezentralisierten, vegtellimgebung zur Verfligung.

SinglKeyZertifikat

Variante, bei der fir Verschlisselung und Signatur das gleiche Sck
verwendet wird. D. h. ein Benutzer besitzt ein Zertifikat.
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SoftwarBSE (SEMSE)

Eine verschlisselte Datei zur Speiclsrdegdifikats und den zugehori
privaten und 6ffentlichen Schlissel.

Smartcard Spezielle Plastikkarte mit integriertem Computerchip, die auch fir |
Anwendungen eingesetzt werden kann.
Sperrberechtigte(r) Person, die von einem Zdn#kaer oder Schllisselverantwortlichen ¢

ist, ein Zertifikat fir eine PersmreRunktionsgruppe, juristische Perst
Gerat sperren zu durfen. Die Autorisierung erfolgt Gber das
Zertifikatssperrpasswort.

Sperrinstanz

Ein Mitarbeiter (Bteftigter) oder Vertreter einer Organisation, der
Zertifikatssperrungen durchfihrt.

Stammzertifizierungs
stelle (RoGA)

Statement of Auditing
Standards 70 (SAS 7

Subgct Alternative Ne

Subjecbistinguished
Name (SubjdaN)

Subjekt

Subjektidentitatsdate

SubRegistrator
Suspension

TripleKeyZertifikat

T-Systems Advisory E

Untergednete
Zertifizierungsstelle ¢
CA)

Die oberste Zertifizierungsstelle, deren Stammzertifikat von
Anwendungssoftwareanbietern verteilt wird und die unterg&entifiiets
(Sukzertifikate) ausstellt.

Statement of Auditi
Organi zationsbo,
Leben gerufen wurde.

Zusatzliche Felder in einem Zertifikate. Die Felder kbnnen zusatidic
Zertifikatinhabers enthalten und ist eine Standarderweiterung des >
Standards.

Format, mit dem geman deg9f hd dem LDAFandard eindeutige Nar
angegeben werden kdnnen. Der fltbjeereichnet eindeuti§eieson
oder Gerat

Die naturliche Person, das Gerét, System, die Einheit oder juristisc
in einem Zertifikat als Subjethbewird. Das Subjekt ist entweder der
Zertifikathehmer oder ein Gerat, das der Kontrolle des Zertifikatnel
untersteht oder von diesem betrieben wird.

Daten, die das Zertifikatssubjekt identifizieren. Subjektidenfitétsti
keinen Domdiamen, der in der Erweiterung subjectAltName oder il
Subject commonName aufgefiihrt ist.

Natirliche Person (Trusted Role) der den Zustandigkeitsbereich ve
Im Zusammenhang von PKI istusgen@erung die vorlaufige bzw.
temporare Sperrung zu verstehen. Das Zertifikat erscheint zunéchs

Zertifikatssperrliste kann aber durch deeg@&ttator wieder aktiv gesct
werden.

Variante, bei der fir Verschiigs8ignatur und Microsoft Smarbcpdah
getrennte Schliisselpaare verwendet werden. D.h. ein Benutzer be
entsprechende Zertifikate.

Gremium innerhalb d8y3tems das tUbeHRKktionalitdten entscheide

ng Standard
i st ein intern

Eine Zertifizierungsstelle, deren Zertifikat von der Stammzertifiziert
(RooCA) oder einer anderen untergeordneten Zertifizierungsstelle |
wird.

Validierung

T-Systems International Gnsit&hd18.07.201BVersion02.00

Ein Nachweis der ReproduzierbargiEegebnisses aus einer beschri
Vorgehensweise unter definierten Bedingungen. Je exakter eine Vi
beschrieben ist und je weniger unbekannte Einflussfaktoren bestel
sicherer ist es, Ubereinstimmende Resultate zu erzewg¥aliéfigreng
bendtigt man die Beschreibung des Zieles und des Weges. Valide
diesem Zusammenhang, dass der Weg wiederholbar zum Ziel fihr
Im Kontext einer PKI besteht ein Validierungsprozess an folgender
A Mitteilung und Priifung édfeantitéat (z.B. natirliche Person, Ge
gegenuber dem Zertifikatsantrag.
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Validierursgpezialist

A Algorithmus zur Uberpriifung eines Zertifikats auf Gultigkeit:
(Giltigkeitszeitraum), ausstellende Zertifizierungsstellen un
Zertifikatsstatus (gultig, gesperrt).

Jemand, der die Datenuiberprifungsaufgaben geman den jeweilige
Anforderungen wahrnimmt.
Im Kontext der Shadadines§A sind dies die Rolleninhaber:

A TrusCenteDperator

A MasteRegistrator

A SubRegistrator (und deren Derivate)

Verbundenesitdr
nehmen (Affiliate)

Vertrauende Dritte
(Relying Parties)

Vertrauenswurdiges
Zertifikat

Vertreter des
Antragstellers

Verzeichnisdienst

Voll qualifizierter Dor
Name (FQDN)
WebTrust

Beispielsweise ein Unternehmen, eine Partnerschaft, ein Joint Ven
Kdrperschaft, (Kapital) Gesellschaft, Verband, Stiftung oder eine at
Organisation (juristische Person), welche eine andere Organisatior
Person)inrichtung, Abteilung, Gebietskérperschaft oder eine Einhe
Regierungsbehorde direkt unterstellt ist, beaufsichtigt, von dieser b
wird oder mit dieser einer gemeinsamen Kontrolle untersteht.

Eine nattrliche oder juristische Person, die sich auf ein gulltiges Ze
Ein Anbieter von Anwendungssoftware gilt nicht als vertrauender D
von diesem Anbieter vertriebene Software lediglich Informationen z
Zertifikainzeigt.

Ein Zertifikat, dem aufgrund der Tatsache vertraut wird, dass sein ¢
Stammzertifikat als Vertrauensanker in weit verbreiteter Anwendun
verteilt ist

Falls abweiehd vom Antragsteller, eine natlrliche Person oder Kos
Beschaftigter des Antragstellers oder ein Handlungsbevollméachtigt
ausdruckliche Befugnis besitzt, den Antragsteller zu vertreten: (i) di
des Antragstellers eiwainag auf ein Zertifikat unterzeichnet, einreich
genehmigt, und/oder (ii) die im Namen des Antragstellers eine Bez
(Subscriber Agreement) unterzeichnet und einreicht, und/oder (iii) ¢
des Antragstellers die Nutzungsbestimdamgertifikats anerkennt un
ihnen zustimmt, wenn der Antragsteller eine verbundene Unternehi
der Zertifizierungsstelle (CA) ist.

Datenspeicher zum Abruf von Zertifikaten und-Zertifikats
Validierungsinformationen (Staa)li

Korrekter und vollstandiger Dblaiaia, d.h. Verkettung aller Labels ei
Pfades im Dombliamensraum (weitere Informationen siehe RFC 21:

Uberprifung und Bestatigung fir Zertifizierum@&stieTeust for Certific
Authorities) durch einen unabhéngigen Gutachter das die PKI nack
Kriterien daAmerican Institut o
werden. Ziel der WebHRuigungen ist es, das Vertrauen deadeaelie ir
den elektronischen Geschaftsverkehr zu starken.

Wildcardertifikat

Ein Zertifikat, das ein Sternchen (*) in der duf3ersten linken Positior
Zertifikat enthaltenen voll qualifizierterHlenmens (Fuldpalified Domai
Names) deSubjekts aufweist.

Im Kontext mit ShaBadinesSA wird dieses Merkmal nicht unterstitz

X.509

Zentrale Datenablage
(Repository)

Standard, dessen wichtigster Bestandteil ein Format fur digitale Ze
Zertifikate der Version X.509v3 werden in allen gangigsn Public
Infastrukturen unterstitzt.

Eine OnliHeatenbank, die offentlich®Bkiimente (z.B. Zertifikatsricht
Erklarung zum Zertifizierungsbetriébrtifikate) sowie
Zertifikatsstatusinformationen, entweder indF@Rileier OCSfhtwort,
enthalt.
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Zentrales Nach erfolgreicher Registrierung beantragRemyiStdior Uber die-84b
Registrierungsmodell ~ Webseite das Zertifikat (per Webformular oder Bulk) und erhalt die:
Schlusselmaterial fur detelimehmer (aul3er Regis#attfikat) direkt

ausgestellt.
Zertifikat Ein elektronisches Dokument, das eine digitale Signatur verwendel
offentlichen Schliissel an eine Identitét (z.B. Person, Gerat) zu binc
Zertifikat einer Das selbstsignierte Zertifikat, das von der Stammzertifizierungsgtel
StammzertiBrungs Eigenidentifizierung ausgestellt wurde. Ferner soll dieses Zertifikat
stelle (Rogertifikat) Prifung (Validierung) ausgestelltZergiikate warstitzen.
Zertifikatnehmer Eine nattrliche oder juristische Person, der ein Zertifikat ausgestell
rechtlich durch einen Bezugsvertrag oder Nutzungsbedingungen gt
Zertifikatsantrag Ein in elektronischer oder schriftlichersteliter Antrag, der Daten zu
Antragsteller enthalt.
Zertifikatsdaten Zertifikatsantrage und damit verbundene Daten (vom Antragsteller

anderweitig eingeholt), die sich im Besitz der Zertifizierungsstelle (¢
die der Kontrolle dudie CA unterliegen oder auf die die CA Zugriff h

Zertifikatsproblember  Beschwerde wegen des Verdachts der Gefahrdung des Schliissels
Zertifikatsmissbrauchs oder hinsichtlich anderer Arten von Betrug,
Missbrauch oder eines Fahltems im Zusammenhang mit Zertifikatel

Zertifikatssperrliste (C Eine regelmalig aktualisierte, mit Zeitstempel versehene Liste ges
(widerrufener) Zertifikate, die von der ausstellenden Zertifizierungs:
generiert und digital sitymied.

Die Authority Revocation List (ARL) ist ein Spezialfall der Zertifikats
(CRL), da sie nur-Shdertifikate enthalt

Zertifikatsverwaltungs  Prozesse, Praktiken und Verfahren im Zusammenhang mit der Ver

prozess Schlisseln, 8oére und Hardware, mit deren Hilfe die Zertifizierungs
Zertifikatsdaten prift, Zertifikate ausstellt, eine zentrale Datenablac
unterhalt und Zertifikate widerruft/sperrt.

Zertifizierungsrichtlini  Ein Regelwerk, das die&fetungsmdaglichkeit eines genannten Zertif
(CP) eine bestimmte GemeinschaB¢filigte) und/oder eindRplementieru
mit gangigen Sicherheitsanforderungen, vorgibt.

Zertifizierungsstelle (¢  Eine Organisation, die fur die Generierdaly#gisdie Sperrung und di
Verwaltung von Zertifikaten zustandig ist. Die Bezeichnung bezieht
auf StammezertifizierungsstelleFO/R)aals auch auf untergeordnete
Zertifizierungsstellen &b

Zustandigkeitsbereict  Hierarchisch untesgineter Teilbereich der Masteéne, der von einen
SubRegistrator verwaltet wird.

Zuverlassige oOffentlic  Ein Authentifizierungsdokument oder eine Datenquelle (z.B. Identit

Datenquelle Handelsregister), anhand der Subjektidentitdiedatéft werden und di
Allgemeinen von kommerziellen Unternehmen und Behérde (6ffent
Verwaltung) als zuverléassig anerkannt wird und die von einer dritte
einen anderen Zweck als der Zertifikatsausstellung durch den Anti
wurde.
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