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1  Einleitung

Das Trust Center wird durch die Konzebwinddie Telekom Security GmiftdlgendedT Security
Gmbldgenannt) betriebdie nach einem Betriebslibemyander-$ystems International GmbH zum
01.07.2020 entstand.

I m Jahr 1998 nahm das TrustrCeamrtreMDeUumsticdarend
Trust Center bundesweit den Betrieb mit der GgnalmAigagabe von Zertifikaten fir die digitale Sigr
gemal dem Deutschen Signaturgesetz (SigG) auf.

Zusétzlich zu den genau festgelegtmntifiziertedrbésablaufen zeichnet sicidasgt CentderDT
Security Gmlaldrch einen sehr hoS&merheitsstandard aus. Die Vertrauenswurdigkeit des eingeset:
TrusCentePersonals ist durch offentliche Stellen tGberprift worden. Alle Dienste sind Gegenstand
regelméafiger Qualitatskontrollen. Die eingesetzte Technologie ist Stand démdTaaferk wloh
ausgebildete Administratoren tiberwacht.

Das Trust Center betreibt eine Reihe unterschiedlicher Zertifizierungsstellen unter verschiedenen
Instamen (Roots) fur unterschiedliche elektronische DeetifikdiézierungsstallmmZertifikats
Dienstleistungen unterscheiden sich hinsichtlich der Anwendungskontexte fur Zertifikate, der kon}
Auspragung der technischen SchnittstellererRegssterfahren, der Zertifikatsprofile, der Prozesse be
Sperrungen, sowie der ¥atbiéhung von Informationen.

Im Jahre 2013 wurdérdormatiorBicherheitdanagementsystem (I18M8aJrust CentetablierDas
ISMS stellt Verfahren undifRegr Verfigung, um die Informationssicherheit zielgerichtet zu steuern,
kontroléiren, zu Uberprifen, dauerhaft verbessern zu kéminechtizd erhalten.

1.1  Uberblick

1.1.1 PKiService TeleSec ShBueines€A

TeleSec ShamdsinesSA(im Folgendancha SBCA O g e n an,mtTiust CenttirDE i n e
Security GmpbetriebenBKDienstleistung zur Generierung und Verwaltung von unter¥chi®iighen
Zertifikatstypen, die insbesondere EidsathdiddlailSecurity, starliéarthentifizieru(@lienServer)
Remot®PNServern und aktiven Netzkomponenten (z.B. Router, Gateways).

MitTeleSec ShamdsinesSA(SBCA) biettie DT Security Gnigin Kushen eine vollstandige PKI
Ldsung an, dessen Infrastruktur im hochsich&entédesDT Security Gmibktalliert ist und von
qualifiziertem Personal betrieben wird. Zar Alotpemzunpd Verwaltung des eigenen Datenbestands
erhalt jeder Kunite,FolgendeuctéMandait genannt , eine ei ddamare f 1
Zur Abbildung der Organisationsstruktur kann er-Dienvéasten einzetngenstandige
Zustandigkeitsbereiche gliedern, ibrexbeer selbst Zertifikate filtdtimehmeBénutzeiGerate)
beantragen und verwalten kann.

Alle Kundesrhalten eingrer zertifikatsbasesSL/TLE lienfAuthentifizierung gesichestasdizierten
Zugang@uf ihren eigenendEhdanteiMastebomang undie PKFunktionen nutzkdnnen. Alle
sicherheitsrelevanten Aktionen erfolgen Uber einselerdébtisdu@igT TPS)

Unter defaKiServicdeleSec Shaddsines€Aselbssind unterschiedliche-SAls subsummiert, die
auch hierenisch unterschiedlichen Stammzertifizierungsstellen unterstehen.

InAbbildaglist die Ubersicht desP&Ir TéleSer Stiamdsines€A mi t RoatundSuliCAsr e n

grafish dargesteller Geltungsbereich dieses Dokuments umfasst die im rot gestrichelten Bereich
enthaltenen ZwischenzertifizierungssteleAgfiabe Abbildung
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interne | offentliche
Stammzertifizierungsstelle . Stammzertifizierungsstelle
Deutsche Telekom Deutsche Telekom i T-TeleSec
Internal Root CA 1 Internal Root CA 2 . GlobalRoot Class 2
l._ — 7 — PR [ ——— __ ...... __.._.i
Internal Internal Internal i TeleSec Business | .

Business CA

Business CA 2 Business CA 3 Business CA 5 . CA 1 I

| ] ] !

Master- und Sub- . Master- und Sub- : ; P I
Registrator (inkl. il Registrator (inkl. S | Fulae
s nehmer . nehmer ) nehmer
| Derivate) Derivate)

TeleSec Shared Business CA

|.._.._.._.._.._.._.._.._.._.._.._.._.._.._.._

Abbildng1: Ubersicht der RXi e n s t | leSecsShan@liginesE Aé mi t  dReaundSw®As i | i gen

Fur die jeweiligen Stammzertifizierungsstefened@elotn jeweils eigaaréfizierungsrichtliriiemgl.
Certificate Policy, @) ExlarungnzumZertifizierungsbetrieb (Certifidatactice Statement, CPS).

Diezertifizierungsrichtl{@ertificate Policy)JCErklarung zum Zertifizierungsh€eidification Practice
Statemerf€PJ) des DienstdgleSec Shamdsines€A(SBCAIn Fol genden kudez a
DT Security Gniidinhaltet Sicherheitsvorgaben sowie Richtlinien hinsichtlichutethnischer
organisatorischiespekte und beschreibt digkeiten des Trust Center Betreibers in der Funktion als
Certification Awatity (CA) und Registration Authowtyg éRi8h der Registration Authoritgi(RA)
beauftragte Drittpartei (Delegated Third Party)

Im Einzelnen behandededi#zP 8ie folgeten Regelungen:

Veroffentlichungen und Verzeichnisdienst,
Authentifiziergwvon PKI Teilnehmern,

Ausstellung von Zertifikaten,

Erneuerung von Zertifikatengf@fzierung),
Sperrung und Suspendierung von Zertifikaten,
bauliche urmrganisatorische Sicherheitsmaf3nahmen,
technische SicherheitsmalRnahmen,
Zertifikatsprofile,

Audiierung

Verbindliche Hinweise zur Zertifikatsnutzdprgfund
verschiedene Rahmenbedingungen.

I I v I I D P D D D

Der formale Aufbau dieser CP/CRigroigternationaléan®&ndar d RFC3 647 al nt e
Infrastructure Certificate Policy and Certificatort A ces Fr amewor ko [ RFC3:

Rechtliche und kommerzielle Aspekadafsc Sha®dsinesSAwerden vertraglich geregelt
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1.1.2 Einhaltung der Baseline Requirements des CAf@dtonser

Das fust Center digrDT Security GndiEllt sichedass die R€bAa -TeleSec GlobalRootLla®2 6 mii
denjeweiligeantergeordneten Sikglie Anforderungen und Regelungen der jeweils aktuellen
veroffentlichten Version derB&N@tp://www.cabforum.org/documeniseartiiilen und eirteal Im

Falle eines Widerspruchs zwischen dem vorbedemdent und den [&4/8 haben die Regelungen aus
den [CABR] Vorrang.

1.2 Name und Kennung des Daokame

Das vorliegende Dokument ste€lRMi® 8esPKDienste$eleSec Shamdsines€AderderDT Security
GmbHar.

Name: Zertifizierungdhrtlinie (Certificate Policy, CP) und ErklaZexgifzzierungsbetrieb
(Certification Practice Statement, CPS)

Version: 10.00

Stand: 29.05.2020

OID dieser CP/CHS3.6.1.4.1.7879.13.25

Die Verwendwemyonweitere®@bjekKennungen (Object Identifier, OID) sind in. Képisthrieben.

1.3 PKBeteiligte

1.3.1 Zertifizierungsstellen

Die Zertifizierungsst@tificatiouthorityCA ist der Teil einer Public Key Infrasiniktutifidate
ausstellt, verteilt und Prifmaoglici{k@iieiierungir Verfligung stBlie Zwischenzertifizierungsstelle
ihrerseits oder weitere Zwischenzertifizierungdstsiiehdrierarchisch einer Stammezertifizierungsstell
(RooC A) , WdrtrauermsankiRoaCAZertifikat) darstellt.

Fur TeleSec ShaBedines€A steheje nach Anforderung, unterschiedliche Btdmm
Zwischerertifizierungsstellen (RéetSUBKCA3 air Verfiigung. Anforderungen an dieARamwie an die
von der RGGA ausgestellten 84z ertifikate sind im CP/CPS der jeweiligéA Roktimentiert.

ZwischenzertifizierungsstellerC¢&)kie nicht mehr produktiv Endteilrédtifikate autdlen, werden
bis auf weitenesch fiir die Signatur von Sperrlisten und/odéent@G$Eh verwendet.

Die StammzertifizierungsstelledQRoond die korrespondierende Zwischenzertifizierung€#glle (Sub
kann variieren
A wenn in der wveandeten Anmaung (z.B. Webbrowser) das Zertifikat der Stammzertifizierungs
noch nicht als vertrauenswiirdig implementiert ist, oder
A wenn die verwendete Anwendung (z.B. Webbrowser) einer Validierungslogik folgt, die nict
direkte&Stammzertiferungsstelpruft.
In diesen Fallen wird optional auf eine andere definierte Stammzertifizierungsstelle referenziert.

Das Validierungsmodell basiert auf dem Schalenmodell, d.h. jedes Zertifikat ist maximal so lange
dariibeliegende ausstellendeifdet glltig ist.
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1.3.1.1 Stammzertifizierungsstelle
1.3.1.1.1 Offentliche Stammzertifizierungsstellen

Regelungen zur ©°ffentlichen
Cl ass 20 [d6keme@tierE Cl| as s 2]

St a meeSeciGlobalRaooz | e

InTabelld sind die vollstandigen IssndrSubject Distuinguished Names (Issuer DN, Subject DN) de!

genannten Zertifizierungsstgdimal den Namensformen nachXhfiffells aoh crenzertifikats

Gultigkedlargestellt

Aussteller (Issuer)
Country Name (C):
Organization Name (C

DE
T-Systems Enterprise Services GmbH

Organizational Unit N¢
(OU):

Common Name (CN):
Antragsteller (Subject)
Country Name (C):
Organization Name (C
Organizational Unit N¢
(OU):

Common Name (CN):
Signhaturhashalgorithrr
Guiltig von:

Gultig bis:
Fingerabdruckalgorithi
Fingerabdruck:

Fingerabdruckalgorithi
Fingerabdric

T-Systems Trust Center

T-TeleSec GlobalRoosEa

DE
T-Systems Enterprise Services GmbH
T-Systems Trust Center

T-TeleSec GlobalRoot Class 2
SHA?56

01.10.2008

01.10.2033

SHA?56

91 E2F5788D 58 10 EB A7 BA58 73 7D E1 54 8A 8E ¢
98 BC 0B 14 3E 04 1B 17 05 25 52

SHAL
59 0d 2d 7d 88 4f 40 2e 61 7e a5 62 32 17dE6%f &9

Tabelld:Su b | e G-TeleBeGlobalRoot Clags 2

1.3.1.1.2 Interne Stammzertifizierungsstelle

Regelungen zur internen Stammzertifizierungsstelle sind in dedi CPOP$ derlc h e
CA10 CH/CPS IRCALl n d

Tel eko

adaDeutsche Tel ekom | rokenmemiartl Ro c

InTabell@ sind die vollstandigen IssndrSubject Distuinguished NamesidsGeibject DN) der
genannten Zertifizierungsstellen gemaR den Namensformen3nhdff, Klspstet heterZertifikats

Gultigkegnthalten

Aussteller (Issuer)

Country Name (C):
Organization Neut©):

DE
Deutsche Telekom AG

Organizational Unit N¢ Trust Center

(OUL):

Common Name (CN): Deutsche Telekom Internal Root CA 1
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Antragsteller (Subject)
Country Name (C):
Organization Name (C

DE
Deutsche Telekom AG

Organizational Unit N¢
(OL):

Trust Center

Commohilame (CN):
Signaturhashalgorithrr

Deutsche Telekom Internal Root CA 1
SHAL

Gultig von:

15.11.2007

Gultig bis:
Fingerabdruckalgorithi
Fingerabdruck:

15.11.2027
SHA256

EO 1A B4 F7 CE 75 OF F4 3B FE 52 13 78ADBBEBATLE 9C
C54075 1A 33 38 A4 9F BB 7B D4

Fingerabdruckalgorithi

SHAL

Fingerabdruck:

1533 9a a2 30f5 34 Oe 7b fc aa fd 75 4a al 4c ed d4 98 !

Tabelle:

S u b pPeutsahe TBldkond Internal Root CA 1

Ausstiter (Issuer)

Country Name (C):

DE

Organization Name (O):

TSystems International GmbH

Organizational Unit Name

Trust Center

Common Name (CN):

Deutsche Telekom Internal Root CA 2

Antragsteller (Subject)

Country Name (C):

DE

Organizam Name (O):

TSystems International GmbH

Organizational Unit Name

Trust Center

Common Name (CN):

Deutsche Telekom Internal Root CA 2

Signaturhashalgorithmus:

SHA256

Gultig von:

03.08.2017

Gultig bis:

03.08.2037

Fingerabdruckalgorithmus

SHA256

Fingerabdruck:

C32AE60447 39 1E 4863 C244 551D EB C8 7B <4
45 19 3E E4 67 33 86 57 9D 50 DO FD

Fingerabdruckalgorithmus

SHAL

Fingerabdruck:

12 f7 14 bd ec 4d 2e 3c 27 82 ce 1f cb 8a fe 19 b8 4a

Tabell&:

Subject

DN aDeutsche Telekom I nternal Root

1.3.1.2 Zwischenzertifizierungsstellen

1.3.1.2.1 Zertifizierungsstellenterhalb einer offentlichen Stammzertifizierungs

Endteilnehm2ertifikate (z.B. fur Benutzer, Seregkjedvendusgweck i ne a°f fent |l i c
Stammzertifi zi er untgwersdanedethfolgenfieBniebgeordneteRo ot ) 0 e
Zertifizierungsstel@wischenzertifizierungssjallgsgestellt:

A TeleSec Business CA 1
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Im Falle, dasg d=rwendungszweck Zertifikatani c ht den Vor gaben einer
Stammzertifizierungsst elNaadanteg,Rougeg Rol@antfolter),Bder z
Vorgaben bzw. VorschrétBiRporogramme der BetriebssystehBrowserhersteBaiseline
Requimments des CA/Browseum¢$CABBR]dies einschranken oder verhindern, werden diese Zertifil
von eineétwischenzertifizierungsstelies gest el | t, di e hierarchi sch
oder abDeut sathe RDantestdBAm 210nt er n

InTabelld sind die vollstandigen IssndrSubject Distuinguished Names (Issuer DN, Subject DN) de!
genannten Zertifizierungsstellen gemaf: den Namensformen3nhdff, Klspatet hederZertifikats
Gultigkegnthalten

Der Common Name (CN) des Ausstellereftssaeigrt auf die zustandige Stammzertifizierungsstelle

Ausstelléissuer)

Country Name (C): DE

Organization Name (O):  T-Sysems Enterprise Services GmbH
Organizational Unit Name T-Systems Trust Center

Common Name (CN): T-TeleSec GlobalRoot Class 2
Antragsteller (Subject)
Country Name (C): DE

Organization Name (O):  T-Systems International GmbH
OrganizationatiUName (Ol TSystems Trust Center

Common Name (CN): TeleSec Business CA 1

Signaturhashalgorithmus: SHA256

Gltig von: 29.11.2012

Giltig bis: 29.11.2024

Fingerabdruckalgorithmus SHA256

Fingerabdruck: 44EBFO0123E27FF 1D B049 7B D2 DAE181551

BC D9 C6 C8 FB 8F 48 39 84 49 B9 E9
Fingerabdruckalgorithmus SHAL
Fingerabdrlc 57 a8 c5 b5 26 Oe 20 63 53 d4 ¢c3 46 e3 16 0H8%HA4 f¢
Tabelld: Issuannd SubjeaNér'I; el eSec Business CA 10

1.3.1.2.2 Zertifizierungtellaunterhalb einer internen Stammzertifizierungsstelle

Endteilnehmgertifikatez.Bflir Registrator@enutzgbmartCaddogOh Router/Gateway, Domain
Controllgd i e di e V einteve@tanmaegtifizerunysstatier@R o ogenligerwerden von
folgendenntergeordneten Zertifizierungséelischenzertifizierutgks)ausgestellt:

A InternaBusiness CA 3

Internal BusinessSCA

Internal Business CA 2

Business CA

> > > >

InTabell®bisTabell@sind die vollstandigen IsgndrSubjeélistuinguished Names (Issy&ubict

DN) der genannten Zertifizierungsstellen gemaf den Namensforménlinit;ralsagitetiecen

Zertifikats Ultigke#nthalten

Dea Common Name (CN) des Ausgtellaer) referenziert auf die zusténdige Stammezertifizierungsste
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Aussteller (Issuer)

Country Name (C):
Organization Name (O):
Organizational Unit Name

DE
Deutsche Telekom AG
Trust Center

Commoilame (CN):

Deutsche Telekom Inté&toat CA 1

Antragsteller (Subject)
Country Name (C):

DE

Organization Name (O):

TSystems International GmbH

Organizational Unit Name

T-Systems Trust Center

State (S): NordrheiWwestfalen

PostalCode: 57250

Locality (L): Netphen

Street: Untere Industriestr. 20

Common Name (CN): Internal Business CA 2

Signaturhashalgorithmus: SHA256

Gltig von: 11.02.2014

Gultig bis: 15.11.2027

Fingerabdruckalgorithmus SHA256

Fingerabdruck: F150 C0 1B 68 79116259 01 F1 1E 71 AE b8 HBL

3E 92 F4 96 F8 B5 OE 24 82 6A 65 B5

Fingerabdruckalgorithmus

SHAL

Fingerabdruck:

68 19 96 1d d2 59 10 16 b7 ec e0 c6 6f 2b 04 78 08 7

Tabell®: Issuannd Subje€Ndnternal BusinessZA

Aussteller (Issuer)

Country Name (C):

DE

Organization Name (O):

Deutsche Telekom AG

Organizationalit/dame (Ol

Trust Center

Common Name (CN):

Deutsch&elekom Internal Root CA 1

Antragsteller (Subject)

Country Name (C):

DE

Organization Name (O):

TSystems International GmbH

Organizational Unit Name

T-Systems Trust Center

State (S): -
PostalCode: -

Locality (L): -

Street: -

Common Name (CN): Business CA
Signaturhashalgorithmus: SHAL

Gltig von: 08.11.2011
Gultig bis: 08.11.2023
Fingerabdruckalgorithmus SHA256
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Fingerabdruck:

Fingerabdruckalgorithmus
Fingerabdruck:

DD 9B C2 05 FC 9C 72 0D C9 C5 ZHE &b58F 56 10 41
01 78 6F F2 9A C1 9B 6B DH 54

SHAL
8b 52 1b 55 fO be 1c 79 50 ca a5 d4 af 37 06 a2 60 b¢

Tabellé®: | ssuer u

nd Subject DN aBusiness CAO0

Ausstellelséuer)
Country Name (C):
Organization Name (O):

DE
TSystems International GmbH

Organizational Unit Name

Trust Center

Common Name (CN):
Antragsteller (Subject)

Deutsche Telekom Internal Root CA 2

Country Name (C):

DE

Organization NeuO):

TSystemimternational GmbH

Organizational Unit Name

Trust Center

Common Name (CN):

Internal Business CA 3

Signaturhashalgorithmus: SHA256
Guiltig von: 03.08.2017
Giiltig bis: 03.08.2029
Fingerabdruckalgorithmus SHA256

Fingeratiruck:

6F 32 57 FE 69 12 70 37 65 DE 86 59 F1 37 51 6B 5¢
7293 7D 1C AB 94 1D DC 4B EC 9C 85

Fingerabdruckalgorithmus SHAL

Fingerabdruck: ee fa 1259 ca d4 93 a3 c8 04 a3 2f ac 18 59 b4 31 Oc

Tabellg: | ssuer und Subj3ct DN ol nternal Business
Aussteller (Issuer)

Country Name (C): DE

Organization Name (O):

TSystems International GmbH

Organiz@nal Unit Name ((

Trust Center

Common Name (CN):

Deutsche Telekom Internal Root CA 2

Antragsteller (Subject)

Country Name (C):

DE

Organization Name (O):

T-Systems International GmbH

Organizational Unit Name
Common Nar(€N):

Trust Center
Internal Business CA 5

Signaturhashalgorithmus: SHA?56
Giiltig von: 10.09.2019
Giltig bis: ~ 10.09.2031
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Fingerabdruckalgorithmus SHA256

Fingerabdruck: 8113 F58B3C554B D4 18888754 11 6C 79 1D 6
BO 81 57 63 FB 4A 0C 459-H%9B CB

Fingerabdruckalgorithmus SHAL
Fingerabdruck: cc 78 ef 3¢ 34 89 38 df 05 7b 1d 1f 4f 9a b6 7e ae 3c |
Tabell8: | ssuer und Subject DN olnternal Business C.

1.3.1.3 Zertifikate zur Unterstitzung dBstR&lbs

1.3.1.3.1 WelServer des PXe r VeleSex Stia@dsines€/0

Der Zugriff des Mandanten auf #ieriREKdnen der SBCA erfolgti@siaterneDer WeBerver der
SBCA ist mit einem-&Stifikat ausgestattet, socatlasa&ktionen tber das sichere Protokoll HTTPS erfo
Die Funktionen werden nach erfolgreicher rollenbasierter Authentifizierung bereitgestellt.

InAbbildag2ist die Zertifikatshierarchie deSWebv east @asbsec. dedo mit de
Stammzertifizierungsstelle-(RQaind d&wischenzertifizierutg/sfSuBCA) dargestellt.

| T-TeleSec GlobalRoot Class 2
1] TeleSec ServerPass Class 2 CA

------ —;l sbea.telesec.de

Abbildag2: | bersicht der Zertifi ka&toshi erarchie des Webser)

1.3.1.3.2 OCSHResponder des Bkd r VeleSeShagedusines€A

Von jeder SAA werden fliedErbringung des OS8Ric&ertifikate fir den O888ponder ausgestellt.
Dieser Zertifikatstyp steht ausschiiefideim PRetreibederDT Security GnihH Verfligung.

Technische Details z&®6ind in den Kapifedff beschrieben.

1.3.2 Registrierungsstellen

Eine Registrierungsstelle (Registration Authoritye IS49list dia die Haurttifizierung von
Zertifikatsantragstellern durchfuhrt, Zertifikatsantrage bearbeitet (genetumigk gadagitt,
Sperrantrage bearbeitet oder weitgdéZettifikatserneuerungen als auch eine Sicherungskopie des
Schlisselmaterid®ofP SE flr einen Antragstelistellt

Grundsatzlichusgede Registrierungsstelle gewdahrleistgrindddmerechtigten den Besitz eines
entsprechend@ertifikats gelangt.

Im Rahmen des-B#ivicdeleSec Shamdsines€Asind folgende Registrierungsstellen etabliert:

A Interne Registrierungsstet®T Security Gmbkd
A Extern®egistrierungsstellediy belenMandanteetrieben werden
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1.3.2.1 Internd®Registrierungsstelle

DieinterneRegistrierungsstalied durch die vertrauenswirdige Rolle (TrustedTReE€)eudsr
Operatavahrgenommen, oherTrust CentlrDT Security Gmbkhalisieist Weiteraterne
Registrierungsstellen sindetebiert

Dieinternéregifrierungsstelle hat insbesofulgenddufgabe:

A Entgegennahme varitrageund Prifung der Identifikationsuntemlmdginrichtung
(Konfiguration) déasteDoman@) bzw. PWllandanten

A Einrichtung delasteDoman@) undusstellung von MaRegjistrateZertifikateauf Smartcard
zur Verwaltudgs Mandanten

A Konfiguratiamd Konfiguratgiimderungen ddasteDomane(mgach erfolgreicher Priifung der
Identifikationsunterlagen

A Ausstellung von weiteren MRetistratéfertifikaten auf Sreand,

A Sperrung von Mafegistratdtertifikaten

Dieinternéregistrierungsstelle darf auch #Masténeiibergreifend MagRemistratgiSubRegistrator
und EndteilnehriZerrtifikate sperren, soferMdedandies beauftragt hat oder misshcechl
Verwendung zu vermuten bzw. nachgewiesen ist.

Damit ibernimmt diese Registrierungsstelle tibergeordnete Funktiomérfiindie&gtassung und
den Widerruf untergeordneter Registrierungsstellen veranbeodbohlidiedantekalisi¢rsind.

1.3.2.2 Extern®egistrierungsstelle

Die externe Registrierungsstelle wird durch die vertramdReliifdigeted Rg)edes Master
Registrators und KRdgistrators wahrgenommen, der beim Maaddanam Mandanten
bevollmachtigten Dritbdwailsiert ist. Weitesdern®egistrierungsstellen sind nicht etabliert.

Dieextern®egistrierungsstelle hat insbesondere folgende Aufgaben

A Entgegennahme verifikatsantragmerhalb des definierten Verantwortungshereiches

Prifung der Antréigeh dn vorgegebenen Richtlinien (z.B. Arbeitsanweisung),

BeantragurdpsZertifikat der Zertifikatim Folge der Freigabe eines Zertifikatsantrags, oder

Freigabe dieser Zertifikatsama@&peerfolgreicher Prifangonstekblehnungder

Zurlckstellungiédervorlageles Antrags

Entgegennahme fdiesvon der SBCA erzeugten Zen)ifikat(dergaban den Zertifikatsinhaber

bzw. eine autorisierte Person,

A Entgegennahme und Prifungevtifikatssperrsagftrageinnerhalb des definierten
Verantworturigereiches odggf. Weiterleitudigseandieinterndregistrierungsstelle oder
Savice Desk,

A Durchfilhrung einer Zertifikatsspafsufgige einer positiven Préifuesy Spemftragsund

A Generierung eimeu@ und damit aktuelRertifikatsspéste (CRL).

> > > >

>

Die externe Registrierungg&irtesne RAuchala beauf t r agt e Wirdietrigblclaund e i
vertraglich dem Trust Center Betrieb zugeordnet und unterliegt den Re@Zig8Odidser
Registrierungsstelle dalnerertifikate fur das eigene Unternehmen/Unternehmensveltound ausstel
(Enterprise RA) oder auch fur Dritte, ist nicht relevant.

1.3.2.2.1 MasteRegistrator

Der Mast&egistrator stellt lierarchisatberst&ollesiner extern&egistrierungsstelde undiegt in
der VerantwortuhegsMandanterDie/erwaltungsiktionentsheruberder Mast&egistratéWebseiteur
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Verfigung. Das MaRegistratétertifikawirdvonderDT Security Gménk$schlielielufeineiSmartcard
ausgestellt (siehe KapigP.L

Der Mast&egistrator hat insbesondere folgende Aufgaben:

A Vertretung des Mandanten gegentiber der Zertifizierungsstelle,

Einriching, Konfiguration Medwaling voZustandigkeitsbereicli@uidoménen)
Beantragung und Abouf SuRegistratatertifikateftirPersonen, die déandartestimmt,
Sperrung von Srégistrataertifikaten nach Vorliegen eines Sperr§perdastrags
Sperrung vdndteilnehm2ertifikaten nach Vorliegen eines SpE¢gperrantrags

> > > > >

Die externe Registrierungsstelle liegt in der vollstéandigen Verantwortung des Mandanten. Mit den
Registratatertifikeauthentisiesich der Benutzer an der MegestatoANebseité&erner gelten die in
Kapited.5.1lbeschriebenen Regelungen.

1.3.2.2.2 SubRegistrator

Der SuRegistrator stéikerarchisch diaterstals auch operatielle der exterriRegistrierungsstelie
und liegt in der VerantwodesigdandanterDie Funktien(z.B. Ausstellung, Genehmigung, Sperrung,
Erneuerung von Zertifikatehgn nach erfolgreicher zertifikatsbasierditd @C8&EAuthentifizierung
an der SuRegistratéWebseiteur Verfigung. DasfSedistratatertifikat wurde vislasteRegstratoauf
Smartcard oder alsB8tbeaeigestellt (siehe Kapit8l2.2

Der SuRegistrator hat insbesondere folgende Aufgaben:
A AuthentifizierumgnAntragstellern,
A Genehmigung, Ablehnung oder Wiksdgrwon Zertifikatsantragen nach erfolgreicher
Identitatsprifung (si@ich Dezentrale Registrierung, Xagjtel
A Beantragung und Abruf von EndteilZentifikaten nach erfolgreicher Identitatsjsiéheng
auch Zentrale Registrierung, Bapigel
A Speming von EndteilnehZertifikaten nach Vorliegen eines Sperr§perdastrags

Das vom Magiagistrator ausgest8lltbRegistratatertifikat (th Derivate) enthalt einemefGBCA
eindeutigen Namen (Common Name).

Diese Registrierungsdtetiein der vollstandigen Verantwortung des MihddenSubRegistrator
Zertifikadutorisiert sich diemailer SulRegistratéWebseit&ernegelten die in Kap#td.1
beschriebenen Regelungen.

Als weitere optionale Funktion steht eine Schmitiséeflegung, die auf dem Protokoll CMP (Certificate
Management Protocol) basiert und Zévigrieisement von X5€8ifikaten innerhalb droudliley
Infrastrukt@PKI) unterstitzt.

In Bezug auf die TeleSec JBasates€Abietet diZertifizierungssté@@eine Servbasierende
Schnittstelle, die von einer beim Marjesiaier® Registrierungsstelle (RA)) befindlichen Ai@lientung
angesprochen werden kann, um Zertifikate beantragen, sperren und erneeriterekoatels sind

i m Dokument &L @dleSec 8haBdsihesS#0c hbreesi cbhurnige b e n) .

Um Uber d@MPSchnittstelleeragyi er en zu k°nn€hj emt s dperisc Ma d d
zertifikatsbasierter SSL-Ole®AUthentifizieruagmelden.

FolgendeDerivate des SRégistrators stefafUizur Verfugung:
A SuBRACMP

Fur dieses Zertifilasivat besteht diei@yoler Rollentrennung. Bei Aktivierung dieser Rollentrennung
die CMRRolle keine weiteren RolledFRBSUBURAPWD, SHRAP12) zugewiesen werden. Bei einer
Deaktivierung dieser Rollentrennung ist dastdfiké®uch als SdAZertifikat nutab
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In den nachfolgenden Kapiteln werden-diese
Registratoren bezeichnet.

1.3.3 Endteilnehmer (End Entity)

Im Kontext deeleSec ShamdsinesS§ Awerden unt&ndeilnehmer alle Zertifikatsnutzer verstanden, at
die ein Zertifikat ausgestellt werdamkiaalpskeineRolleeineZertifizierungsstedprasentierddiese
sind im Einzelnen:
A natiirliche PersonBar{utzeiRegistratordRolleninhahgPseudonym
A Personenind Funktionsgruppen,
A Gerate (z.B. Server, Router, Gatew@ggeMayls, Dord@ontroller, Firewalls oder andere
Gerate).

Um den technischen Anforderungen gerecht zhigtetd&B(CfAr die Endteilnehmer uctédliche
Zertifikatgpenan

Zertifikatstyp: Benutzer

Anwendungsgebiet (beispielr MailSecurity (S/MIME), Anmeldung als FCB854n
einer Webasierenden Anwendung/Appliance, Anme
an einem Microdééitzwerk, Anmeldung an @itrec
Appliance

Endteilnehme natirliche Personen, Persandri-unktionsgruppen,
Pseudonym, Rolleninhaber

Tabell®: ZuordnungertifikatstyenutzeruEndteilnehmer

Zertifikatstyp: Server
Anwendungsgebiet (beispielr TLS/SSEervefAuthenikation
Endteilnehmer: Gerate

TabelldQ Zuordnung ZertifikatSigvezru Endteilnehmer

Zertifikatstyp: Router/Gateway
Anwendungsgelfietispielhaft) VPN, Authentifikation innerhalb vorNRézeaTken
Endteilnehme Gerate

Tabelld1 Zuordnung ZertifikatRiypter/Gateway Endteilnehmer

Zertifikatstyp: MaiGateway

Anwendungsgelfietispielhaft) Virtuelle Poststelle, Authentifikation eines Mail
Gateway/Appliance

Endteilnehmer ~ Gerate
Tabelld2 Zuordnung ZertifikatstgaGatewayu Endteilnehmer
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Zertifikatstyp: Domaicontroller

Anwendungsgebiet (beispiell Authentifikation der Anmeldestelle innerhalb eines
Netzwerks

Endtdnehmer: ~ Gerate
Tabelld3 Zuordnungertifikatstyp Dord@ontrollezu Endteilnehmer

Zertifikatstyp: MasteRegistrator
Anwendungsgebiet (beispiell Verwaltung eines oder mehrerer MandanteD¢Mast
Endteilremer: naturliche Personen

Tabelld4 ZuordnungertifikatstyyasteRegistratau Endteilnehmer

Zertifikatstyp: SubRegistrator und Derivat

Anwendungsgebiet (beispiell Verwaltung eines Zusténdigkeitsbereichshoeier me
Zustandigkeitsbereiche innerhalb des Mandanten,
Authentifikation des @Ménts

Endteilnehmer: 7 VnatUrIiche Personen, Gerate
Tabelld5 Zuordnung ZertifikatStylRegistrataund Derivatl Endteilnehmer

In den folgelen Kapiteln wivditestgeheniér Namen des Zertifiigatals Synonym fiir den jeweiligen
EndteilnehmeerwendeD.hunter Benutz2ertifik@nwerden die Zertifikate fur natiirliche Personen,
Personenind Funktionsgruppen, Pseudonym, Rollesirdsaiemiert, unter Geétifikatewerden
alle ServeRouter/Gatewayailateway und Dor@amtrolleZertifikate verstanden!

Zertifikatéif OCSRespondéallen auch unter Endteilnehmer, werden aber an dieser Stelle nicht we
bertcksiclgi, da sieurzur Erbringung des SefateSec Shaidsines€Averwendet, nicht aber dem
Kunden zur Magting gestellt werden

Der Verwendungszweckeddteilnehméartifikatéstbeschrieben inmd&apitel .4.1.2Ferner gelten die
in Kapitel.5.lbeschriebenen Regelungen.

Im Gegensatz zu natirlichen Personen stimmt i@ érdiledamSubjekt (Zertifikatasstader) nicht

mit dem Endteilnehmer Gberein, auf das sich das Zertifikas Sesigdkt ist entweder der
Zertifikathehmer oder ein Geréat, das der Kontrolle des Zertifikathnehmers untersteht oder von dies
wid.Der Endteilnehmer ist lahdes privaten und 6ffentlichen Schlissels und tragt die letztendliche
Verantwortung fir den Gebtengttie Sicherung des privaten Schliissels und des Zigeitfiédtgeim
Falle von natirlichen Personen stellteigvebmaer gleichzeitig aashSidibjekt dar.

Als Endteilnehmer ist nicht die Institution Auftraggeber/Vertraghtanttaete@dd. Musterfirma) zu
verstehen. Es ist aber dennoch moglich, dasa Bepdissatartauch ein Endteilnehzetiikat
ausgestellt wird (z.8x Mustermaals Vertretungsberechtigteviusterfirma).

Welche Bedeutung die Verwendung der Begriffe Endteilnehmer und Subjekt im Einzelfall haben, |
vom Kontext ab, in dem die Begriffe verwendet werden.
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1.3.4 Vertrauender Dritter

Ein vertrauéer Dritter (Relying Parties) ist eine natirliche Person oder Subjekt, die/das sich auf dit
Vertrauenswurdigkeit des von deg&B&R der Darstellung in dieser GR&gReStellten Zertifikats
und/oder digitalen Signeg¢ul&sst.

Unter Vertrauendet®viterden auch beispielsweise Seferstadler verstanden, die (RmbSWHT A
Zertifikate der SBCA in diakagsgpeicher integrieren.

1.3.5 Andere Teilnehmer

Eine Personemd Funktionsgrue auckinGerat wijgweilslurch eine autorisiegesBrverantwortet
diefur diese Aufgalmem Mandanten bevollmachtigt ist. Die autorisierte Person wird wie eine natrli
identifiziert und registri2ig autorisierte Peistoverantwortlich fur die sidtegteilung, Nutzung und ggf.
Speming des Zertifikats. Im Falle, dass die autorisierte Person nicht fur die Verteilung oder Sperru
verantwortlich sein soll, wird diese Funkt.i

1.4  Zertifikatsverwendung
1.4.1 Zulassige VerwendungZeotifikaten

Zertifikate der SBCA durfen nur im zulassigen und geltenden gesetzlichen Rahmen verwendet we
insbesondere unter Beachtung der landerspezifischen geltendseh Ringfibinbestmngen.

1.4.1.1 Sicherheitsniveau

Bei Zertifikatent mittlerem Sicherheitsniveau handelt es sich um Zertifikate, die sich fir die Sichert
verschiedensteeschaftsprozegsd. digitale Signatur und Verschlisselddgilsinrierhalb und
aullerhalb Firmeérganisationen, Behorden und Institigioerendée ein mittleres Sicherheitsniveau zur
Nachweis der Authentizittggritat und VertraulictkgiEndteilnehmers erforBlerner sind die

Zertifikate geeignetBndteilnehmauthentifizieruag Applikationend NetzerderzurAuthentiierung
aktiven Netzwerkkomponemteteinander

1.4.1.2 Zertifikate fBenutzer urtglerate

Diese Zertifikatstypen werden fir Authentifizierung, digitale Signatur und Verschliisselung im Rah
unterschiedlichemendungen je nach Belegurigraeiterungeéchlisselverwendongu nd a Er v
Schl ¢ s s e luadaedeniestiedungerpdCP8ingesetzt.
Voraussetzung ist abes, eia Vertrauender Dritter dem Zertifikat in angemessener Weise vertrauen
der Verwendungszweckidurch gesetzlioder auf Grund von EinschrankungeBi€xesder
sonstigen Vereinbarungen verbdimniget.Beispiele sind:

A Authentifizierung im Rahmen von Kommunikationsprotokollen (z.B. SSIG |B&sEPXML

A Authentifizierung im Rahmen von Prozessars (Mo Festplattenverschliisselung),

A Verschliisselung im Rahmen von Kommunikationsprotokollen (z.B NIBIE, |IRBENCS/

SOAP),
A Digitale Signatur im Rahmen von Kommunikationsprotokollen (z.B. SIMIME)

InTabelld6ist dasicherheitsniveaus bezogereadéniiendungszwecke dargestellt.
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Sicherheitsniveau: Mittel

Verwendungszwec Signatur und/oder Verschliisselung

Verwendungszwec Authentifizierung

Tabelld 6 Sicherhaihiveau bezogen auf Verwendungszweck

1.4.2 Unzulassige Verwendung von Zertifikaten

Zertifikate der SBitfen nicht im Rahmen folgender Zwecke verwendet werden:

A Steuerungsnd Kontrolleinrichtungen in gefahrlichen Umgebungen,

A Umgebungein denen ein ausiaherer Betrieb gefordert ist (zBetdeb von nuklearen
Einrichtungen, Flugzeugnavigaiiertkommunikationssystemen, Luftvéfhalnalisystemen
oder Waffenkontrollsystemen), wobei ein Ausfall zu Schaden (z.B. Personenschaden, Toc
und schweren Umweltschadetigeoiktastrophen) fihren kann.

Es ist verboten Endteilnebentfikate als ©8er Rod AZertifikate zu verwenden.

1.5 Verwaltung der Richtlinie

1.5.1 Zustandigkeit fur Br&larung
Dies€CP/CP%iird herausgegeben von:

Deutsche Telekom Security GmbH
Trust Center & ID Solutions
Untere Industriestrale 20

57250 Netphen

Deutschland

1.5.2 Kontaktinformationen

Deutsche Telekom Security GmbH
Trust Eénte & ID Solutions

Untere Industriestrale 20

57250 Netphen

Deutschland

Telefon: +49 (0) 18@%8204
EMail: telesec_supportgstems.com
Internet https://www.telesec.de

Die Meldung von Missbrauch, KompromittiezZiedifikaten und Schlisseln des Trusie@@hter
Security Gmli&nnen unter der WRps://www.telesec.de/de/kowli@k4h abgesetzt werden. Die

Pi orisierung erf elMigsgs yprbeeuc Puwsewachd c atZ eme |i d @ rko
Eine mePglichst pr2zise und umfangreiche Dar
durchDT Security Gmiblthzeitig erfolgkann und adaquate Maflinahmen eingetlitekémeneD.T
Security Gmlioheldet sich in der Regel innerhalb von 24h mit einer ersten Einschatzung tber die al
KommunikationskanBI€.Security Gmisidd ggf. Strafverfolgungsbehdrden und Aeifgintesh

lFestnet z: 0,14 D/ Minute, Mobil funknet z: ma X . 0,42 D/
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einschalten. Die Eingabe der Meldldrads Einverstandnis gewertet, dass Daten ohne weitere Einwill
einem solchen Fall an Behorden weitergegeben werden kdnnen.

1.5.3 Stelledie Uber die Vereinbarkeit dieser RichtlinigDbRrenhtkcheide

Der in Kapiteb.lbenannte Herausgeber ist fir dieses Dokument (CP/CPS) verantwortlich. Die Gel
erfolgt durch das Change AdBsargles Herausgehers

1.5.4 Genehmigungsverfahren di#3EPS

Dieses Dokument (CP/CPS) seihéBultigkeisolange es nicht vom Herausgeber (siehke Kapitel
widerrufenisgl Es wird bei Bedarf fortgeschrieben, und eijeéedaime neue aufsteigende
Versionsnummer (siehe auch Ra#taind9.12.2.

Der in Kapiteb.lbenannte Herausgeber ist fir dieses DARBGESR)(verantwortlich. Die Freigabe
erfolgt durakirenformalen Dokumentenfreigabeprozess.

Relevante Anderungsanforderungen oder Anderungen des lB€tiatse Al€leSec Shared
Busines€Awerden rechtzeitig fachlich bewertet und auf die Einhaltushgleliégmrgaordneten
CP/ICPSderR@AaTel eSec Gl gobbd Rtond he&€|l Beslse Rannd larDteeurtr
Tel ekom | nthatberarlift. iR Benldrfsfall werd2rodie Anderungen in das jeweilige Dokl
eingearbeitet.

1.6  Akronymend Definitionen
Akronyme und Begréfgttionen finden Sie in K&pitel
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2  Verantwortlichkeiten Werbffentlichungen éidagen

2.1 Ablagen

DT Security Gniidreibtiir den DienbtleSec Shamdsines€AeinerVerzeichnisdienstdeine

zentrale Datenablddjé Security GmbHUr dreninhalte verantwortlich.

Extrakte dieser Datenbanken stellen in aufbereiteter Form die Basgikatainform&&onen und
Zertifikatssperrlisten (CRL) auf dem Verzeichnisdienst zu veroffentlichen oder den Validierungsdi
Responder) mit Statusinformationen zu versorgen.

Weiterhin werden fiir die Offentlichkeit relevante Dokumente iarfaimRatenablagegository)

zur Verfugung gestellt. Dies umfasst insbes@rdspeatieenden CP/CPS Dokumente der beteiligten
Stammund Zwischenzertifizierungsstelleru(fRIdtHC As) Dieses Verzeichnisdsh Stunden
verfigbabie Asfallzeit betrdagaximal,5 Tage im monatlichen Mittel.

DT Security Gnd#zt geeignete Mechanismen zum Schutz der zentralen Datenablage (Repository
nicht autorisierte Manipulationsversuche (hinzufiigen, lI6schen, andern) ein.

2.2 Veroffentlichung von Zertifikatsinformatione

TeleSec Shamdsines§Averotffentlicht folgende Informationdnitibgiwww.telesec.de/de/sbca
A Dieseertifizierungshtinie (Certificate Policy, CP) und Erklarung zum Zertifizierungsbetrieb
(Certification Practice StatementeSHSBervicdeleSec ShamBdsinesSAIn der aktuellen
undvorherigen Versioffgtps://www.telesec.de/de/sbca/suppgrt/cps
A Alle Roetindkorrespondieren8iabCAZertifikatelie im PlServic@eleSec Sham@dsinesSA
Verwendung findattps://www.telesec.de/de/sbca/suppaettifika)e
A RooCAZ er t iTfeil keaSte ca TGl obal Root Class 20
o SubCAZerti fi kat aTel eSec Business CA
A RooCAZertifikéi Deut sche ITeRektomCAnt&r na
o SubCAZerti fi kat alnternal Business CA
o SubCAZerti fi kat aBusiness CAO
A RooCAZertifikat &aDeutsche Telekom Intern
tifi
t

0 SuRCAZ er kat &0 nternal Business CA
o SubCAZerti fi kat @&3Bd nternal Business CA
A AllemPKiServic&eleSec Shardsines§€Averwendete Sperrlisten (CRL, CARL)
(https://www.telesec.de/de/sbca/support/speerlgten
A Downloadbereitilr
0 LeistugsbeschreibuigleSec Sha#dsines€A
0 Allgemeine GesdbBédingungen (AGB) Tele&etukte
o PKiOffenlegungspflichten lueidtungsind Nutzungsbedingungen der TeleSee Shared
BusinesSA(https://www.tekes.de/de/sbca/support/downloadbereich/categery/164
nutzungsbestimmungen
A Wichtige Informationen
0 Neuigkeiten zum Bg&lvicdeleSec Shasdsines€A
(https://www.telesec.de/de/sbca/wighf@renationgn

Zusatzlich werden alle MRstgistratoren informiert bei
A derKompromittieruader Verdathuf Kompromittierungpiiemten Schliissels einer@oot
oder SUA,
A derAuRerbetriebnahme der®aaider Sperrung eineiC3yb
A sicherheitsrelevanten AnderungervZeiggizierungsrichtlinie (Certiflotity, CP) und Erklarung
zum Zertifizierungsbetrieb (Certification Practice Statement, CPS)
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Zusatzlich erfolgen bei sicherheitskritischen Vorfallen eine direkte BenachrichtiRegigtdsiohaster
und zusatzlich bekannte AnsprechpartneiMiasdBiten in schriftli¢toem oder peMail.

TeleSec Shamdsines§Abietetiber den Litttps://www.telesec.de/GetServiceByCertalnehtml
Umkehrsucla® Nach dem Hochladen eines Endteidetiifilets (binar oder baskédert) werden
folgende Informationen angezeigt:

A Aussteller (Issiday)

Antragsteller (Subjeist)

Zertifikatsseriennumme

Gultigkeitsbeginn

Gultigkeitsende

Lange des offentlichen SchliiBsgls

Signaturalgtirmus

Link zuZertifizierungsrichtlinie (Certificate Policy, CP) und Erklarung zum Zertifizierungsbe
(Certification Practice Statement, CPS)

Link zur Leistungsbeschreibung

Link zur Allgemeinen Geschéftsbedingung (AGB)

Link zdenPKiOffenlegungspflichten lueidtungsind Nutzungsbedingungen der TeleSee Share
BusinesSA

A Link zu den @artifikaten

> D D> >

Hinweidie Umkehrsuche wird derzeit nur mit den Brolsesionen) Mozilla Firefox und Google
Chromenterstitzt.

DT Seaarity Gmbvweroffentlicht in regelméaiigen Abstanden Zertifikatssperrlisten (CRL), in der alle v
SBCA gesperrten Zertiftkda&perrdatum ureitpunlkenthalten sinels werden nur Zertifikate gesperrt,
die zum Sperrzeitpwgiltig sind.

In der gerrliste fur Zertifizierungsst@A&L] werden aléspgerrten CZertifikat@edochkeine Ro&A
Zertifikateeroffentlicht.

Der Verzeichnisdienst hat die Aufgabe, an einem zentralen Ort alle zur Veroffentlicrertigkatsteher
als auchid aktuelteSperrinformationen gan&arékonformeSperrlisten (CRIARL), fur alle PKI
Beteiligten zur Verfigung zu stellen. Der Zugriff auf den Verzeichnisdienst erfolgt tiber das Protok
(Lightweight Directory AccesxBljaind ist hingidh Zugriffsschutz konfigurierbar (6ffentlich oder
Benutzername/PassBohutzEine LDA®uUchanfrage, die mehrere Ergebnisse zurlick liefert, unterlie
einer Mengenbeschréankung (size limit).

DT Security GmigHoffentlicht ausschlie3lich Benotz&taiGatewayertifikate auf einem offentlichen
Verzeichnisdienst, sofern der Mandant dieser Veroffentlichung zugestimmt hat.

Uber eine Benuttégbseite konnen Endteilnehmer Zertifikaté/amdienetesuchensofern die
Veroffentlichung von diesstaget ist.

Folgende Zertifikatstypen werden nicht veroffentlicht:
A MasteRegistratdtertifikate
A SubRegistratédtertifikate und deren Derivate
A Gerat&ertifikate (Rout@atewayDomai@ontrolleZertifikat, Server)

ServeZertifikate, die eELogEintrag enthalten (Kagidel}, werden Uber Ebgrvevon Dritten (z.B.
Googleyertffentlicht.

Ferner stellt SBCA einen ValidierungsdienRg&poBer) zur Verfigung, der Uber das Intermetprotok
aonline Certif i ceneneAnfEageadion Statud veldCAbedifikdtan zufickGedeR.)
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DieAdresse des O@8#3ponders istdertifikat eingetragen und wird zusétliohk u rdertifikats a

und KonfigurationsdatenblafteleBec Shamdsines€Averoffentlicidie jeweiligen OCZrtifikate
stehen nicht ztderunterladen per Webseite zur Verfugung.

Weitere Details zuZ@Rifikaten finden sichaibelld 7.

Zertifikatstyp: Vorgaben:

RooCAZ er t iTéleSkcce Di eses Zertifi kat befindet

Gl obal Root C zukinftiginden gangigen Zertifikatsspeichern von Betriebssy
Applikationena@sv er t r au e ns wg¢ rndgisgset eS tl
vorinstalliert sein bzw. wird online nachinstalliert und untersti
Zertifikatgalidierung bei Endteilnehmer und Vertrauenden Drit
kann das Zertifikat Uber den Verzieistiser SBCA oder per Int
abgerufen werden.

SuCAZerti fi ka DiesesSubAZer ti fi kat wurde von d

Busi ness CA Tel eSec Gl obal Root Class 20
ZertifikatgalidierungebEndteilnehmer und Vertrauenden Dirittel
kanndas Zertifikat Gber den Verzeichnisdienst der SBCA oder
abgerufen werden.

RooCAZer t i fi ke Dieses Zertifikanishin den ZertifikatsspeichenBetrielsgstemer

Telekom I nte und Applikatswanredii (pad sStaavramz e
vorinstalliepndern muss zusatzlich nachinstalliert werdenCBx
Zertifikat unterstiitzt dabei die ZeNifikdisrung bei Endteilnehm
Vertrauendd@ritten. Ggf. kann das Zertifikat Gber demiselizgist
der SBCA oder per Internet abgerufen werden.

RooCAZer t i fi ke Dieses Zertifikanishin den Zertifikatsspeichern von Betriebss)

Telekom I nte wundApplkainen als avertrauenswgr
vorinstalliert, sondern muss zusatzlich nachinstalliert werd€w
Zertifikat unterstitzt dabei die ZeNifikdisrung endteilnehmer 1
Vertrauenden Dritten. Ggf. kann dastZdxifiden Verzeichnisdie
der SBCA oder per Internet abgerufen werden.

SulCAZer t i fi ka Dieses SdbAZertifikat wurde vonStammezertifizierungsstelle
aDeutsche Telekom Internal |
die ZeriKatsvalidierung bei Endteilnehmer und Vertrauenden I
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerten werden.

SusCAZer t i fi ka Dieses SdbAZertifikat wurde von der Stamnieartifjzstelle

Business CA aDeutsche Telekom I nternal |
die Zertifikat&alidierung bei Endteilnehmeérem@uenden Dritten.
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

SubCAZ er t i f i ka Dieses SubAZertifikat wurde von der Stammzertifizierungsstel

Business CA aDeut sche TRelbek«€hA Rt ausagles
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauendenf
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

SubCAZ er t i f i ka Dieses SubAZertifikat wurde von der Stammzertifizierungsstel

Business GA& aDeut sche Tel ekom lunduseterstitetdabl
die Zertifika¥&alidierung bei Endteilnehmer und Vertrauendenf
kann das Zertifikat Uber den Verzeichnisdienst der SBCA ode
abgerufen werden.

Tabelld7: Vorgaben fir die Verditfieahg von Zertifikgferoduktion (SBEA))
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Zusatzlich werden Testdegiieiebe(z.B. fir Softwam@wicklerylie Auskunft tber den Sgiligy,
gesperrt und abgelauvéam® Webserv&ertifikatin Abhéangigkeit von der Sanrtifizierusgtelle (Root
CA) anzeigt

Serverertifikate
https://active.tbcal.test.telese
https://revoked.tbcal.test.telesec.de
https://expired.tbcal.test.telesec.de

Benutzer und Madtewa¥ertifikate
https://www.telesec.de/de/sbca/support/downloadbereich/catéesireti€isathiersoftware
entwickler

Anderungen der InfationssicherheitspotiekTeleSec Shas@dsines€Awerden den
Bewertungsstell@nditoreKapited ffjund der Aufsichtsbeh@vdeiterleitung von Konzernlagezentrum
der Deutschen Telekom RS hBrBNetyditgeteilt.

2.3  Aktualisierung der Informationen (Zeitpunkt, Frequenz)

Das vorliegem€P/CPS wird, unabhangig von weiteren Anderungen, einer jahrlichen Uberprifung
unterzogef€ABBR] Dies gilt auch fur den Fall, dass keine inhaltlichen Anderungem veggggramme
Aktualisierungen des CP/CPS werden wie th X#Hhieslchrieben veroffentlicht und in der
Anderungshistorie vermerkt.

Aktuelle Entwicklungen, Anderungen und gednderte Anforderungendizaim GBIERR) werden
verfolgt und in dReleaseplanubgriicksichtigt.
Verantwortlich fur die Durchfihrung bzw. die Koordination des Reviews isbdigeinadajet&telle.

Zertifikate werden z@itpZinkt der Erzeugung veroffentlicht, sdflamdaenicht explizit einen
Zugriffsschutz auf den TeilbéEbene Mas@omanales Verzeichnisdienstes wiinscht.

Die Sperrlistats auch OC8Rtwortewerden wie in Kapitél beschrieben veroffentlicht.

2.4  Zugang zu dé&blagen underzeichnisdiensten

Der Abruf der Sperrlisten (ARLunddie Nutzung de€SPienstefir die Endteilnehmer (Kapitel
1.3.3 ertrauende Dritte (Ka@jitsdler Registrierungsstellen (Kapitklunterliegnkeiner
Zugriffskontrolle.

Die Integritdt und Authentizitat der SperrlistesRénsiKdi@fte wird durchdifialeSignatur mit
vertrauenswigdn Signern gewahrle(&impitet.10.)

Das Suchen von Zertifikaten tber den Verzeichnisdienst und LeseZuofpifhatibdeseritgt
grundsétzlich keiner Zugriffskontrolle. Der Mandant bestimmt jedoch, ob eine Zertifikatsveroffentli
stattfinden soll oder nigiet Anzahl der Suchergebnisse wird jedoch beschrankt.

2 Der Doméan@etreiber teilXT Security Gméthriftlich mit, ob eine Verdffentlichung deat@extif Ebene der Maxiarane
gewunscht ist. Dem DomBagriber steht es frei, edmfikatsvertffentlichung einzeln®@ogiine (Zusténdigkeitsbereich)
einzurichten.
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Das Suchen von Zertifikaten Ubelietdispezifischen Websest erst nach erfolgreicher Authentifizierun
mittels Zertifikat oder Benutzername/Passwort méglich. Das Suchergebnis ist jedoch abhéngig vc
Mandanten gewlnsolztertifikatsveroffentlichung.

Der lesende Zugtiffchzertifikatsnehmer vmdizer auf Informationerstemrrund

Zwischenzertifizierungsstéddifikaten (Raotd Intermedia@é)und der verdffentlichten CP(Si&I&
Kapite?.1und2.2 tber einschlagige Webseiten unterliegt ebenfalls keiner Zugriffskontrolle.
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3 Identifizierung undbantifizierung

3.1  Namensregeln

Ein Distinguished Name (DN) ist ein globaler, eindeutiger2¢arhaifiobyekte nach dem X.500
Standard. Mit demibBastished Name ist eine weltweite eindeutige Unterscheidbarkeit von Personer
Systemen gegeben. Désdiksicherstelledasskeindigitales Zertifikat flr verschiedene Personen mit de
gleichen Namen ausgestellt wird.

Innefhalb eines Z&dibs tszu unterscheiden nach
A IssuerDistinguishedName (Issuer DN)
A SubjectDistinguishedName (Sdbiéct

Der Issuer DN repréasentiert den eindeutigasteNaonsstellenden ZertifiziesteliggCA) unidt in den
Kapiteld.3.ifbeschriebeks ge#in aber die Namensformen analog zunD®ubject

3.1.1 Namensfoen

Fur alle Zertifikatsantrage wird die ldentitat des Zertifikatnehmers gepruft. Abhangig vom Zertifika
1.3.2und7.]) werden die entsprechenden Informationen in untergéhebdiideégmandatofield$
oder optionale Felgexxqufgenommen, die gemal X-S@8wkard vorgesehen sind.
Fir alle Zekdistypemissen zumindest die folgenden Felder ausgefillt sein:
A Counyy Nam¢C)
A Organization Name (O)

Fur Serv&ertifikate mussarsatzlich die folgenden Felder ausgefiillt sein:
A Locality Name, (@jler
A State or Province Name (ST)

In gtionaleFelden (z.B. OU3, FQDN), die keine Informationen beinhalten (leere Felder) oder nicht
sindjst die Verwendung FolizeicheiMdazeichenyie beispielsweise™," ,'a" {Zwischenraum, Space)
oder vebbotdna 0

3.1.1.1 Konventioneiirfdie Begstdteile dedSubjecDNd

In diesem Abschwigrden Konventionen fir Silijéntragstelldestgelegtie fiir alEndteilnehmer
Zertifikatgeltenlm Folgenden werden die erggli®#dyriffe verwendet, die heute in diesem Umfeld
gebrauchlich sind.

Innerhalb des Subjfeiitsind folgende Zeichen erlaubt:

AdZ, @z, &, o, U 009, () +/:=%und Leerzeich&péce, Blank

Auf Grund der unterschiedlichen Kodierungsregeln der jeweiligen Zeiitiféwatsfeidleo.gZeichen
aud in dieseingabefeldern verwendieaderiz. Bkeindmlauté, 6, i EMaiAdresséapitel
3.1.1.1.8.1.1.2Yode~QDN im Camn Nam@apite3.1.1.1)bzw. SubjectAlternative NKaggtel
3.1.1.2 ) ®ines Servertifika)s

Es isiedoclzu beachten, dabhangig vom Zertifikatstyp (z.B. Benutzer, S&atavay)ailcht alle

Felder des Subjp®i(siehe Kapitll.1.1.bis3.1.1.1.)4erwendurigderund das die Feldlangen
begrenzt sind.

Deutsche Telekom Security ¢8taRid29.05.202pVersion10.00 37



TeleSec ShamdsinesSA| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erklarung zum
Zerfiizierungsbetrieb (Certification Practice Statement, CPS) 38

3.1.1.1.1 Country Name (C)

Dieses Rititeldenthalt die weltweite Landeskennung. Festgelegt ist ein aus zwei Buchstaben best
Code, welcher in ISO 31@9pha (International Organization for Standardization) spezifiziert ist. Die
spezifiziert das Land, in welchem dka@rtber niedergelassen ist. Diese Angaben werden anhanc
eines Offentlichen Verzeichnisses (z.B. Handelsregisterauszug) oder anderer gleichwertiger Verze
Dokumente verifiziert.

Beispiele: C = abDEo f ¢Staat&menuAmerikah | and . cC = au
Weitere Details finden Sie hier:

http://www.unece.org/cefact/locode/subdivisions.html
http//wwwnationsonline.org/oneworld/country code list.htm

I m Rahmen der Pr ¢f urbgp mdure & BMamrdiacnht t) vdihogmdesi renned
(Kapited.2.2 verderdie Attribug Country Nan(@) Organization Name(Kapite3.1.1.1.2 locality Name
(L)(Kapited.1.1.1)und State or Province Nam@<gpiied.1.1.1. )@lsfesteWertepaar (Tupel) in die
Konfiguratiades Mandantanfgenommen.

3.1.1.1.2 Organization Name (O)

Diese®flichtfeldnthalt den Organisationsnamen (z.B. Firma, Institution, Behorde) des Zertifikatsinl
Organisationsname intifd@t soll die offizielle Schreibweise der Organisation aufweisen, also identi
dem jeweiligen Registereintrag (Handelstégistein. Barfauch die offizielle Abklirzung verwendet
werden. Zudatarfvon der offiziellen Schreibweise tesf&ec abgewichen wetdarreine
gebrauchliche Abklrzung verwendet wird. Die Rechtsform ist nicht verpflichtend anzugeben.

Bei Ubachreitung der maximalen Feldlange (64 Zeichen) behalt sich die Zertifizierungsstelle eine
Abkilirzung vor.

Baspiel: O=Musterfirma Gesellschaft mit beschrankter Haftung, O=Musterfirma GmbH oder O=M

DT Security Gnminidft diese Angabre\erlauf des Registrierungsprozesses anhand des
Handelsregisterauszugs oder gleichwertiger, verlasslichereVeateintenss. Leichte Abweichungen
der Schreibweise des Organisationsnamens kdnnen akzeptiert werden, solange der Organisation
weitelin eindeutig istBO=Alph&irma A&>O=Alpha Firma AG) und zusatzlich die Postleitzahl die
Eindeutigkeit sichietlt.

DT Security Gmbifd den Antragstdileer di&orrektunformieren unge akzeptierte Abweichung vom
offiziellen Firmennamekumentieren.

I m Rahmen der Pr ¢f urbgpo nmure A BEMamrdiacnh t) vbogricksir n ea
(Kapite3.2.2) werden dieelde©rganization Name QOYntry Name (C) (Kaitel.1 )1 Locality Name

(L) (Kapitdl1.1.1)pund State or Province Name (ST)3Hahitel)OaldesteWertepaar (Tupellie
Konfiguration des Mandanten aufgenommen

3.1.1.1.3 Organizational Unit Name 1 (OU1)

Diese®flichtfeldnthaldenDNSBezeichner der InteDmnane dédandanterum eine globale
Eindeutigkeit zu erreicloeler einen andeaessagekraftigdamen. Der Organizational Unit Name 1 wir
vor der Generierung des ersten{Rie&tetifikats fineiMastédoméane festggt und kann danach nicht
mehr geéndert werden (siehe auchlkapitehd3.2.3. Der Organizational Unit Name 1 ist im Zertifika
und Konfigurationsstdblathufgefuhrt.

Beispiet OUE musterfirma.d@ll=tsystems.com
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3.1.1.1.4 Organizational Unit Name 2 (OU2

Diese®flichtfeldnthalt bei Endanwend&muppenFunktioasRollerund SulRAZertifikate den
Bezeichner eines Zustandigkeitsbereiddsr{nklkin Zustandigkeitsbereich muss eindeutig einer
MasteDomé&ne zugeordnet sein.

Bespie¢: OUZ niededssungnuenchen, O8Rkeadquieroder OU2sskpn.

Hinweider Zustandigkeitsbereich wird durch defR&tasteator beantragt und stehtarst na
Genehmigung duf2h Security Gmhh Nutzung zur Verfiigung.

3.1.1.1.5 Organizational Unit Name 3 (OU3)

Bei Endanwendand Gruppen, FunktoRsllenzertifikaten kanmiesem optionakexd per
Mandantenkonfiguration aktivierbar/deakteileebagire Zuordnung des Zertifikatsinhabers zu einer
Organisationseinheit erfolgen.

Beispiet OU3=Vertrieb, OdNiederlassung Duesseldorfz@UBname NachnameniivieN (Kapitel
3.1.1.1)7einer nicht auge&raftigezifferrbzw. Buchstabenkombination (z.B. Personalnummer) entsp

FolgendEintrage im OB8ld sind verboten:

A Eintrag®atendie Berechtigungen suggerieren, die der Zertifikatsinhaber nicht besitzt. Weit
Parolen oder Namebaten, die auf rassistische, diskriminierende oder sexistische/pornogra
Hintergrinderveeisen oder Namen, die den Verdacht erzeugen, Identitdten von Organisati
tduschen oder zu verschleiern.

A Eintrag®atendie keine Informationen beinfiaktem Felder) oder die Verwendung von
Fullzeichen (Metazeichen), wie beispielswgised * o , " " (Zwischenr q

A Eintrage, die Ublicherweise infeelsl @Drganization Name (O)) eingetragen werden (Kapitel
3.1.1.1)bder andere Organisationsdaten

A Eintrag®atendie Namenswahl von Warenzeichen, Markenname, Mdskstaiéaiinte

Hinweidm Falle der Aktivierung de$ QU wittki der Zertifikatsbeantragendnhalt pBositiliste
(White Lisggpriiftim Falle fehlender UbereinstimmurigAwitchdsstellung unterbunden

3.1.1.1.6 Vorund Nachname

Abh2ngig vom Zerti fi katuntdy @ NedeniNafadmerddtéaricchel f |
PersorDer Veund Nachnamagrdals eigene Subjetitaltauch fir den Common Name (CN) (Kapitel
3.1.1.1)/bendtigBeide Namensteile sind mit eirgreicben (Blank) getrennt.

Vorname und Nachname durfen alle Zeichen der @&chdifabnthalteDie folgenden
Sonderzeichen sind jedoch verboten

@/I\[]]| <>?2%$?2!#~*""{}.;
Griechisch oder kyrillische Zeicher8Katli€rung werden derzelitunterstitzt.
Namensteile dirfen nich Leeoder Sonderzeichen beginnen und/oder enden. Die Lange des Comn

Namegebildet absornameumndNachname) darf inkl. Leerzeichemah 64 ZeicHegtragen
(Leerzeichen z&hlt zu den 64 Zeichen und wird nachtraglich eingefiigt), imax. 63 Zeichen
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3.1.1.1.7 Common Name (CN)

Abhéangig vom Zertifikatstyp enth@fticlatfeld Co mmon Name o den Namen d
Kapitel.3.3.Dies sind fur

A Benutzefertifikate der Mord Nachname,

ServeZertifiate der SerdéamdFQDN),

RouteZertifikate dieAdresse,

MaiGatewayertifikatdas Prafix uddr Servéfame (FQDN) und

Domai@ontrolletertifikate der SeiName (FQDN).

> > > > >

Beispiele: CNPeter Schmjd@N = webl.musterfirma.de, Clarese>

Fur Benutz2ertifikate gitur Kennzeichnung von Zertifikaten fur GFRupmpé&orRollenzertifikate bzw.
Verwendung von Pseudonymen sind dem Common Name folgende Kennungen voranzustellen (s
KapiteB.1.3.

A Prafix @&dGRBRPWF fkiexn n& e, iFunktioneRollenBartitikpte e n

A Prafiox odl e NP NDu fkfeinxn z& i ¢ hdertiflkat das Pseudonym

A Prafix &SxYySi 0SYodoe rk eSunfzfeii c Hentikat ei n Sy st e

CN = GRP_Funktionspostfach technischer Support, CN = Funktionspostfach technischer Support
PN_Max Mustermann, CN = Max Mustermann_PN (siehe3aiich Kapitel

An Stelle d@sengeiclersa _ 0 austd e d D o p he dupgesteltan Zettifikditeauf weiteres
akzeptiert

BeiServerRouter MailGateway und Dord@amtrolleZertifikaten wird der Common Name nach
Zertifikatserzeugung in di e é&tAltenativeeNamenKapital A |
3.1.1.2) aufgenommen.

Fur SenZertifikate gittiralleServernamen (B¥Bne, FQDN) steht ein eingeschrankter Zeichensatz .
Verfiigung. Erlaubte Zeichen sind:

AdZ, a02z0089, . (Punkt(Bindestrich), * (Sternghémlautei( 6, Ji

Fur Serv&ertifikate gias Wildca#ichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN ak
Wildcardeichen in Verbindung mit Zeichen und/oder Buchstabhexgmplelcom) sowie mehr als eir
Wildcardeichen (z.B. *.*.example.com) pro FQD Mialdatteptiert.

Fur Servamd Routétertifikate gillmlaute (&, 6, ) im FQDN nalséeiform in einen AStENQ
konvertiert werden.

Beispiel:
IDNForm tiberalkt.de
ACEString: xberalst8db.de

Einschrankueg Zertifikate, didre reservierte oder pridferesse oder eiher mehrere nicht offentliche
bzw. nicht auflosbarenD&iBeliinsbesondere interne-Ra8enjn Common Nafkes di
insbesondefér die Zertifikatstypen Server, Rouatdtealynd Domai@ontrolleenthalterdirfen
nichtvon einer offentlichen Zwigehdizierungsstelle (siehe Khgitel2 Ylausgesteleden

Alternativ konnen diese Zertifikatstypen von ein@mwigeneeertifizierungsstelle ausgestellt werden
(siehe Kapite3.1.2. 2

Deutsche Telekom Security G8takd29.05.202pVersion10.00 40



TeleSec ShamdsinesSA| Zertifizierungsrichtlinie (Certificate Policy, CP) und Erklarung zum
Zerfiizierungsbetrieb (Certification Practice Statement, CPS) 41

3.1.1.1.8 EMaiAddresgE)

DasPflichtfeleEMaiAdress&E)enthalt bei

A BenutzeZertifikatedie BMaiAdresse des Zertifikatsinhé®@MME) odeMaiAdresse der
Personenvengungen, Gruppen, Funktionen und Rollen, usw.,

A Geréat¢Server, Router/GatewayGiitaiivay, Dom@iontrolledie BViaiAdresse eines
Adminisator®der eines Funktionspostfachs

A MasteRegistratefertifikatetieEMaiAdressdesMasteRegistrateroder eines
Funktionspostfachs

A SubRegistratdtertifikaten didvERilAdresse des SRbgistratotsler eines Funktionspostfachs

Die Maidresse wird zusatzlich bengiilig fustellung von Benachrichtigungsmails (z.Baghusstellu
Sperrung und Erneuerung von Zertitikezem)Zertifikatsbeantragungzustellung tiber die Mail
Schnittstelle.

DieEMaiAdresséEbesteht aus einkokalteil (local part) und einem Doménenteil (domain part). Als
Lokalteil wird der TeilrdihvaidAdresse bezeichnet, der sich vordeich@ befindet und die Adresse
innerhalb d&omainlesEMaiProvidemsindeutig bezeichnet. Der Doméanenteil befindet sich rach den
Zeichen und es gelten die Syntaxregeln des DNS.

Beispiet E=max.mustermann@ musterfirfa pletregistrator@example.com

3.1.1.1.9 LocalitiName (L)

Diesefflichtfeldnthalt den Namen der Stadt, in dem die OngariBdfioma, Institution, Behdrde)
niedergelassen oder gemelddwesgniederlassungen unterhalt bzw. das Gerat (z.B. Server) betriebe
Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregisterauszug) o
vergtichbarer Verzeichnisse oder Dokumente verifiziert.

Beispielocality= Berlinlocality Mincherocality Erankfurt/Main

I m Rahmen der Pr ¢f urbgpo nmure & BEMamrdiacnh t) udhogndesi renned
(Kapited.2.2werden die AttribLiteality Name, Lountry Name (C) (Kaitel. 1)l Organization Name
(O) (Kapitell.1.1.Pund Stator Province Name (ST) (I8apitel. DlaldestetWertepaar (Tupelilie
Konfiguration des Mandanten aufgenommen

3.1.1.1.10stateorProvincblame (ST)

Diesefflichtfeldnthalt den Namen des Gliedstaateddmitdriale Verwaltungseinheit (z.B. Bundeslan
Kanton, Departement), in dem die Organisation (z.Bukamdehsétitie) niedergelassen oder gemelde
ist, Zweigniederlassungen unterhalt bzw. das Geréat (z.B. Server) betrieben witi SDiedtmisigen
sind spezifiziert nach ISO-Blé6ernational Organization for Standardization). Dieserdagaben w
anhand eines o6ffentlichen Verzeichnisses (z.B. Handelsregisterauszug) oder anderer vergleichba
Verzeichnisse oder Dokumeniaenrif

Folgende Schreibweisen sind erlaubt:
A Vol lschreibweise des aState or Province
Beisp| e: state or province = 0Berlind, ste
A Nach einer anerkaomtBnowbhkge zNamgedecSalsd
Bei spiele: state oWestfalenstateorqpmvineB ROUNDWOF ¢fre rR
Bruxelle€api t al e, state or province = 0750 f,
A Offizielle englische Ubersetzungen der jeweiligen lisubessSetifeibweise.
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Weitere Details finden Sie hier:

http://www.unece.org/cefact/locode/subdivisions.html
z.B.https:Avww.iso.org/obp/ui/#iso:code:316@HEN Anderung der Landeskennung gemaR-1SO 316
(im Beispiel aDEO0) k°nnen andere | 2nderspez

I m Rahmen der Pr ¢f urbgmézeu r( MaEn dha m fckkhd hihdyenPehi entted
(Kapited.2.2werden die Attrib8tate or Province Name@8uitry Name (C) (Kepitell.?,

Organization ia (O) (Kapigel.1.1und Localityaide (L) (Kapiiel.1.1 PaldesteVertepaar (Tupel)

n die Konfiguration des Mandanten aufgenommen

3.1.1.1.11Street Address

Diegsoptional&eldenthalt den StralRennamen, an dem die Organisation (z.B. Firma, Institution, Be
gemeldet ist. Diese Angaben werden anhand eines 6ffentlichen Verzeichnisses (z.B. Handelsregi
oder vergleichbaiéerzeichnisseder Dokumentverifiziert.

Beispielstreet addresdfeisterstralie, $iteet addres®=Avenue

3.1.1.1.12Postal Code

Diesesptional&eld enthalt die Postleitzahl der Stadt, in dem die Organisation (z.B. Firma, Institutic
gemeldet ist. Diese Angaben wehdenl aines off@tien Verzeichnisses (z.B. Handelsregisterauszug
odewergleichbaren Verzeichnisses oder Dokuenifiziert.

Beispiepostal code57250 postal code = AZ23G7

3.1.1.1.13SubjecDN Serial Number (SN)

Innerhalb eines Zustandigkeitsbe(@aHeemandanres vorkommediss Zertifikateinen
gleichlautenden Subjgidtaufweisen. Zur Unterscheidung wird dazu idN\Seibgemerische
Seriennummer vergeben. Bei manueller Ausstellung vo8 éeenrizEtouter/Gatewadgrtifikaten

Uber diSubRAuNnd Benutzé&/ebseiten wird dieses Attribut und dessen Wert automaiterom CA
(Zertifizierungsstelle) erzeugt und um den Wert eins (1) inkrementiert.

Dies gilt prinzipiell afictzertifikatsbeantragunpeBuiliProzessnd vidaiSchritstelleOptional kann
der SulRegistratalie Subje@NSeriennummanchmanuell vorgeben. Gleiche Regelanghjilt die
Beantragung Uber die Skthhittstelle.

Beispiel: SN = 1 fir 1. Max Mustermann und SN = 2 fir 2. Max Misitriesgiaiaima
Zustandigkeitsberaich

Hinweidie Belegung der SulipdéSeriennummer mit einem alphanumerischen WegMddmen,
Adresse, FQDN, Organisationsname oder sonstigen Bezsdhotamy, ist

3.1.1.1.14nstructured Name
Weitere Informagdon zum daunstructur ed nkapiteBd.l.2.8hmestellt u Kk t
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3.1.1.2 Konventionen flr die Bestardiiebgct Alternative N&BAN)

Die Eintragefre | d a Al t er nmae¢ BubjéctrAltemativerNange X SAt Hbhaegig moande
jeweiligen Zertifikatstypen (Benutzer, Server, Router/Gate@aytrbltanaimd MadtewaylDie
Erweiteruriubjechlternatiddameémuss mindestens einen Eintrag enieeriragen SAN
stammen a&lichtfeldern wie

A Common Name (Kapite1.1)7

EMa#Adresse (Kapel.1.1.8

User Principal Name (K&pitdl.2 R

DNSName (Kapitl.1.2)3

IRAdresse (Kapel.1.2 )4

> > > > >

als a}ucbptionalen Feldern wie
A EMaiAdresse (Kapel.1.1.8im Falle bei mehr als einer Adresse.
A DNSName (Kapitll.1.2)3

Einschrankungen von Zertifikatsinhalten sind 3n1Kafi@dscheben.

3.1.1.2.1 RFC82Rlame

Der RFC82ame entspricht BdailAdresséptional kann in einem Berdgridfikat bis zu drei (3)
weitereEMaiAdressen aufgenommen wddeemzw. dieMaitAdresse(merden automatisch in den
SubjecAlternative NameN¥$Abernommen.

3.1.1.2.2 User Principal Name (UPN)

Das Fel d aUs(gRrRNmmBenutzZeriifikabt bptiddal, mdder Pflichteintring Smartcard
LogO#ertifikat (Trifdey). Dé&r Us e r P r istallteingmenlutzerditmdiicbedd.h. leftt zu
merkenden) Nadeg der zur Windetwsmeldung an der Domane bzw. Active Directory dient. Dieser |
aus einem Benutzerkontonamen (auch Anmeldenamen genannt) und der Domane, in der das Bel
gespeicherdntiesnanmaB@@).D emd rke n n

Der UPN kann, muss aber niéiidatdresse entsprechen.

Beispiel@&JPN=max.mustermann@ musterfird@Ne max.mustermann@&mrater.com

Bei BenutzZertifikatenind der UPN inder e i t er ung aAl ternativer Al
Name, KapielL.23 al s aPrinzi palnamed angezeigt.

3.1.1.2.3 DNSName

Der vollstandige Name einer Doméne (auch absolute Adresse genanQialifie B émkyn Name
(FQDN) bezeichnet und kennzeichnet eine exakite dawdtarmstruldarDNSHierarchiedDas Feld
AFQDNO best eh tlevinindweieeen tmmsinsaus Top

Beispiel: FQDN = www.example.com, F@BNrpki.examgke
Bei Serv&ertifikaten wird der F@BRflichtfeich Subje@ N al s a C eingetagamdNm@dere 0
Erweiterung aAlternat Aveer Aat fNeagrseha habnggreszbea eg

Optionaldnnenn einem Serzgrtifikatib zu vier (4) weiteren S¢areen aufgenommen weRden.
ServeNamen wer den alNamenatiirsmchem!| SuBDANSt Al t ern
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Das WdtcardZeichen (*, Sternchen, Asterisk) wird nur ganz links im FQDN akzep@eheidcard
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie mehZaichein #/Ricar
* *.example.com) pro FQDN waotidakzeptiert

BeiRoutter t i fi katen wird das o p imSabe@N afgdherimen F Q
und in der Erweiterung aAlternati WamedAntamage

3.1.1.2.4 IRPAdresse

BeiRouteZertifikaten willePAdr esse al s Be st aim8ubje@Nunddders a Co
Er wei tteerrumagt iavAdr Antragstell eAdraremede @ Sabgercte

3.1.1.2.5 Anderer Name (Other Name)

Bei Domatbontrollefertit at en wi rd dasGBFWSGuidt & e Ed Objakta i a
GuiuhaOtherldanndlieEmvi t er ung aAlternativer Antrags
angezeigt.

3.1.2 Aussageéiftvon Namen

Der Name muss den Endteilnehmer bzw. Zertifikaisadgeraein verstandlicher Wortbedeutung
enthalterals auckindeutignd nachprifsein

Im Falle von Zertifikaten fir Pensoddtunktionsgrupperd Pseudonymen kainSecurity Gmiaiin
Mandantewnerlangen, die wahre Identitat des Zertifikatsinhabers berechtigten Dritten offenzulegen.

3.1.3 Pseudonymitat bAnwonymitéer Zertifikatsinhabe

Benutze£ er t i fi kate, die ein Pseudoaoager eal Buffik han
aPNO im Common Name (CN) Bdahtg !l i ch gemacht
Benutzefertifikate fiPersonennd Funktionsgruppen Rollertine r , wer den dni ad are
alternati vGRR:to dientm CGaunimiadamx NMame ( CN) gekennze
UbergangsregeluBigalteSchreibweiseit Doppelpunkt (:) an Stelle des Untérpivinthsoleriebis zur
nachsteheuausstellung des Zertifikats.

Bei spiMdwal iasPlN odePNa| Gad®PrNpda i Ya mdNoo vaad & iB Nal, t e
AGRP nkaufdo odeGR®bt eaGRPi SCRAEFnBapport o0 ode
SupportGR P 0

DieNutzung von Grupperd Funktionszertifikaider Pseudonymeerliegt verschiedenen

Namenseinschrankungen. Ausgeschlossen werden Namen die Berechtigungen suggerieren, die
Zertifikatsinhaber nicht besitzt, sowie politissheuRarol

3.1.4 Regeln zur Interpretation verschiedener Namensformen

Keine Bestimmungen.
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3.1.5 Eindeutigkeit von Namen

DT Security Gndikllt sichedas Benutzezertifikatanit gleichem Subjpét (siehe Kap8el.1.1f) nur
einmal innerhalb des Zustandigkeitsbereichesn@ud) vorkommen. Dies wird durch die &eegab
Seriennummer im Sulidcgiehe Kapitell.1.1.)3yewahrleistet.

FuBenutzekdnnerein zwei odetreiZertifikate mit demselben eindeutigeatSNausgestellt sailie
sichjedoch in der Schliisselverwendung bzw. erweiterten Schlisselverwendung (z.B. Signatur,
Schlusselverschlisselung,Al#rentifizierung, SmargameldungndderZertifikatssiennummer
unterscheideDurch die Erneuerungsfunktion konnen zeitlicteloegrerenrere Zddite mit dem
gleichen Subjdaierstellt sein

Zertifikate f@eratenit gleichem SJabtDN (siehe Kap8dl.1.1f)konnemehrfackiorkommen.

3.1.6 Erkennung, Authentifizierung und RdWllareozeichen

Fur die Namenswahl von WarenzZdiahemnamiglarkenrechte usw. in Zertifikaten (z.B. Organization
Name (O), Orgatiizzal Unit Name (i) besondere Sorgfaltspflicht. Es liegt in der Verantwortung d
Mandanten, dass die Namenswahl keine Warenzeichen, Markenrechte usw. oder die Rechte des
Eigentums von Dritten verletzen. Die ZertifizierungsstedlecBRIBA @tisrne Bagerungsstelle oar
Security Gmligt nicht verpflichtet, solche Rechte zu lberprifen. Daraus resultierende
Schadenersatzanspriiche gehen zu Lasten des Mandanten.

3.2 Identitatsprifubgi Neuantrag
3.2.1 MethodeumBesitznachweis des privaten Schlissels

DerZertifikatsantragsteller muss bei einer Beantragung gegenuber der Zertifizierungsstelle in geei
nachweisen, dass er im Besitz des privaten Schliissels ist, der dem zu zertifizierendeséiffentliche
zugeordnet ist. Der Besitznaatideisrch die Methode PKCS#10 erbracht.

Diese Anforderung gilt nicht, wenn die Schliisselerzeugung in der Zertifizierungsstelle stattfindet (
KapiteB.2.3.4ind3.2.3.h

3.2.2 Authentifizierung der Organisati@hBoinemndentita

3.2.2.1 Einrichtung eines-Midhdanten

Grundvoraussetzung fur die Nutzung der SBCA ist die EirgRKMagddmeen (audiasteDomane
genannihnerhalb dePKDienste$eleSeSharedusines€A Die technische Einrichtung des PKI
Mandanten basiert auf dem ausgefiditenterzeichnekeo r m Buftrag zur Eiérichtung einer Master
Doméan@Zur ordentlichen Identifizierung und damitNdeh@gjanisation berbfigbeaity Gmblin
offizielles und aktuelles Dokument (z.B. beglaubigter Handelsregisterauszug oder vergleichbares
das nicht alter als 30 Kalendertage sein darf. Bei BehtddsrDgenstgiegel und die Untiéreatnes
Bevollméchtigten derdeé auf diesen Auftrag.

Waéhrend der Antragsprufung zur Einrichtung deom@aseewird die Identitat des Auftraggebers
(Mandanibeauftragte Drittpartei (Delegated ThijdiBampyift.

Fur die Uberpriifung distéw oder der Adresse der Qgamlginnen alternativ oder zusatzlich zum
Handelsregister bzw. der vergleichbaren Verzeichnisse weitere Methoden herangezogen werden
kann eiBisnod®eporfvormals Dun & Bradstketertrauenswirdigelassliche und unabhangige
Datengelle verwendet werden.
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Als weitere Methode zur Uberpriifung ist die Vorlage einer von einer entsprechend qualifizierten F
ausgestellten anwaltlichen Stellungnahmen zul&ssig. Ebenso kann ein MitarbeitgysderlBestizie
ein von ihr beaafte Dritparteden angegebenen Standort persénlich aufsuchen und bestatigen.

Im Falle, dass ein Dritter im NanfidMasdantefireauftragte Drittpartei (Delegated ThijdiParty)
Zertifikaterwaltun@nkl. pvaten Schliss#lychfiihren sdlgédarf es einer schriftlichen Vereinbarung
zwischedieserbeiden Parteibimsichtlich der Sorgfaltspflicht der Gbertragenen Arbeiten und zur Einl
der CP/CPS der SREA r e c ht i g uUbaytsagliogkvan iReahtd Pfliéhtén

TSystem stellt bei der Authentifizierung sickeinelbssnen den Feldern OrgaiusgiO) und
Organizational Unit Name (OU1 bieetNgBdet werdelie Berechtigungen suggerieren, die der
Zertifikatsinhaber nicht besitzerhifesind Parolen oder Namen verboten, die auf yassistische
diskriminierendéersexistischpornografisetHintergriinde verweisen oder Namen, die den Verdacht
erzeugen, ldentitaten von Organisationen zu taduschen oder zu verschleiern.

DT Security GnfigHrt folgende Priufendurch:

A Feststellung der Existenz der Organisation durch einen Identititspridiengsserv
Identitatsprifungsdatenbank eines Dritten oder wahlweise durch entsprechende aktuelle
Organisationsdokumente, die von einer zusttalidigeieiSBehtrde ausgestellt oder bei ihr
eingereicht wurden, die die Existenz der Organisationzo@stasigdel¢registerauszug oder
vergleichbares Dokument, das nicht alt®agésstin darf, Dienstsiegel),

A Prifung des/dBoméanennamegegeroffentlich zugangliche DatenbankaitiplB\bfrage tiber
Denic eG) oder einem Verfahren, wie unt8rX2ditéleschrieben,

A Feststellung der Existenz deedDbm2bekumen
angegebenerantwortlichen Ansprechpartners, der aRdgistator bestimmt ist. Ferner ist zi
prufen, ob die genannte Person in der Orgahésatanyitieschaftigt ist oder eine Vollmacht
besitzt, im Namen der Organisation zu handeln,

A Zusétzliche Prufunganh Bedarf (z.B. zur Erfiillung-aieedSanischen Exportbestimmungen
unddizenzen der Industniwl Wissenschaftsbehdrde (Bureau of Industry and Science, BIS) d
amerikanischen Handelsministeriums).

DT Security Gndikllt sher, dass der NamevtlsteDomane nur einmal innerhalketE8ec Shared
Busines€Avorkommt. Die MaBtemane wird in der Regel nach dem DomanennameaDaropin

und SecoddeveDomain, optional zaééite SubeveDomais erlaubt) deKMandantepenannDie
Domainprifung ist in Kepzeb. beschriebeDer Name des Riéhdantenistt t r i but UniOr g
Name 10 ( OU3ANI1.1Bm SubjebiN das Aeptifikbest éingetragen.

Sofern der Domé&nennamen nicht zur Namensbildgezodemamerden kann, darf auch eine andere
Namengebung erfolgen. Der Name muss eindeutig RucksigniMaa@danten zulassen.

Bei der Einrichtung der MBst@éne werdendlie angebotengartifikatstyp@BenutzegerverMai
Gatewayouter/Gatewayd Domaidontrollgénur die Doméanen eingerichtet, flr Migndizmginen
entsprechendensBenachwegsbringen kann. Die Domé&nennamen gelten fir die ges@uisdviaster
und vererben sich auch auf ZustandigkeitsiiSrdmmanen).

Der Name der Mab@mane(n) wird, sofern es sich um eifNami2ZN$®andelt, auch in der Konfiguration
de MastdbomanéPKiMandantexterne Registrierungsstellal s aeDb amafirdam | nt er
jeweiligen Zertifikatstyp (z.B. Benutzera$garesinmen.

Der Mast&egistrator tritt als Verwalter ddsuRldnten (Master Domane) auf umesastbiilh des

Mandanten die oberste Registrierungsstellé . @ga@pdiarDer Registrierungsprozess des-Master
Registrators ist in KapigeB.beschrieben.
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Organisationséanderungen (z.B. Umfirmierung) oder Personenanderirey s idestiem
Herausgebésiehe KapiteR.1.JdieseCP/CP8nverziglidchriftlicanzuzeigebie Prifurgner
Orgarsationsanderuagolgt nach gleichem Procedere wie oben beschrieben.

Zusatzliche Prufungen werden nach Betgdfdurt.

ZurErfullung und Einhaltung derB@ABIr®T Security GmdtielAuthentifizierung der Identitat der
jeweiligen Organisatjmiitestens naBR5 TagwiederholeRiir Domé&nen, die fir andere Zertifikatstypen
Verwendung finden, erfolgt digtlifung nach max. 39 Monaten (siehe auéh3<apitBecurity GmbH
behalt sich vaktudle Identifikationsdokumdatinhabesder Mast&omane und/oderitten zu dessen
Lasten anzufordern.

Bei der Registrierung werden die folgenden Sachverhalte nicsdyépkiitih
A Dass erim Zertifikat genannte Organisation eineGakttistatigkeit nachgeht.
A Dass erim Zertifikat genannte Organisation in inrer Geschéaftstatigkeit gesetzeskonform ha
A Dass @rim Zertifikat genannte Organisation in inrer Geschéftstatigkeit vertrauenswiirdig, el
serigs handelt.
A Dass esngeftirlich bzw. sicher ist, mitieZertifikat genannten Organisation Geschéfte zu
tatigen.

3.2.2.2 Zusatzliche Identitatsprifungen

Die in den folgenden Kapiteln beschriebenen Identitatsprifungen beziehen sich auf glkapietifikat:
1.3.3die unter einer offentlichen Zertifizierungsgiate. 3.1.2 ausgestellt werden.

Zertifikate, ddnedieser Identitatsprifungen nicht entsprechen, dirfenerintesnesin
Zertifizierungsstelle (KdpRel.2 Pausgestellt werden.

3.2.2.2.1 ldentitat

Die Informationen zur Subjektidentitat werden durch mindestens eine der folgenden Methoden ve
1. eine staatliche Stéfl derdloheitsgebiet der rechtmagigen Griindung, Existenz oder Anerken
des Auftraggebers,
2. eine Drittdatenbank, die regelmafiig aktualisiert und als zuverlassige Datenquelle betracht
3. einen Standortbesuch durch die CA oder eine Dritt[safgertiie die CA tatig wird, oder
4. ein Bestatigungsschreiben.

3.2.2.2.2 Firmierung/Handelsname

Wenn die Informationen zur Subjektidentitat eine Firmierung oder einen HaatletshtunSsh éiatC A
das Recht des Auftraggebers zur Nutzung der Firmianaejsesks durch mindestens eine der
folgendeMethoden verifizieren:

1. Dokumentation, die durch eine staatliche Stelle in dem Hoheitsgebiet der rechtm&Rigen G
Existenz oder Anerkennung des Auftraggebers vorgelegt oder durch die Konmaunikation n
soltien Stelle belegt wird,
eine zverlassige Datenquelle,

Kommunikation mit einer staatlichen Stelle, die fir die Verwaltung solcher Firmierungen ot
Handelsnamen zustéandig ist,
4. ein Bestatigungsschreiben, dem Nachweistkeigefiigt sind, oder

© N
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5. ene Rechung eines Versorgungsunternehmens, eine Bankabrechnung, eine
Kreditkartenabrechnung, ein vom Staat ausgegebenes Steuerdokument oder eine andere
Identifizierung, deren Zuverlassigkeit die CA feststellt.

3.2.2.2.3 Uberprifung der Landerkennung

DaszumSubjekt gehtrende Land im Feld subject:countryName MUSS von der CA mithilfe einer de
Methoden verifiziert werd
1. die Zuweisung destiPessenbereichs durch das Land fur-fijicked® der Webseite, wie durch
den DNSintrag fiir digdseite angegeben, oder (ii)-AdréBse des Auftraggebers,
2. die ccTLD dédeantragten Dorddéimens, oder
3. Informationen, die vom Ddxaairéregistrar vorgelegt werden.

3.2.2.2.4 Validierunder Berechtigung oder der Kontrolle der Domain

Fur jeden vollquatften Domaftamen (FQDN), MUSS die CA bestatigen, dass der Auftraggeber (o
Muttergesellschaft, die Tochtergesellschaft oder das verbundene Unternehmen des Auftraggeber
di eses Abschnitts zus amme nderaZbrtfikatasstellung angwgderder
DomaiftNameRegistrant ist oder die Kontrolle tber den FQDN besitzt.

Fur die Prufung der Domainkontrolle aller im Zertifikatsrequest enthaitanem Dordairindestens
eine der folgenden Methoden eingesetzt.

3.2.2.2.4.1. UberprufundesAntragstelleperDomai#ontakt

Nicht anwendbar.

3.2.2.2.4.2. Uberprufung des Auftraggebers per KoBfslatlylgax, SMS, oder
Briefpost

Der Domain Kontakt wird-lail H-ax, SMS oder Brief mit einem eindeutigen, einmaligen Zufallswer
konakiert, der vom Domain Kontaktép#ér Eax, SMS, oder Brief bestatigt werden MUSS. Die bendt
Kontaktdaten werden vom DdlaaidRegistrar abgefragt.

Jeder Zufallswert wird nur einmal benutzt und ist nicht &lter als 30 Tage.

Versenden einesalsiverts per\fail, Fax, SMS oder Post und anschlieRendes Empfangen einer
Bestéatigungsantwort unter Verwendung des versendeten Zufallswerts. Der Zufallsiait wird an eir
Adresse, H8MSNummer oder Postanschrift gesendet, die alkdakientifiziert wurde (Verfahren
nach Kapitel 3.2.2.4.2 derBRABEs gilt:

A Ein(e) ®ail, Fax, SMS oder Postsendung kann die Berechtigung fiir mehreréAntaiisierun
Namen bestatigen.

A Die erstellteMail, Fax, SMS oder Postsendung keeimexeripfanger gesendet werden,
vorausgesetzt, dass dieser Empfanger fir den zu validierenden FQDN vom Registrar des
Namens als Vertreter des Registranten dedoemsaufgefihrt wird.

A Der Zufallswert der gdal, Fax, SMS oder Postsgrdrserad wird, ist einmalig.

A Ein(e)®ail, Fax, SMS oder Postsendung kann, einschlieRlich der Wiederverwendung des
Zufallswertes, erneut versenden werden. Voraussetzung dafir ist, dass der gesamte Inhal
Empfénger unverandert bleiben.

A Der Zufswert libt fiir die Verwendung in einer Bestatigungsantwort maximal 30 Tage nacl
Erstellung gultig.
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A Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate flr andere F
) ausgestellt werden, die mit allen Labels deswa(idéttden.
A Diese Methode wird auch fir die Validierung voiDuvildeidestmen eingesetzt.

3.2.2.2.4.3. Uberprifung des Auftraggebers per Telefon

Die Rufnummer @esnéneninhabers (Domainholder), Registraaim@ nutzen, die dem Domain
NameRegistrar vaiggt wale. In dem Telefonat muss sich die CA voiN@odramistranten den
Zertifikatsantrag fur jede FQDN bestatigen lassen.

Diese Methode entfallt fir Fendikate, die unter einer offentlichen Zertifizierungsstelle ausgestellt
sollenzum 31%2019.

Erfolgreich durchgefuWabédierungedie auf dieser Methode basierenadéhaneinem spateren
Zeitpunkitir eine Zertifikatsstellung oder Zertigkatuerungerwendet werden.

3.2.2.2.4.4. Uberprifung des Auftraggebekenstruierte Nl

Es wird bestatigt, dass der Auftraggeber die Kontrolle tiber die Domain Hetiqilrete eiresreadBr
mehrere Adressen gesendet wird, di eoudter V
Awebmasterd, AhostghewondemBEdi oden AP @S ) Namegndddso 16
zu prufenden FQDN. Meillachricht MUSS einen Zufallswert enthalten, der in der Antwortmail ent
sein MUSS. (Verfahren nach Kapdl.3 der [CBR]). Es gilt:

A Jede Wail kann diechtigung fir mehrere FQDN bestétigen, vorausgesetzt, dabadler in o
verwendete AutorisierdmaaitName ein AutorisierddbgsaifName fur jeden FQDN ist, der
bestatigt wird.

A Der Zufallent ist in jedeMail einmalig.

A Die BMail darf inrier Gesamtheit, einschlieRlich der Wiederverwendung des Zufallswertes,
versendet werden, vorausgesetzt, dass ihr gesamter Inhalt und Empfanger unverandert bl

A Der Zufallswert bleibtiiivérwendung in einer Bestatigungsantwort magealz@d Seiner
Erstellung gliltig.

A Sobald der FQDN mit dieser Methode validiert wurde, diirfen auch Zertifikate fir andere F
ausgestellt werden, die mit allds Habevalidierten FQDN enden.

A Diese Methode wird auch firr die Validierung vorDdfildiddemen eingesetzt.

3.2.2.2.4.5. Domairvollmacht

Alternativ wird ein Do#atorisierungsschreiben fir die Organisation angefordert, das vom Domane
(Domainholder), Registrant oder@alnsigestellt worden ist.

Es wird geprtft, ob das Deknganisiengsschreiben am oder nach dem Datumtifiigsrdaegsauftrags
ausgestellt wurde und dass der WHEAG seit der Ausstellung der Vollmacht nicht verandert wurde.

Diese Methode ist fir SBerdfikate, die unter einer 6ffentlichen Zertifieieangsgtstellt werden
sollen, zum 01 2®&18 entfallen.

3.2.2.2.4.6. Vereinbarte Anderung auf der Webseite

Es wird gepriift, dass der Auftraggeber fiir jeden im Zertifikat aufgelisteten FQDN die praktische K
nachzuweisen kann, indem er eine vereinbartg Audeiner Webseite vornimmt.

Fur den aweis ist eine bestimmte einmalige Textdatei unter einem vorgegebenen Pfad auf dem
abzulegen (/.wetlown/pkvalidation/sbcadv.txt).
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Die Zertifizierungsstelle muss per HTTP/HTTPS darauf zugreifen kénnen.
Es wird ein einmaliger, konstruierlisn2ufaerwendet

Der Zufallswert ist maximal 30 Tage nach seiner Erstellung guiltig.

Der Empféanger fiigt den Zufallswert an der definierten Stelle ein

> > > >

Sobald der FQDN mit dieser Methode validiert wurdeh dianfedtkate fir andere FQDNs ausgestell
werden, die mit allen Labels des validierten FQDN enden.
Diese Methode wird auch fir die Validierung voiDwvildaeinen eingesetzt.

3.2.2.2.4.7. Anderung im DNS

Bei diesem Validierungsverfahren wird fur jedékataidferelisteten FQDRaheainkontrolle durch das
gezielte Einfuigen von eindeutigen Informationen im DNS nachgewiesen.

A Es wird ein einmaliger, konstruierter Zufallswert verwendet.
A Der Zufallswert ist maximal 30 Tage nach seiner Erstellung giiltig.
A DelEmpfanger fiigt den ZufatlswddNS des zu priifenden FQDN ein.

Sobald der FQDN mit dieser Methode validiert wurde, dirfen auch Zertifikate fur andere FQD
werden, die mit allen Labels des validierten FQDN enden.

Diese Methode wird audtidivalidierung von WildoardaitNamen eingesetzt.

3.2.2.2.4.8. |IP Adresse

Nicht anwendbar

3.2.2.2.4.9. Testzertifikat

Nicht anwendbar

3.2.2.2.4.10.TLS unter Verwendung einer Zufallszahl

Nicht anwendbar

3.2.2.2.4.11.Jede andere Methode

Nicht anwendbar.

3.2.2.2.4.12.Validierung des Antragstellers asBontakt

Durch Validierung des Antragstellers wird Giberprift, ob der Antragstelemtizktlbes dipauftragten
vollqualifizierte Domanenname (BIDiBge Methode kann nur verwendet werden, wenn die
Zertifizierungsstelle auch der DomaiR®&Hst&aMer ein verbundenes Unternehmen des Registrars di
HaupDomainnamést.
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HinweisSobald deswllqualifizierte Dom&nenname (FQN}ser Methode validiert wurde, kann die
Zertifizierungsstédd) auch Zertifikate fir anB€BNwsstetin, die mallen Bezeichnungen des
validierteRQDNenden. Diese Methode eignet sich zur Validierung v@oWWdosaaohen.

Ein Vertrag mit dem DoMamagement der Deutschen Telekom AG (Registrar) enthélt eine Liste mi
festgelegten Domains, déesitz deslekom Konzesisd und von definierten Konzerneinheiten
verwendet werden dirfen. Der beauftragte FQDN eines internen Auftraggebers wird gegen diese

Bei internen Bestellungen von aKaeyastreinheiten 1asst der Registrienitagiseiter démtragsteller
vom Domaiianagement als autorisierten Bonsakt bestatigen.

3.2.2.2.4.13.EMail an DNSAAKontakt

Nicht anwendbar.

3.2.2.2.4.14.EMail an DNS ®dntakt

Nicht anwendbar.

3.2.2.2.4.15.Telefonkontakt Ddmanenkontakt

Nicht anwendbar.

3.2.2.2.4.16.Telefonkontakiit DNS TXT Telefonkontakt aufzeichnen

Nicht anwendbar.

3.2.2.2.4.17 .Telefonkontakt mit DNS CAA Telefonkontakt

Nicht anwendbar.

3.2.2.2.4.18.Vereinbarte Anderung auf der Welsesion 2

Nicht anwendbar.

3.2.2.2.4.19.Vereinbarte Anderung auf der WeRSME

Nicht anwendbar.

3.2.2.2.5 Auhentifizierung fur eirddResse

Nicht anwendbar

3.2.2.2.5.1. Vereinbarte Anderung der Website
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Nicht anwendbar

3.2.2.2.5.2. EMail, Fax, SMS oder PosKami&kt senden

Nicht anwendbar

3.2.2.2.5.3. ReversAddress Lookup

Nicht anwendbar

3.2.2.2.5.4. Jede andere Methode

Nicht anwendbar

3.2.2.2.5.5. TdefonkontakinlRPAdresskontakt

Nicht anwendbar

3.2.2.2.5.6. ACMBVethode "htgd" fur HRdressen

Nicht anwendbar

3.2.2.2.5.7. ACMBMethode "#dpr01" fir HRdressen

Nicht anwendbar

3.2.2.2.6 Uberpriiferireer Wildcafomain

Das Wildcazetichen (*, Sternchen, Asteriskjuvighnz links im FQDN akzeptiert. \Wéddsed in
Verbindung mit Zeichen und/oder Buchstaben (z.B. h*l.example.com) sowie meRZeilshein &/iRIcar
**.example.com) pro FQDN werden nicht akzeptiert.

Wenn ein WildcZeichen in einem Labehui t t el bar | ioé&ast voinl ed & e ond
erscheint, MUSS die Ausstell ung ab g@reAufeaggeler w
weist seine rechtmafige Kontrolle Uber den gesami¢arbameanm nach.

3.2.2.2.7 Zuverlassigkeit der Datenquelle

Es werden ausschlie3lich vertrauenswirdige Datenquellen als zuverlassige Datenquellen aber ke
selbstgepflegten oder von verbandUnternehmen gefiihrte Datenquellen verwendet.

3.2.2.2.8 CAARecords
Siehe Kapit&R.5.3iInd4.2. 4f.
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3.2.3 Authentifizierung Badteilnehmigtentitat

3.2.3.1 Allgemeines

DieAuthentifizierung der Identitatdeifikation von Endteilnehmern (siehd Rapiiiedivon debeim
MandantegtablierteRegistrierungsstelle (siehe Kapifff) durcyefiiht.
Standardmaldtehen b&BCA folgende Registriennodslleur Verflgg
A zentrale Registrier(mentrales Registrierungsmatleiich erfolgreicher Registrielesg
Endteilnehmdreantragter SulRegistratdiber die SdRAWebseitdas Zertifikgier
Webformular oder Buitig erhalt diedeawv. das Schllisselngtéir den Endteilneh(augRer
Registratetertifikat) direkt ausgestellt
A deentrale Registrier@ngntrales Registrierungsmatklider Benutzer stefitZertifikatsantrag
Uberdie Benutz@¥ebseiteder per Mdtkequesbder das Gerat sthih Zertifikatsanttdmpr
seine SCEFthnittstelle, den derfSedpistrator bearbeitet (Genehmigung, Ablehnung oder
Zurtckstellung (Wiedervoylage)

Auf eine detailliertere Beschreibung der beiden Registrierungsmodelle wird an dieser Sealte auf d:
alLei st ung $drSes ShaBdsinesSdONn gv er wi es e n.

Daraus gelten folgende Regelungen

A Grundséatzlich erfolgt die Registrierung eines Endteilnehmers iiber den ZRsgistimen Sub
Eine Ausnahriidet diautomatisierte Massengenerierung von Schlisselmaterial (Bulk).

A Der SuRegistrator entscheidet {iber Genehmigung, Ablehfunigkstelung/édervorlage
des Zertifikatsantrags.

A Fir Benutzgertifikate steht eine Erneuerungsfunktiofigundyedibeliebig haufig genutzt
werden kann, sofern sich nicht die Zertifikatsdaten (z.B. Organisation) andern. Die grunds
Nutzung der Erneuerungsfunktion liegt im Ermessen desPVia@Gtaatéertifikate steht keine
Erneuerungsfunktmom Verfligg.

Mit der initialen Einrichtung einbtaR#anten wird die Kufztemain, wie unter Kapitel ff beschrieben, a
erlaubte Interd@dmain in die Kdhfiguration aufgenomméndie Ausstellung von Zertifikaten von eine
offentlichen Zifidierungselle (siehe Kapit@l.12.) werden die gepriften Organisationsdaten (siehe
3.1.1.1.,8.1.1.1,8.1.1.1.nd3.1.1.1.10m PKWlandanten fir eine definierte Zeit vanheldgt
Kundefomain verknipft

Nach Bedarf kbnnen zusatzliche Darhams a e r [Tacurb®t ree i dn theirmzeugef ¢ gt
Organisationsdaten verkriigfie PKdonfig aufgenommen weiksis bildet eins der in K8ittel2
aufgefihrten Prufungsverfahren.

Bei der Registrierungier die folgenden Sachverhalte ausdnimidielprift:
A Dass die im Zertifikat gen&mutizilnehmeiner aktiven Geschéaftstatigkeit nachgeht.
A Dass die im Zertifikat gen&matieiinehmier ihrer Geschéftstatigkeit gesetzeskonform handelt.
A Dass dien Zertifikat genanBielteiinehmierihrer Geschaftgiégit vertrauenswirdig, ehrlich
oder serids handelt.
A Dass es ungefahrlich bzw. sicher ist, mit der im Zertifika&ngtednaten&eschafte zu
tatigen.

3.2.3.2 Registrierung eines M&gistitars

Die Registrierung des Masgistrators erfolgt diX€tSecurity GmibHRahmen der Identitatsprifung
einer Organisation (siehe Kagi@|
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Das zur Verwaltung der Masteiine (Piandant) erferiche Mast&egistratéertifikat wird auf eine
naturliche Person ausgestellt und enthalt einen ffystasRideutigen Namen (Common Name). Di
natirliche Person ist ein(e) Mitarbeiter(in) der Orgadidatidantpiitier einer beauftrBgtipartei
(Delegated Third Party). Als Identitatsnachweis wird eine Ausweiskopie (z.B. Personalausweis, R
Unternehmensausweis) und ein Kontrollanruf akzeptiert.

Fur die Ausstellung zusatzlicherfagstratatertifikate wird das oben gésdarfahren durchgefinhrt.

Auf Grund dieser Berechtigungen werdeRdpstietatertifikate grundséatalichDT Security GmbH
auf Smartcard ausgestellt. Ungultige oddRédasttetatertifikate gesperrte kbnnen nicht mehr verwen
werdemnd bedrfen einer Neubeantragung mit entsprechender Identitatsprifung.

3.2.3.3 Registrierung eines-Badistrators

Demandarikann ein oder mehrere Zustandigkeitsbereibloen@idn) administrieren lassen, die durch
SubRegistratoren verwaltet werdengBlédrénlgende Regelungen:
A Die Registrierung einesRagfistrators unié Alusstellung des Registratdtertifikats erfolgt
durcheinerMasteRegistrator dendanten
A Die Registrierung erfolgt durch persénliches Erschein@agissaBots admuf Bsis eines
integeren Datenbestand$/@esianten

Die ¢piche Vorgehensweise gilt auch fur-Riegittatdrerivagsieche KapiteB3.2.2 @ die fir das
optionale Leistungsmerkn@IN8R h n i behdigttvikell | e 0

3.2.3.4 Registrierung denutzer

Die Registrierwmmn Benutzenattrlichen Pers@&ersonennd Funktionsgruppeudonynerfolgt
zentral oder dezentral durch ddRegidirator. Dabei galteRichtliniewie unter Kapie2.1.2
beschrieben.

3.2.3.5 Registrieng voeraten

Die Registrierung von Geraten (Server, Router/GaBatewaliaid Dord@amtroller) erfolgt zentral
oder dezentral durch dedR®glistrator. Dabei gelten die Richitnigrier Kapitel
4.2.1.Dbeschrieben.

3.2.4 Nicht verifizieeilnehmerangaben

Nicht verifizierte Informationen sind Informationen, die ohne Prifung ins Zertifikat Gbernommen w
umfassen:
A sonstige Infortimaen, die im Zertifikat als nicht verifiziert gekennzeichnet sind (z.B.
Schlisselverwendung, erweitere Schliisselverwendung).

Zertifikate, die untar8eiCA0 Tel e Se c 1B uasu NEeest eClAlvanDTVBecurily&smhH e
verifizierte Infationen.

Zertifikate, die unter defCdbl nt er n a l BauBsui sniensess sC AC AL60 auungtdy e s t
verifizierte Informationen enthalten.
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3.2.5 Berechtigusgrifung

3.2.5.1 Scherstellung der Authentizitat des Zentifikgts

JedeMandarttzwbeauftragte Drittpartei (Delegated Th)stRiEBt niXT Security GmdiHen Vertrag
Uber diPKD i e n s t TeleSes ShaluginesEdab.Diebeauftragte Drittpartei (Delegated Third
PartybenennderDT Security GmdiRlerMitarbeiteder die Rolle des M#&&gistrators wahrnirdit
Feststellung der AuthentizgBedannten MadRegistrators erfolgt ein Anruf bei der zentralen
Telefonnummer BeauftragteDrittparteivelche im Handadgster oder einem vergleiahlarzeichnis
hinterlegt ist. Der durchflihrende RegistrierungsstellenmiafbSiedy&mbKIrGOperator) lasst sich
von der Zentrale mit dem oben genéentiteter des Kunden verbinden und bestatigt dameintizéasiu
dergenannten Person.

Ferneernenndie keauftragte Drittpaki@iarbeitediedie Rolle des SRegistrato(ggf. Derivate des-Sub
Registrators) watrmenDie Ernennungen missen schriftlich in der Registrierungsstelle dokumentie
archiviert (mindestens 7 Jahre) werden.

3.2.5.2 Prifung von Danerund IFAdressen

Diebeauftragte DrittpatediderDT Security Gmdiel Doméaii® mit, auf die Zertifikateyastellt werden
sollen, daniT Security GmibHH e s e nach PrtggfeDbom? ma¢ s oKaigulatipu d t [
des Mandgen aufnehmen und pflegen kann.

Namenséaierunéen dieser Domangund/oder Besitzrechte dieser Dongindnyerzighicschriftlich

DT Security Gménizuzeigen.

DerRegistrierungsstellenmitarbetBiTdSecurity Gmiltherprifiie relevanten EintragedeMandant

die notwendigen Rechte aardsprechenden GonebesitztDazu wird fur geografiSopeevel
Domaing¢TLDdie OnlinBatenbank der landesspezifischen Stelle des Bied@Br Deutschland)
bzw. figenerische TapveDomaingTLDxdie des Whois abgefragt. Fiir die Ubegingilgdresse
werden adaquate OHdliatenbnken angefragt.

gTLDs durfen nur fur die NamensgebungMemmdBiten und/oder zur Ausstebhnzgktifikate

verwendet werden, nachdem deBgfreer den Besitz gegenliiber dem TSP nachgewiesen hat und
ICANNertrag (Registry Agreement) 8CANBWebseite [www.ICANN.org] veréffentlicht wurde.

Der TSP priift, ob der Antragsteller dedNaomdaegistrant ist oder die Kontrolle (iber deANaomeain
nachweisen kann, unter Verwendung der beschriebenen ValidierungsmetaehfKapitel

Fuhrt dies nicht zum Erfolg, wird Gberpriiflartnddizwbeauftragte Drittpaiiieéreine

entsprechende Vollmdelsfntragstellezar Nutzung der Domain oderAidrelsseerfligDer
Antragstellstder Benutzer oder Vertreter einer Orgadiesiiendas in dem Zertifikat genanéte Ge
Kontrolle ausiibt bzw. es betreibt, auch wenn das Geréat den eigentlichen Antrag auf dB$eZertifikat
Vollmacht ist vom BenuBraméaneninhaber dedmirC des Geratasszustellen

Fur Benutz8ertifiate, die fur Madcurity Verwendiinden (S/MIMNEertifikatelndeineEMadAdresse
einednternetdienstanbis{grternet Service Provider$€itijltenyirdoei der Verwendung einer
offentlichen Zwischenzertifizierungsstelle (siehe3KlapiigbnDT Security Grdikle General

Vollmacht dgeweiligen Domémhaber&.B.-online.degmx.de, 1undl.de) akzeptiert.

Im Falle, dass fur diesen Zertifikatstyp ein Zertifikat von eimeschemgertifizierungsstelle ausgestellt
wird (siehe Kapited.1.2 Rreicht eine Kopie eildentifikationsdokums@eB. Unternehmensausweis,
Personalauswdiaus.

% Die Zugangsnummer auf der Vorderseite sollte aus Sicherheitsgriintieregisghieisie bei GRlinktionen verwendet
werden kann.
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Zur Erfullung und Einhaltung deBRJABr®T Security GmitieN erwendwgsrechte der Domaéarfégn)
ServeZertifikatepatstens nadd5 TageiibepriufenFir Doménen, die fir andere Zertifikatstypen
Verwendung finden, erfolgt die Uberprifung nach max. GdeMermateim Kap®td). DT Security GmbH
behalt sich vor, aktuelle Identifikationsdokumente des InhabeBodeiridastefoder Dritten zu dessen
Lasten anzufordern.

3.2.5.3 Prifung von CAA Eintragen im DNS

Fur didusstellung von Sereetifikaten von einer offentlidréfizierungsstelle (siehe KapiteR )1
gilt:

Im Rahmen der Berechtigungspriinden alle FQEINrage gegen GAAirage im DNS geprift
(Certification Authority AuthoriZaidnRecords foryFQalified Domain Names).

Wenn ein CAA Resource Record gefunden wird, ddszenisssigaviiopertyora t el es e c . d e
abweichtdanmwird @r Zertifikatsantrag abgelehnt.

Wenn kein CAA Resource Record hinterlegtevaessen issbew. issuddPropertii t el esec .
enthalt, dann wird der Prifprozess fortgesetzt.

TeleSec ShamdsinesSAverarbeitet 8 CNAR&RerEINtrdge und begrenzt die Lange der Kette wie
empfohlen auf maximal 10.

3.2.5.4 Zusatzlichierifungen des Mandanten

Sofern im Zertifdattragler Name einer natinidherson dergestalt mit dem Namen einer Organisatio
verknUpft ist, dass daraus eine Berechtigung erkennbar wird, im Namen dieser Organisation hanc
wird die Registtingsstelle des Mandanten
A die Organisation auf ihre Existéfeetpniifen. Dabei wird ein Identitatspriifungsservice oder e
Identitatsprifungsdatenbank eines Dritten genutzt oder wahlweise Dokumente bei der zus
Regierung oder Behotrde abgefalidedie Existenz der Organisation bestatigt, und
A Geschéftsinfoationen einholen odistatigen, dedie Person, die den Zertifikatsantrag stellt, be
der Organisation beschaftigt ist und ob sie ggf. dazu autorisiert ist, im Namen der Organis
handeln.

3.2.6 Kriterien fimteroperabilitat

Verwendet eine SAn einem von ihr signierten Zertifikat ein@lBPoli@iche die Erfullung und
Einhaltung der [CBB] reprasenti@iehe Kapifell.6.), mss das jeweilige@er CPS der SIh eine
explizite Zusicherung enthalten, dass alle vo@Al@uSgbstellten Zertifikate, welche diese Policy OID
enthalten, in Ubereinstimmung mit und Einhaltung voBREag@sB:Ilt und verwaltet werden.

Unter derRKiServicéleleSec Shaidsines€A  w ekeimbreitera SUBCA Zertifikate ausgestellt.

Derzeierwendet der ke r TeleSexr ShiamBdsinesSAokeineCrosZ etifikate (siel#dbbildaugl).

3.3 Identifizierung und Authentifizierung bei Antragen auf Schliisselerneus

Um durchgeheanheauthentische und sictk@mmunikation anbieten zu kdmnea sich der
EndténehmevorAblauf eines gultigen Zertifikats ein neues Zertifikat beschaffen. Ob fur die
Folgebeauftragung ein neues Schliisselpaar bendtigt wird, ist abhangig von der eingesetzten App
demverwendeten SchligseichefSmartcard, SBSE).
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Schliisselerneuerung fiir Smartcard

Bei einer Folgebeantragung kaaktwid&Smartcard mit den darauf befindichErsselpaar verwendet
werdensofertechnische VorgalfeiB. nsicheeKryptelgorithmewgerfunktionalBeschréankungen

(z.B. Abladés Fehlbedienungszahlers) dies nicht verbieten oder Aadandetis ist ein Fo&yéfikat

auf einer neuen Smartcard auszugelgmiten die Reggdunder RegistrierungmiéapiteB.2. 3f ind
4.2.Ibeschriedn.Sofern die Smartcard eine interne Schlisselgenerierung unterstitzt, kbnnen bei e
Folgebeauftragung neue Schliisselpaare verwendet werden.

Schliisselerneuerung fihPSdit

Bei Folgebe#nafgungen als $88E werden im Allgemeinen neue Schliisselpaare erzeugt, fir bestim
Gerat¢z.B. WebBerver) kann aber auch der vorhandene Schliissel erneut verwendet werden. Ob ei
Schlusselerneuerung stattfliredgtim Ermessen datifikatsneters odevlandante®ie Regelungen in
Kapiteb.1ff missen beachtet werden.

Fur die Ausstellung von ZertifikaéEenltgilnehmeauefur Servevpn einer 6ffentlichen
Zertifizierungsstelle (siehe Kiapite2 )gilt:
A DT Security Gmizwendet fiir die Validierung eines Erneuerungsauftrags ausschlieRlich
Dokumente, Unterlagen oder sonstige Informationen, die bei der Ausstellung des Zertifikal
as39 Monatsind.

Fur die Ausstellung von Zertifikaten fur Endteiméim@=r¢er) von einer 6ffentlichen Zertifizierungsst
(siehe KapitkB.1.2 Xgilt:
A DT Security Gmiswendet fir die Validig eines Ermeungsauftrags ausschlieRlich
Dokumente, Unterlagen oder sonstige Informationen, die bei der Ausstellung des Zertifikal
als825 Tagsind.

3.3.1 Identifizierung und Authentifizierung fir routinemafige Schltisselernet

Eine routemafige Schlélesneuerung obliegter Beachtung von Kapidgr VVerantwortung des
Mandanten. Die Identifizierung und Authentifizierung iedsEidbtideauftragung (siehe Kagital
ffund3.2.31).

3.3.2 Identitatsprifungd AuthentifizierloggSchlissetneuerungenach
Zertifikatssperrung

Eine Zertifikatserneuerung eines gesperrten Zertifikatsghthichsteht nur die Option der
Neubeauftragungd damit die beschriebene ldentitatspuifWiegiigung (siehe K&peffund3.2.3

ff).

3.3.3 Identitatspririg nach Ablauf des Giiltigkeitszeitraums

Nach Ablauf des Giultigkeitszeitraumes ist die Zertifikatserneuerung nicht mdglich. Es steht nur di
Neubeauftraguagd damit die beschriebene ldentitatsirfiveyfigung (siehe K&peffund3.2.3

ff).

3.4 Identifizierung und Authentifizierung bei Sperrantragen
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DieAuthentifizieruagn Sperrantragen erfolgt durch die Mitteilung von ZertifikaBiraiteon Name,
Organisation/Firm#a&ladreg§d um das zu sperrende Zertifikat suchen und selektiere®ru kbnnen.
Sperrantrag wird durch das dem Zertifikatsinhaber bekannte Sperrpasswort autorisiert.

Falls der VerdachtaisEbrauchlichen Einsaesdertifikatesteht, kann dies unter Angabe des Commc
Name oder der Seriennummer des Zertifikats sowie der Beschreibung des Missbrauchs dem Sen
mitgeteilt werden. Dieser Fall widd@ Becurity Grmigprift und bewertet. Im Falle einerdesgmi
missbréchlichen Zertifikatsverwendudd Becurity Gmittechtigind verpflichietas Zertifikat
umgehend zu sperfi€apitel.3.2.14.9.1.14.9.2 undt.9.3)

Missbrauchsfélle kénnen gemeldet werden Uber
A Telefon +49 (0) 18@%8204
A EMail: telesec_supportg@stems.com
A Internet https://www.telesec.de/de/koulafBetrefZertifikatlissbrauchsverdacht melden)

4 Festnet2,14 EUR/Minukéobilfunknetze max. 0,42 EUR/Minute
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4  Betriebliche Anforderungen im Lebenszyklus von
Zertifikaten

4.1  Zertifikatsantrag

Die Zertifikatsbeantragung (siehe L aff)terfolgt, abhdngig vom Registrierungsmoded. @R itel
elektronischer Form Uber eine WebsdRediStrator, Benutzer) oder technische Schnittstelbele(SCEP
MailSchittstelle).

Bedingt durch das Beantragungsverfahren bziwittieelfec wird ein Zertifikatsantrag bereits ein
entsprechenden Zertifikatsprofil (z.B. Server, Router) zugeordnet.

4.1.1 Wer kann ein Zertifikat beantragen?

Fur die Beantragung von Zemtifgelten folgende Voraussetzungen:

A Abschluss eines Vertragiiteigses tiber die Bereitstellung und UberlassuSpoésePK|
TeleSec ShamdsinesSAzwischen dem Mandanten (externe Registrierungsstelle) oder
Bevollméchtigten, @nd Security GmbH

A Einrichtung einer MeBtaméne/PKlandant (KapiteB.2.},

A erfolgreiche Anmeldung der jeweiligen Rolle Sideeistrator, Benutzer) an der
rollenspezifischenbakste,

A optionalZugangsdaten fiir die-Ns&@ERund CMBchnittstelle.

Folgende Personen kénnen einen Zertifikatsantrag stellen:
A Autorisierte Personen einer externen Registrierungssitigigifagieen, Kagital2.2)1
A Autorisierte Personen externeRegistrierungsstelle §Sedistratoren und deren Derivate,
Kapitel.3.2.22
Autorisierte Personen, die als Subjekt des Zertifikats erscheinen,
Aubrisierte Personen, die als Vertreter des Antragstellers (Applicant Representative) auftr
Autorisierte Personen von Persoddfunktionsgruppen und Geréaten,
Autorisierte Personen der internen Registrierund33$t&kcdaty GnmibHRahmered
Einrichtung und Verwaltung einerDastene (Kapide?. 2.

I >

Als autorisierte Personen werden natirliche Personen verstanden, dieegngutiprsiiRegistrator
Zertifikat verfugen oder Uber gecdgmestédedaten verfigen.

4.1.2 Registrierungsprozess und Verantwortlichkeiten

4.1.2.1 Interne Registrierungsstelle

Die Einrichtung und weitere Pflege deDbtastee (Pila ndant ) , dpetDoan®mleaxwb t
die Ausstellung des M&&gistratatertifikatbasieren auf einer erfolgreichen Authentifizierung der Ide
von Organisationen, die in Kagi#beschrieben ist.

PKMandamtn, die flr den TSP eingerichtet und gepflegt werden, unterliciyem Aefoglerungen der
Registrierungsprozesse.

4.1.2.2 Externe Registrierungsstelle

4.1.2.2.1 Einrichtung des Mandanten

Zur Einrichtung der M&tenane verpflichtet sicihdiraggeber dédandaeind a s Do k u me n t
zur Einrichtung einer M8giarane fur dieleSec Sha#dsinesSA wahr hei t s, gg@em? C
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einenBerechtigten unterschreiben zu lesbert den erforderlichen IdentifikationsdokDm&eearity
GmbHorzulegen, daiit Security Gmiid in &piteB.22ffdie Identifikationspriufung durchfuhren kann
Vor Ausstellung des MBsgistratatertifikats muss der M&stgrstrator dieL e i wridu n g s
Nutzungsbedingungen der TeleSec-Bimsiress€ Asahriftlich akzeptieren.

Der Mandant/externe Registrierungsstelle verpflichtet siBestétigudie der Einhaltung der
Regelungen dieses Dokurt#hSP$ seiner jeweils aktuellen Vatgisaine
Registrierungtellemitarbeiter (Mastard SulRegistrator und deren Derivate, K8ptelpund
Endteilnehmer zu tbertrademe Versionen werden von diézi@entigsstelle friihzeitig bekanntgegeben

Der PiServic@eleSec ShaidsinesSAunterstutzt zwei Registrierungsmodelle wie j12Xabpitel
beschrieben. Die Auswahl des Registrierungsmodells obliegt der Veraedwiiragieaatpartei
(Detgated Third Party)

PKMandanten, die fir den TSP eingerichtet und gepflegt werden, ugteitibgemdérderungen der
Registrierungsprozesse.

Bei Nutzung der SBCA mit Auslandsbezug sind zusétzlich die geltenden ratidnalen Export
Importbeshmungen zu beachten.

4.1.2.2.2 Endteilnehmer inkl. Registriestietigaitarbeiter

Alle Endteilnehmer Rifistrierungfellemitarbeiter (Masterd SuRegistrator und deren Derivate,
Kapitel.3.2.Z)erkenned a s D o Zedifinierangsricatlinie (Certificate Policy (CP)) / Erklarung zut
Zertifizierungsbetrieb (Certificalsauchdie Pr act
Leistungsind Nutzungsbedingungen der TeleSedBakaresSAinkl. Btenschutzerklaruagund
verpflichten sich die dort beschriebenen Regelungen einzuhalten
Ferner verpflichtet sich der Endteilnehmer und Registi@nitagbeiter,
A dass die im Zertifikatsantrag gemachten Angaben wahr und korreggtesimdgiemd z
Bestimmungen der Namensgebung geniigen (siehé.Kdbjiel
A zu einer Ubermittlung des 6ffentlichen Schliissels und der ZertifiketSdateitya® nink
Zertifikatserzeugung,
A einen Nachigeiiber den Besitz des privaten Schliissels zu fiihren, der in Verbindung mit de
zertifizierten 6ffentlichen Schiéiiskel

Vor Ausstellung desfBedistratatertifikats muss der{Bebistrator diel. e i aurdu n g s
Nutzungsbedingungen der TeleSedBisiresS Asthriftlich zu akzeptieren.

Vor Ausstellung des Endteiln@entifikats muss der Antragstell&festieter des Antragsteliers
a L e i wndNuzyrggsbedingungen der TeleSedBbkaresE Aakzeptieren.

Falls der Zertifik@ismer und die ausstellende CA einer gemeinsamen juristischen Person angehor
(Verbundenes Unternehmen, Affiliate), muss der Reprasentant des Antragstellers vor der Ausstel
Zertifikates dieL e i surid Numtzayrggsbedingunder TeleSec Shddesines€ Aakzeptiererst der
Zertifikatsnehmer eine beauftragte Drittpar
verwendet (Enterprise RA) und nicht als Reseller (Wiederverkdufer) an Deste aedéuPersstellung
eines Zertifikatesdlie e i -ard Wutzyrsysbedingungen der TeleSeeBbkaresSA' akzeptieren
werden.

Im Falle, dass Uber eine beauftragte Drittpartei (Delegated|3 iesBitety(\Wiederverkdefer)
Zertifikatsnehnedn Zertifikat daftragt/beantragtussliesexor der Ausstellung eines Zertifikates de
aBezugsvertrago"akzepietes cri ber Agreement)

Im Falle, gaAntragsteller und Registrierungsstellenmitarbeiter die gleiche Person sind, ist der Zert
von einem@ritten (z.B. Vorgesetzte Person) schriftlich zu bestatigen.
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Die o.g. Pflichten gelten ebenfdls fiERIe in seinem Namen Zertifikate ausstellt

DieDT Security Gni¢halt sich vor, weiteren Pflichten, Zusicherungen, Zusagen und Gewahrleistu
gegeniuber dem Endteilnehmer abzuschlielRen.

4.2  BearbeitungpnZertifikatsaéfgen

Die folgende Prozessbeschegegiiiauch fur den TSP selbst, wenn dieser in seinem Namen Zertifika
ausstellt.

Ein Zertifikatsantrag (Request), der aus einem Gezatodezrelung stammt, wird auf definierte Inhalt
des Subject DN (siehe Kapditéff) und Verwendung unerlaubter Zeichen tberprift. Vorbelegte Inhal
Attribute Organizational Unit Name 1 und 3.(KagditBhd3.1.1.1 werden immer mit der
Zertifikatsgenehmigung Bausstellung durch die dem zustandigeedstbator zugeordneten Eintrage
tberschrieben.

Intalte, die Gber den Subject DN hinausgehen (z.B. Schlisselverwendung, erweiterte Schlisselve
werden ohne Benachrichtigung oder Hinweis ignoriert. Es gilt die Auspragung des jeweiligen Zert
wie in Kapitellff beschrieben.

Die Verwendung von unerlaubten Zeichen wird mit der Uberpriifung angezeigt oder dem Antrags
Mail mitgeteilt.

4.2.1 Durchfihrung der IdentifikatioAuthéntifizierung

4.2.1.1 Interne Registrierisighe

Die Ausstahg des Maskegistratatertifikats bagiauf einer erfolgreichen Authentifizierung der Identit
von Organisationen, die in Kapit#lbeschrieben iEfl sind die Namensformen gemaR3Kafiitel
einzuhalten.

4.2.1.2 Externe Registrierungsstelle

Die Authentifizierung der Endteilnehmer erfolgt RegistBatbren (siehe Kdp&el. 2) innerhalb der
beim Madanten etablierten zustandigen Registrierungsstelle.

Die externe Registrierungsstelle verpflichtet sich folgende Tatigkeiten durchzufiihren:
A Die Registrierung etfoigch

0 personliches Erscheinen des Endteilnsbimess/ertreters oder eines
Schlusseérantwortlichen, der sich durch Vorlage geeigneter Identifikationsdokumer
ausveisen kanmd fur die ordnungsgemalie Erstellung des Zertifikatsantrages als al
die Installation des Zertifikats verantwootlieh ist

0 einen anderen geeigneten R(@zB@sBeantragung Uber die BeMeiseite, Mall
SCEPRyder CMBchnittstellegus dem die Identitat des Endteilnehmers eindeutig
hervorgehbie Subjektdatéas Zertifikats durfen auf einem integeren Datenbestands
Mandanten basieflere Gengrung des Datenbestands ist auf Anfrage der
Zertifizierungsstelle darzulegen.

A Bei Zertifikatsantragen fiir Geréte oder Pemsidhenktionsgruppen ist zusételichtirliche
Person (z.B. Administra@®8chlisselverantwortlioh@uthentisierdie Gber das in dem
Zertifikat genannte Gerat Kontrolle austibt bzw. es betreibt.

A Der Registrieruagglemitarbeiteimmt den Zertifikatsantrakgktronischer Farder
Papierforentgegerpriift diesewf Integritat und Authentizitat und diegreAtitaltenen
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Angaben gegeniiber vom Antragsteller vorgelegten eindeutigen Identifikationsdokumenter
Unternehmensausweis, PersonalduBRRSystem) auf Authentizitit (Echtheit, Glaubwiirdigke
Integritat (Unversehrtheit), Korrektheitt\WahNalistéandigkeit. Zur Authentifizierung der
Antragsdaten durfen zuverlassige interne oder 6ffentliche Datenquellen verwendet werder
A Es sind d¥amensformen gemaR Kagitdff einzuhalten.
A FuBenutzezertifikate, die fiir Baiturity Verwendung finden (SA¢hifikate) und die der

SUBCA aTel eSec Business CA 10 ausgestellt
elektronische UberprifungtiaitAdresse durchfiihren. Die edofgtaBasi s ei nes
Responséer f ahrenso, i ndem wire die ERistahzEailAdressé me r

nachzuweisen.

A Bei der elektronischen Beantragung des Zertifikats tiber die jeweilige WeBshititstmlie Mail
werden der Dorgéatei{domaipartderEMaiAdresse (optional auch der UPN) auf die in der P
Knfiguration ei ngebormegneemedn géeeprrigadubt en 1 n

A Fir Gerafertifikate jsibhangig vom Zertifiggtier Doméanentgibmaipartder=Mail
AdressederDNSNameTopLeveDomain und weiterer{Soimaindes FQDMNauf die in der PKI
Konfiguration eind@etmag@iui@en aerl|l aubten |

A Im Falle, dass der Mandant iber weitere Domanen verfiigt, auf die Zertifikate ausgestellt v

istDT Security Gmitherdie zusatzliche Domane zu inforiNechrerfolgreicher

Domanenpriufung werden diese inHignR¢gliration der Mastanane (PKandant)

aufgenommen (siehe auch Kagi@ind4.2.1.}

Irrefuhrende Antragsdaten sind gegenuber dem Antragsteller abzulehnen.

Im Falle gleiche Namensgebung muss die Registrierungssteliégiiai Eenstellen.

Im Falle, dedie Antragsdaten nioittden Daten des Mandanten (Country Name (C), Organiz

Name (O), Organizational Unit Name, Domaadvisgidess undggf. User Principal Name

(UPN), Tamvelund weitere SDiomais des Fully Qualified Domain Name (FQDN), siehe auc

KapiteB.1.1ff) ibereinstimmen, is¢ &allmacht oder Barechtigungsdokument des

Antragstellers erforderlich.

A Fur Zertifikate fur Gruppeeh Funktionszertifikate oder Pseudonym gelten diegAlesfiihru
Kapit&s3.1.3

0 Bei Gruppeund Funktionszertifikaten ist die Identitat des verantwortlichen Antragst
oder Vertreter durch derRagilstrator zu prifen, bewerten und nach Freigabe zu
dokumentieren.

0 Beider lieendung eines Pseudonyms ist die amtliche Identitat des Endteilnehmers
Zertifikatnehmers durch de#R8gistrator festzustellen und zu dokumentieren.

o Die Verantwortung gblteem Mandanten.

A Die vom Antragsteller vorgelegten eindeutigen Idsddfikatienten sind als Kopie
revisionssicher mindestens 7 Jahre zu Lasten des Mandanten/externe Registrierungsstell
archivieren. Dieses Archerisinbefugtetugrifzu schitzen

A Im Falle von Audits oder anderen Pr{guBigstichprobenpriifunsjed)die
Registrierungskbment®T Security Gmindér einer vaxT Security Gmit$timmten
qualifizierten Auditor offen zu legen.

A Abhé&ngig vom Registrierungsmodell &gitst zu priifen, ob der Asialey oder Vetar
dena L e i srdNutzyrggsbedingungen der TeleSeeBbkaresE Aakzeptiert. Im Falle der
Ablehnung eines dieser Dokumente ist der gesamte Zertifikatsantrag abzulehnen.

A Bei der Ausstellung von Sgewtifikaten durch dieSuWb a4 Tel @S cCBubd nmyg
Registrierungiellemitarbeiter dlenforderungen geweils aktuellgersion der [CBR] Kapitel
7.1.4.2 (Subject Informationdl3.2.2 ff (Authentication of Organization and Domaileridentity)
jeweils akallen Version der [CBR] erfidh.

A Die Registrierungsstellenmitarbeiter sind verpflichtet, verdachtige Schliisselkompromittiert
Zertifikatsmissbrauch oder andere zertifikatsbetreffende Betrugstalbbhaezrziglich
gegenuber dBIT SecwyitGmblzu melden.

>

5 Die Zugangsnummer auf der Vorderseite sollte aus Sicherheitsgriinden geschwérzt werdeRynktisieebeicDmindet
werden kann.
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A Zzertifikatsantrage, d¢apied.2. Epibereinstmgnennsindni t
besonders sorgsam durch den Regigsseslienmitarbeiter zu prifen.

A Zertifikatsantrageedar Ei ntr 2 gen mi t4.2.8.Ribereladbiramen, sitd L i s
zusatzlich durch dasst Center d&F Security GnmaHgenehmigen.

A Elektronische Einstellung von Registrierungsdaten dusRkgigatSufoptionale Funktion).
Di ese aVor r &Ryd Asithentication Dattgrsitzenteieenautomatische
Zertifikatsausstefjurofern die Antragsdaten, die tber B¥ebtadte, SCBer IR
Schnittstelle gestellt werden, mit den tlerteggsdaten tGibereinstimmen.

Mit der Beantragung uber die Webseiten wird der ZertifikatsanZediflmietudgsstelle auf erhdhtes
Risiko auf folgende Listeneintréage hin Uberprift:

A Denied LighT Security Gminterhélt eine interne Datenbasie gesperrte Zertifikate eingehen
die in Zusammenhang mit Phjsiisgbraucimler Betrugsversetstehen. Diese Informationen
werden verwendet, um zukunftige verdachtige Zertifikatsauftrage identifizieren zu kdnnen.

A High Risk Li8eiDT Seaity Gmbierden sowohl Organisationen, als auch Domainnamen bz
Adressen in einer Datenbank gepdlegbglicherweise aufgrund ihrer Attraktivitat Ziel von
PhishingMissbrauctmler Betrugsattacken sein kdnnten. Diese Zertifikatsauftrage werden
automatisch kenntlich gemacht, um die Registrierungsstellenmitarbeiter auf die besondere
Sorgfaltspflichhhuweisen. Dabei wird einem dokumentierten Prozess gefolgt. Dadurch soll
zusatzliche Wachsamkeit und Aufmerksamkeit bei der Uberprifuniptesr édwticagsverden.
Die Prifung kann im Einzelfall dazu fihren, dass ein beauftragtes Zeytifitedit midgttk aus

I m Falle, dass der ZeHighRiskildstag lsearnd ir mggt immrhe rd,e
zusatzlichen Genehmiglumgh die interne Registrierungsst&Ie Security GmbH

Im Falle, dass der Zertifikatsantrag mitdénrE2 gen der aHi gh Ri sk Li s
informiert, dass er gerRiskaiteen d &refrglilfti kand b
Sicherheitsanforderungen an den Registrierungsprozess in diesem Fallderd damit auch
Registrierungsstellenmitarbeiter besonders erhéht sind. Zusétzlich ist diese Prifung schriftlich in
elektronischen Antrag zu bestétigen.

4.2.2 Genehmigung oder Ablehnung von Zertifikatsantragen

Durch die Vergabe einer Referenznummer bei deb&aufifiagting wird die eindeutige Zuordnung vor
einem ausgestellten Zertifikat zu den entsprechenden Auftragsunterlagen und Zusatzdokumenter
\ollmachten) hergestellt.

4.2.2.1 Interne Regirierungselle

4.2.2.1.1 MasteRegistratatertifikat

Wenn die Authentifizierung der erforderlichen Endteforematienen nach Kapikeund4.2.1.1
erfolgreich war, wird der Zertifikatsauftrag genehmigt undReggsiiasfiertifikatur Verwaltung des
Mandanteausgestellt.

DTSecurity Gmb#rwendet fur die Validierung eines Addéiragausstellung eines Endtbiher

Zertifikats (z.B. Benutzer, S&hregusschliel3lich Dokumente, Unterlagen oder sonstige Informatione
bei der Ausstellung eines Zertifikaddtarci825 Tagur ServZertifikatausgestellt vden SulcA
aTel eSec QPadeB) Moaaddle aGderenlZertifikatstygreh)

Im Falle, dass die Identifikationsdaten nicht mit den Prifungsdaten Ubereinstimmen, rstgder Zertifi
abzulehnen.
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4.2.2.1.2 Prufung von Domé&mea Organisationsdaten

Die Interne Registrierungssieéiitéolgende Prufungen durch:
A Existenand Zgehorigkeit der Doméane zu einem Ma(idapited. 2. Xf, 3.2.3f,3.2.51).
0 Fir gTLD gIiT Security Gmitdbérprift regelmaRig (maximal alle 30 Tage) auf-der IC

Websitéh{tps://newgtlds.icann)palp neue gTLD freigegeben oder gekindigt wurden.
Falle von Anderungenigrisine Uberprifung, ob Zertifikate bereits Domainnamen mi
dieser gTLD enthalten. Ferner wird eine weitere Zertifikatsausstellung fur diese gT
unterbunden, bis die Kontrolle iber den Domainnamen oder das ausschlisfiliche R
Antragstellers zumierdung des Dorddamens nachgewiesen wurde. Im Falle, dass ¢
Nachweis nicht erbracht werden kann oder die gTLD gekiindigt wurde, sind alle au
Zertifikate mit dieser TLD im Domainnamen innerhalb von 120 Tégielze Kppiten
4911

A Prufung der Organisations@@tganisationsnaiiapite.1.1.1)2ind Lokation (Land,

Bundesland, Ort siehe K8pitdl1.,8.1.1.1.10nd3.1.1.1.9.

Nach erfolgreicher Dom#&nafung wird dan die zughodrige Mandaréro n f i gur at i on a
Domai no d e mifikgtseypv(e.B. BengzernSenzeg)efigt

Optional besteht die Mdglichkeit, die Organisationsdaten mit der Doméane als Vbtaetisgieg in die
Konfiguration aufzuneh@@enbelegung von Organisationsdaten)

Die Bearbeitudgeser Auftrageblgt innerhalb eines angemessenen Zeitraums nach Erhalt der vollst:
Unterlagen.

4.2.2.2 Externe Registrierungsstelle

Nur nach erfolgreicher Registrierung des Zertifikatsnehmers wird ein Zeeitikbesabedgtehe
KapiteB.2.2und4.2.1.2 Abhangig vom Registrierungsmodell3Rapred!lt der SRegistrator Gber

seine Webseite den Zertifikatsamtelgronischer Form ein oder genehmigt den bereits in elektronisc
Form vorliegenden Antrag.

Ein Zertifikatsauftnagssabgelehnt werden, wenn
A derZertifikatsantrag und die Identifikationsdokumente nicht vollstandig, wahr oder korrekt
A der ZeriKatsantrag und die Identifikationsdokumente aus itegrai@ielle stammen,
A der Zertifikatsantrag und die Identifikationsdakukednegrireleutigen positive
Registerungsergebnis fihren,
der offentliche Schlissel die Mindestschliisaail2048 Bit unterschrgdetnahme sind
mdglich bei Verwendung de€3ub a Busi ness CAOQ0) ,
derPublic Exponent nicht den Vorgaben dBR]|@hEs utit,
die Untersuchung auf Dekéhmach@ebian weak kpgsitiv ausfallt
wenn AntragsdatenHiigtRisk<riterien tUbereinstellen,
bei Servetertifikateausgestellt vondenSub a Te |l e Se geinECASResoerees CA
Recordles Typs 257 gefendavird, der nicht den Eintrag (tadszasussuewdftoperty
value=telesec.de) enthalt.

>

> > > >

Der Rediserungsstellenmitarbeiter kann bei unvollstandigen Identifikationsdokumenten den Antra
Wiedervorlage stellen.

Im Falle einer Zuriickstellunghbtigrnung des Auftrags wird der Beauftragte (Techn. Ansprechpart
Zertifikatsnehmers unter Angad Grinden pé&i&l benachrichtigt.
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4.2.3 Bearbeitungsdauer von Zertifikatsantragen
4.2.3.1 Interne Registrierungsstelle

Die Bearbeitung des Zertifikatantrags fdRMagters t r at or en auf Basi s de
MasteDomane fllieleSec ShaBdsines€A oder aNachbeauf Regat@erng v
Zertifikt eno er f ol gt innerhal b ei mergollsEndigen brdeslagenn ¢

4.2.3.2 Externe Registrierungsstelle

Die Bearlteangsdauer von Zertifikatsanfii@igeéndteilnehritartifikate (auller Magegristratatertifikat)
obliegt deZustandigkeit und Verantwortung des Mandanten.

4.3  Zertifikatsastellung

Die folgende Prozessbeschreibung gilt auch fur den TSP diekost inveeimem Namen Zertifikate
ausstellt.

4.3.1 Malnahmeler Zertifizierungssteldrend der Ausstellung wbifikagen

4.3.1.1 Interne Registrierungsstelle

Nach der GenehmigungZeetfikatsantragisrch die interne Registrierungsstelle wird das Master
RegstratoZ ertifikat unmittelbar von der ZertifizierungsSediee(@Asgestellt

Umsténde kénnen dazuffijldigess eine Zertifikatsausstellung zurtickgesiadhmwird
A die Identifizierung und Authentifizierung der erforderlichen Iritoreiatiastdegistrator
gemal Abschi3iteff erfordert die Einholung weiterer Informationen,
A das Vorlegen eventuell erforderlicher und angeforderten Zusatzdokumente verzégert sich,
A derMasteRegistrat@ntwost bei Riickfragen oder Kontaktaufnahme nicht.

Die Zurlckstellung eines Zertifikats wird dem Endteilnéhailenjigetgilt.

4.3.1.2 Externe Registrierungsstelle

Nach der Genehmigung durch die externe Registriepuiiiitasaldsystem den Hikatantraquf die

in dePKKonfiguratiades Mandanten (MaBtmmaneg i nget r agen e M oaré rohganwb t
sofern zutreffeddi e avor bel egt en 42r24)AIm FademdCutprifungvard das o
Zertifikat unmittelbar ausgestellt.

Im Falle der Beantragung tber discGiMtstelle kann von diesem PabgesschemerdenOptional
kann das Zertifikat adutedGenehmigung dueizdstandigen SRlegistrator ausgestellt werde

I m Falle, dass im Zertifikatsantrag Dofmdnena
Ubereinstimmen, wird die Zertifikatsaustefiidgrchgefihrd der der zustandigefSedistrator per
Hinweismeldung informiert

Zeatifikatsantrage, die mit den Vorregistrierungsdaten Ubereinstimmen, werden ohne Genrehmigun
Registrators freigegeben igtbdifikadirekiusgestellt.
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Im Falle, gaftr den Mandanten die optionale Funktion der Vorregistrierungteingerichtet
Vorregistrierungsdaten durch déRe§igtrator eingestellt wurden, werden alle Zertifikatsantrage, die
dieBenutzéNebseite, SCEBer CP#chnittstelle gestebrdenlirekt ausgestellt.

4.3.2 Benachrichtigung von Endteilnehnmern UbsstdiRiAg von Zertifikaten

Abhangig vom Zertiftigatsird der Zertifikatsnehrtragstelleder Vertreter Gber die Ausstellung des
Zertifikats pEMaibenachrichti¢appoval notificatiom) dieser\Eail befinden sich@ikevanten
Zertifikainformationen.

4.4  Zertifikatkzeptanz
4.4.1 Annahmdurchden Zertifikatsinhaber

Das folgende Verhalten stellt die Annahme eines Zertifikats dar:

A Das Herunterladen insthllieren eines Zertifikats auf Basis einer Mitteilung oder deren Anhaz
durch den Endigihmer.

A Die Annahme des Schliisselmaterials inkl. PIN bzw. Passwort (SmaRB&)d dater fRofien
Endteilnehmer oder Registrator ausgestellt wurde.

A Fallgler Endteilnehmer nicht innerhalb einer vom Mandanten definierten Frist nach Erhalt
Zerifikats Einwande gegen das Zertifikat oder seinen Inhalt gegentber der zustandigen
Registrierungsstelle erhebt.

A Kein Widerspruch gegeniiber der zustandigemRegstlke innerhalb einer vom Mandanten
definierten Frist nach Erhalt des Zertifikatsalizdes Zertifikats.

4.4.2 Veroffentlichung des Zertitikath diZertifizierungsstelle

Die Verdffentlichung von Zertifikaten erfolgt Giber einen VesteidbnMtiasierenden Zugriff auf eine
Datenbank. Dabei gelten folgende Regelungen:

A Die Veffentlichung der Zertifikate ist abhangig vomtyputifikeen Regelungen geméan
Tabelld7.

A Es konnezusatzlichestimmte Zertifikgpésiehd abelld7) nach Adprache miechMandanten
veroffentlicht werden.

A Ob der Verzeichnisdienst 6ffentlich oder geschutzt ist, liegt im Etanesseameswird bei
Einrichtung der MaBteman&onfigurierEvtl. datenschutzrechtliche Vereinbarungen liegen in
Zustadigkeit dddandanteer Mast@&egistrator kann in darunterliegenden
Zustandigkeitsbereitt@uEDomanembenfalls einen Zugriffsschutz konfigurieren

Fur die Veroffentlichung von Bertiikaten durch eine offentliche Zertifizieruikggstells.1.2 )1

kann innerhalb Mandantenkonfiguratiod-digk@aiCertificate Transparesidyyiert werden. In diesem
Falle wird das SeRestifikat mit einem &@ifrag versehamd auf mehret@hlLogservern veroffentlicht.
Wichtiger Hinwede NichtveroffentlichuagCTogserveaieht eine Einschrankung des Leistungsumfan
nach sich und kann dazu fiihren, dass eine AppliRatve? detffikaticht akzeptiert oder ablehnt.

4.4.3 Benachritigung uber dfertifikatssstellung durch detifizierungsstelle
an weitere Instanzen

Die Benachrichtigyrey BMailapproval notificatiamyveitere Instamgz.B. Registratoren,
AdministratorgiRunktionsgruppéestinder Mast&oman&onfgurierbar.
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4.4.4 Certificate Transparency

TeleSec ShamdsinesSAunterstitzt Certificate Transparenty€i@are Informatiofirden Sie unter:
https://wwy.certificateansparency.angd [RFC6962]

Allevon einer 6ffentlichen Zertifizierung€st§Kapitel .3.1.2 Yausgestellten SeZextifikate enthalten
perVoreinstellundefaultdie Erweiterué@ertificate Transpaygn€ TKppitel.1.1) Diese Erweiterung
kann auf Kundenwunsch deaktiviert werden.

4.5  VerwenduraesSchlisselpaamddesZertifikat

4.5.1 Nutzung des privaten Schlissels und ket Zdrtich den
Zertifikatshaber

Das Zertifikat und der zugehorige private Schliissel darf nur entsirechesrdragiicHeegelungen
dieseCPCPSdiea L e i wnd Nutayrgysbedingungen der TeleSedBBkaress Averwendet
werden.

DieVerwendung des privatenti&ais, mit dem dazu gehdrigen zertifizierten 6ffentlichen Schlissel, i
gestattet, nachdem der Endteilnehmer das Zertifikat angenommédmiiht Diapgieetifikatsnotgu

wird durch die Vorgaben und VerwendungszieckideteinestimmiDie technische
Zertifikatsverwendung ist im Zertifdatilaldh Sc hl ¢ ssel veweiterendungo und
Schl ¢sselverwendungo definiert.

Alle Endteilnehmer und Registratorenpsiiathtedr
A ihre privaten Schlussel vor unbefugtem Gebrauch schiitzen,
A ihre privaten Schlussel keinem Dritten, auch nicht als Vertreter(in) pzieibtesigngi)
A den privaten Schluissel nach Ablauf des Giiltigkeitszeitraums oder dezeStifkaisgides
mehr benutzen, aul3er zur Einsichtnahme verschliisselter Daten (z.B. Em&bdiis3elung v

Fur ZertifikatenPersonemind Funktionsgrupped Gerategelten dariiber hinaus folgenden
Anforderungen:

A Der Schlisselverantworthcmtél .3.3 ist fur das KopidsewWeitergeben der Schliissel an
den/die Endteilnehmer verantwortlich.

A Der SchlisselverantwortlichedeiseEndteilnehmer zur Einhaltung @e&2P8n Umgang
mit denprivaten Schlissel verpflichten.

A Zertifikatssperrungen kénnen auf Personen aeseeler EEndteilnehmer tibertragen Werden.
Schlisselverantwortliche muss dem/den Sperrberechtigten die Details zu Sperranldssen L
Sperrpasswort mitteilen.

A Nach derdusscheiden einer Person aus dem Kreise der EndeBnédimdigung des
Vertragsverhaltnissesd®in Missbrauch des privaten SchilissblsleBenutzer oder
Schlisselverantworthcleghindemerdenindem dé&gertifikat gesperrt wird.

A EindJtertragung der Verantwortung an einendesuarsatzlichohliisselverantwortligsien
bei derustandigen Registrierungsatdieantragenddortzu dokumentierdder neue
Schlisselverantwortliche ist gemaCeik3RRu identifizieren umdregistrieren, seine
Autorisierung als Schliisselverantwortlicher muss nachgewiesen werden.

4.5.2 Nutzung von offentlichen Schlisseln und Zertifikaten durch Vertrauen

bde}r Vertrauende Dritte, der diikateginsetzt, das von deASBisgestalitirde, sollte
A vor der Nutzung des Zertifikats die darin angegebenen Informationen auf Richtigkeit Uberf
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A vor der Nutzung des Zertifikats dessen Giiltigkeit Uibelgriisrynter anderem die gesamte
Zertifikatskette bis zum Wurzelzertifikeat (@didifizierungshierarchie), den Gultigkeitszeitraurr
dieSperrinformationen (CRL, OCSP) des Zertifikats tberpruft,

A das Zertifikat ausschlieRlich fiir autorisiegalargivecke in Ubereinstimmung mit der
vorliegendddP/CP&insetzemT SecuyitGmblist nicht fir die Bewertung der Eignung eines
Zertifikats fur einen bestimmten Zweck verantwortlich,

A den technischen Verwendungszweck priifen, der durch éas amgéesitietribut
aSchl ¢ssel wegfléa wewdungnt eunnSgcth | foesssted evleer gate nid:

Vertrauende Dritte missen geeignete Software und/oder Hardware zur Uberprifung von Zertifika
(Validierung) und den damit verbundenen kryptogrfafisthererwenden

4.6  Zertifikatserneuerungd&dfizierung)

Abhéngig vom #dratstyp wird der Zertifikatsnehmer, Antragsteller, Vertreter oderemgiteredigstanz
Erneuerung des Zertifikatsigail Benachrichtigt (renewal notifickiros)nd drelevanten Zertifikats
Informationen enthalten.

Der Versantede Benachrichtigung@gB0 Kalendertage vor Ablauf des Zertifikatsroabdriaict
wiederholt, bis das Zertifikat erneuert wurde oder abgelaufen ist.

Bei einer Zertifd@tneuerung wird dem Zertifikatsnehmer ein neues Zertifikat mit neuerr@&remnumi
Gultigkeitszeitraum und gleichen S\j@<apitdl1l1.]) ein neues Zertifikat ausgestellt.

Eine Zertifikatserneuerungsfunktion ist nur flrZéetifikaganplementiert.

Fur andere Zertifigptoedarf es eingertifikat@ubeantragung, bweenn dazu auf den urspringlichen
technischefintragdaten zurtickgegriffearden kann

Eine Zertifikatserneuerung ist grundsatzlich nur mit gultigandAéotiizatiensein des privaten
Schlissemnddich Eine Erneuerung eines gesperrtetgdiaufeme ertifikats ist nicht modhiaie
Zertifikatserneuerung kann, abhéngig vom Schliisselmaterial SmarRRaE odeo&mfohne neuer
Schlisselgenerierung erfdigmler Verwendung deshgieiSchliisselpaares jefttdchvorausgeseétz

dass die eindeutige Zuordnung von Zertifikatsnehmer und Schlissel erhalten bleibt, keine Kompr
des Schlissels vorliegt und die kryptograptaiczimenéz.B. Schlissellange) fur die GlltigiezitheR
neuen Zertifikats noch ausreicimehd s

4.6.1 Umstandgir eine Zertifikatserneuerung

Sofern keine Gru®. Vertragskiindigung, Namensanderung}piesdgen musshder
Zertifikathehmasr Ablawgkines glltigen Zertifikats ein neudsaZ baithaffen, umkihatinuitat der
Zertifikatsnutzung gewabhrleisten zu kdnnen.

Eine Zertifikatserneuerung igirrBenutzemd Registraoertifikate vorgesehen unishmerhallbon 30
Kalendertageor Ablauf der Giiltigkeit des vorhandefikatZ enbglichur Zdifikatserneuerung muss
das Zertifikat inkl. privatem Schliissel vorliegen.

4.6.2 Wer darf eine Zertifikatserneuerung beauftragen?

Grundsatzlich liegt die Zertifikatserneuerung im Ernvésseéardessnd sollte unbedingt vorab im
Rahmaneinest Sc h | emirgglohzeptdEdBackdp ) 0 def i ni ert sein

Die Zertifikatserneuerung wird ausschlief3lich von rEgisioeeieidéorliegedes privaten Schlissels)
oderautorisierten Persoffehlisselverantwortlicheratédminisato) beauftragt. Dietarisierte Person
verfigt sowohl tUber die erforderlichebategimls auch Uber das Ze8#dikat&asswort.
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4.6.3 Bearbeitung von Zertifikatserneuerungen
Das Erneuerungsverfahren muss gewéahrleisten, dass nur beredbtigteriéBéifilitzer
Sdlusselbeauftragtiesen Prozess durchfiihren kdnnen.

Als Authenzierungmerkmal wird bei der Erneuerung von Endt&iéréhkaeen der Besitz des
vollstdndigen Schliisselmat@atgikat urmtivater Schliissel) voraesgie

Die ErneuerungnRegistrat@ertifikatefMasteRAund SulRAZertifikatend deren Derivefapitel
1.3.2.2 yxrfolgt durch déertifikaishabeselbstEs ist zu beachten, dass nach demufigsurezess
das zu erneuernde Zertifikat nicht automatisch ge§pmRegisttateerfuglir ene Ubergangsfrist
(Erneuerungszeitraum bis Ablauf des Zertifikatepuligre Zertifika®agzu erneuernde Zertikkain
wahrend dieser Fvisn dem hierarchisch Ubergeordneten Registrator gesggapitedr8e 3f).

Mit der Einrichtung des Zustandigkeitsbereidbeméadrfolgt eine Konfiguration, ob mit der
Erneuerung das zu eenede Endteilnehiertifikat automakiggesperrt wird oder it kann der
Endteilnehmer fir eine Ubergangsfrist (Erneuerungszeitraum bis Ablauf des Zertifikats) Uber zwei
Zertifikate verfiigen. Es obliedildedantender autorisierteéarson (Registrator, Benutzer) das zu
erreuernde Zertifikat anschlieRend zu sperred. Kayditel

Sofern eirfechliisssicherun@KeyBackJp siehe auch Kapit8l.2.2 Pdefiniert ist, scditeStelle der
Zertifikatserneuerung eine Zertifikatstedluengsdurch den zustandsgeRegistrator erfolgen.

4.6.4 BenachrichtigudgsZertifikaishabersach Zertifikatserneuerung
Es gelten die Regelungen gemi&iKa.2

4.6.5 Annahme einer Zertifikatserneuerung
Es gelten die Regelungen gemaR&Kagitel

4.6.6 Veroffentlichung einer Zertifikatsernadigaindi@ertifiziengsstelle
Es gelten die Regelungen gemaR&Kaitel

4.6.7 Benachrichtigung weitBrstianzeiiber eine Zertifikatserneuetury die
Zertifizierungsstelle

Es gelten die Regelungen gemaR&Katel

4.7  Schlusselerneuerung von ZertifikakaryjRe

Die Schlisselerneuerung von Zertifikaten stellt eine weitere Antragsform zur Ausstellung eines ne
unter Verwendung eines neuen SchliusselpaardkdamiZattund Identifikationsdaten bleiben
unveréndert.
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Ob eine Schliisselerneuerung unterstitzt wird, hangt von den technischen Vorgaben der Anwend
WelServer) ab und obliegt der Verantwortung des Kunden.

4.7.1 Umstandgir eine Schltisselerneuerung
Zur Erhéhung des Sichenhesuist eine Schliisselerneuerung sinnvoll. Die Mal3nahme liegt im Erm
desMandanten

Die Zertifikatserneuerung mit SchliisselerneuerumgrkZertraum 30 Kalendertage vor Ablauf des
Zatifikatsind ausschlieRliodmvautorisierten Kunden durchgefuhrt werdewvebasgerndertifikat
darf nicht gesperrt und nicht ungultig/abgelaufen sein.

4.7.2 Wer darf die Zertifizierung eines neuen 6ffentlichen Schltssels beauft
Esgelten diRegelungen geniédpited.6.2

4.7.3 Bearbeitung von Schliisselerneuerungsantragen

Bei Zertifikatéiir Benutzer, Masiad SulRegistratendie den Vorgaben aus Kdpitdentsprechen,
erfolgeine direkte Ausstellung nach Erne&gmerigrneuerung ist so lange mdglich, bis sich die
Zertifikatsdaten des AntragssitlieranderKapited.8ff) ein Sperrgrund eintritt dder e
Zertifikatsnutzufippited. 9ff) nicht mehr gewlinscht ist.

Fur andere Zertifikatstypen (Server, Ro@ateWkil, Dom@iontroller) erfolgg Bearbeitung der
Zertifikatserneuerung (Schliisselerneuerurdprdzmskéndig SulRegistrator (Kapite.2.2ind4.3.

4.7.4 Benachrichtigung des Zertihkaiseréber die Ausstellumig neuem
Schlisselmaterial

Es gelten die Regelungen geapifed.3.2

4.7.5 Annahme einer Zertifikatserneuerung mit neuem Schliisselmaterial
Es gelten die Regelungen gemaR&Kagitel

4.7.6 Veroffentlichung eidestifikatsiimeuem Schllsgseateriadurch die
Zertifizierungsstelle

Es gelten die Regelungen gemaR&Kajgitel

4.7.7 Benachrichtigung weitStelleriiber eine Zertifikaterstetiunch die
Zertifizierungsstelle

Es geltetie Regelungen geman Kapita|
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4.8  Anderung von Zertifikatsdaten

4.8.1 Umstandiir eine Zertifikatsanderung

Das Ausstellen eines neuen Zeitifikaisngend erforderiednn sich die Zertifikatsinhalteugmihme
des offentlichen Schlissels) gegeniber dem bisherigen ausgestellten Zertifikat &ndern bzw. gean
(z.BC,0, OU1, OU2, OU3, éNjEsiehe auch Ka#tdl1.1.bis3.1.1.1.10

4.8.2 Wer darf eine Zertifikaderunbeauftragen?
Es gelten die Regelungen géapiled.6.2

4.8.3 Bearbeitung von Zertifikaterungen

Wenn sich Zertifikatsinhalte &sikdndkapiteB.1ff) ist eine ernedtathentifizierunge im Falle der Erst
Beauftragung erforderlich (siehe B20&ebis3.2.3.hDas vorhergehende Zertifikaggthenzu
sperren.

4.8.4 Benachrichtigung des Zertifikaisers Gber die Ausstellung eines Zertifik
Es gelten die Regelungen gemaR&Kaygitel

4.8.5 Annahmemer Zertifikatserneuemitgge&nderten Zertifikatsdaten
Es gelten die Regelungen gesp#Bik4.1

4.8.6 Veroffentlichung aedertifikatsit gednderten Daten durch die CA
Es gelten die Regelungen geméafi K& ait

4.8.7 Benachrichtigung weitersgtanzeiiber eine Zertifilkattellung durch die
CA

Es gelten die Regelungen gemaR&Kaitel

4.9  Zertifikatssperrung ung&odierung
4.9.1 Umstande flr eine Sperrung

4.9.1.1 Grunde fir eine Speraings Endteilnehroed Registrafoertifikats

Die folgenden Grinde erfordern die Zertifikatshpehaem Zertifikatsnetuder die
Zertifizierungsstelle
A Die Zertifizierungsstelléleaimgemessene Beweise dafiiredpssate Schliissel kompromittiert,
verloren, gestohlen oder offengeletgdies gilt nicht im Zusammenhang mit einer
Schlusselsicherung) oder es besteht ein dringender Verdacht, dass dies geschehen ist
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A

> >

Die Angabeim Zertifikat (mit Ausnahme nicht verifizierter Endtéonmiati@nen) sind nicht
mehr aktuell, ungjifalsch oder entsprechen nicht den Bestimmungen der Namensgebung (
KapiteB.1ff) Dies gétuch fur D@nennamedie nicht mehr im Besitz des Domaneninhabers si
oder di@on befugten InstanzeB. ICANR)riickgeogemwurden (z.B. generische &ogl

Domains {d.D)

Die vormals internefeypeDomaimvird zu einéffentlichen TapveDomaiiiKollision der
Doméanennamen)

Der zertifizierte Schlissel (6ffentliche Schliissel) oder die damit verwendeten kryptografisc
Algorithmemnd Parametemtsprechen nichéhr den aktuellen Anforderungen

Es liegein Missbrauch oder Missbrauchdveddirch zur Nutzung des Schlissels berechtigte
Personen vor

Verwendung und Handhabung des ZestifikedsNViderspruch zu vertraglichen Regelungen oc
dieseCP/CP@8nsbesondere Kapitdl.2

Das Zdfikat wurde nigemald dieser CP/CPS ausgestellt.

Das Zertifikat wurde unter Verstol3 gegen die akinalleséerSiB/CPS ausgestellt.

Die Zertifizierungsstelle erhalt angemessene Nachweise dafir, dass das Zertifikat fir eine
verwendet wurdey aulRerhalb des im Zertifikat oddréistlgrgsind Nutzungsbedingungen der
der Zertifizierungsstellegelgenen Zwecks liegt

Die Zertifizierungsstelle erhélt eine Benachrichtigung oder wird auf andere Weise darauf a
dass eidertifikateehmeeine oder mehrere seiner wesentlichen Verpflichtungen aus dem
Abonnentenvertrag verletzt hat

Sperrung dezu erneuernden Zertifikats nach dem Zertifikatserneuerungsprozess

Bei Vertragsbeendigung ##ndigung zwischen dem Mandanten und Endigikeafern nichts
anderes vereinbart ist

Gesetzliche Vorschriften oder richterliche Urteile

Das Zertifikatréh nicht mehr bendtigt bzw. der Zertifikatnehmer verlangt ausdrticklich die Sp
des Zertifis.

DieZertifizierungielle sperrt Endigiimerund Registrafoertifikatemnerhalb von 24 Stunaemn
mindestens einer @eiinde vorlieg

A

A

DerZertifikatnehmer, Schliisselbeaufidlagteinsonstiggerantwortlicferson reicht den

Auftag zur Sperrung schriftlich ein.

Der Auftraggebetar eine verantwortliche Kontaktperson informiert dartiber, dass der
zugrundeliegendertifikatsrequestht autorisiert war und die Autorisierungcéiéiglich nicht
gegeben wird.

Der Zertifizierungsstedtgen Beweise vor, dass der privateebdefiZertifikatsnehmers
kompromittiert wurde.

Die Zertifizierungsstelle erlangnisettartiber, die Validierung der Domanenautorisierung ode
kontrolle fuir einen vollstandig qualifizierten DomanennamenrAaitessénieni Zertifikat nicht
verlasgth sein sollte.

Die ZertifizierustslesperrEndteilnehmend Registrafoerifikateannerhalb vénTagewenn
mindestens einer der folgenden Grinde vorliegt:

A
A
A

A

Das Zertifikat entspricbht mehr den Anforderungen in Bdpieler6.1.6

Der Zertifizierungsstelle liegen Beweise vor, dass das Zertifikat missbréauchlich eingesetzt
Die Zertifizierungsstelle erlangt Kenntnis von einer oder mekiegsnsigmver
Vertragsvetzungen des Zertifikatsnehmers.

Die Zertifizierungsstelle erlangt Kenntnis dartber, dass das Nutzungsrecht fur einen FQDI
IRAdresse erloschen ist. (Z.B. ein Gericht untersagt die Nutzung, eine Vollmacht lauft aus
DieZertifizierungsstetrlangt Kenntnis, dass ein Widcgiiklat fur die Authentisierung eines
missverstandlichen untergeordneten FQDN, der betriigerisch verwendet wird.

Die Zertifizierungsstelle erlangt Kenntnis von einer relevanten Andedifikatseidédgan.

Die Zertifizierungsstelle erhalt Kenntnis davon, dass das Zertifikat nicht regelkonform hera
wurde, wie es in den Anforderungeniiesv€&rforums oder der anzuwendenden CP oder CF
beschrieben ist.
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A

A

Die Zertifizierungsstaidit fest, dasseeinformation im Zertifikat nicht korrekt oder
missverstandlich ist.

Die Zertifizierungsstelle stellt den Betrieb ein und hat keine Regelungen getroffen, dass i
Betriebseinstellung der Sperrsupport durch eine anderge@kveiird.

DemMachweis der Browserforufonformitéat der CA hat seine Gultigkeit verloren. Ein Sperrg
gilt nicht, wenn die Zertifizierungsstelle Vorsorge getroffen hat, dass die CRiensd der OCS
weiter gepflegt und bereitgestellt werden

Die CA erlangt Kams von einer moglichen Kompromittierung des privaten Schlis€#s einer
der zur Zertifikatsausstellung genufeswisgtden alle von dieseC8wusgestellten Zertifikate
gesperrt).

Die CP und/oder CPS der herausgebertifizreZingsstedleht eine Sperrung vor.

Die Inhalte oder das Format des Zertifikats stellt aus technischer Sicht ein inakzeptables F
Anwendungssoftwdersteller oder vertrauende DrjzdBdarenn das-Brywserforum ein
solches Risikofaeigt undeshalb das Zertifikat gesperrt und ersetzt werden sollte.

Die Zertifizierungsstelle erlangt Kenntnis davon, dass es eine Methode gibt, mit der der m:
einem Offentlichen Schlussel korrespondierenden privaten Schlissel einkacimberechnen
(vergdichbar mit der Deksahwach@ebian weak Ketyp://wiki.debian.jrg

Gesetzliche Vorschriften oder richterliche Urteile oder eine Weisung einer aufsichtsfiihren
liegt vor.

Die Zertifizierungsstelle sperrt EndteinetirRegtratoZetifikate innerhalb u@@Tagen,

A

wenn das Zertifikat einen Domainnamen mit einer gTLD enthalt, der von befugten Instanz
ICANN) zuriickgezogen wurde.

4.9.1.2 Griunde fur die Sperrung eineS/Addrtifikats

DadT Security Gnibidst Centerespt ein SubAZertifikat innerhalb von 7 Tagen, wenn mindestens e
der folgenden Griinde vorliegt:

A
A

A

>

Der Zertifikatsnehmer oder ein Bevollmachtiger erteilt schriftlich die Sperrung des Zertifika
Diezertifikatsausstellende Instaneindgevollmader fordert schriftlich die Sperrung des
Zertifikats.

Der Zertifikatsnehmer teilatéfizierungsste@d(nit, dass der Zertifikatsauftrag nicht autorisie
war odetieVollmachtesder Nutzungsrechte zwischenzeitlich erlodchen sin

Der zertifegite 6ffentliche oder/und der damit verbundene private Schliissel oder die damit
verwendeten kryptografischen Algorithmen und Parameter entsprechen nicht mehr den ak
Anforderungen.

Es liegt ein Missbrauch oder Verdacht auf Meaesbzzerdfikadsirch den Zertifikatsnehmer oder
andere zur Nutzung des Schlissels berechtigte Personen vor.

Die Verwendung und Handhabung des Zertifikats steht im dliédeSprads.

Gesetzliche Vorschriften oder richterliche Urteile er&peleundie

Der gwate Schlussel wurde kompromittiert, verloren, giéstajetgider es besteht ein
dringender Verdacht, dass dies geschehen ist.

4.9.2 Wer kann eine Sperrung beauftragen?

Die folgenden Personen sind in der Regel berechtigt, die Sigardieldyi@emesder Registrator
Zertifikates zu initileren:

A
A
A
A

Autorisierte Personen einer externen Registrierungssiedgigilasiszn, Kafditdl2.2 )1
Autorisierte Personen einer externen RegistrierGuipReglEiratoren und deren Derivate,
Kapitel.3.2.22

Autorisierte Personen, die als SulZjekifikedufgefihrt sind

Autorisierte Personen von Persoddfunktionsgruppen und Geréten,
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A Autorisierfeersonen die als SchliisselverantwortlicperodereShtigte auftreten,

A Autorisierte Personen der internen Registrierung3$t&kcdety GmibHRahmen der
Einrichtung und Verwaltung einerDastene (Kapite?.2,

A Jede natiirliche Perd@neinen Verdacht auf missbrauchlichen Einsatz einemnZeitjékats
mochte.

Die fplgenden Personen sind in der Regel berechtigt, die Sperr@fyeniékedeb mitiieren:
A Autorisierte Peréaindes PK3ervice ShamBdsines§A (z.B. Change Advisory Bo&d der
Security GmpH

4.9.3 Ablauf einer Sperrung

4.9.3.1 Sperrvarianten

Je nach RolladBerechtigung stehen den Teilnehmern dieser PKB(Efit&30undl.3.9
unterschiedliche Sperrvariam@ttzur Verfigung. Zertifikatssperrungen sind méglich tber
A die BenuezWebseite fur @lenutzeauler Mastand SHRA und deren Deriyispitel
1.3.2.2Q
A die SulRAWebseite fiir @lenutzer und Gef@er Master und ®4bund deren Derivate),
A die Mast&®AWebseitir all@enutzer, Gerate ButiRegistratoreinkl. Deriva@yRer Master
RA),
A dieSperrservidiebseite dBS Security GmBétvice Desk nur fur MR#teund
A optionalCMPRSchnittstelle

Tabelld8bisTabell@1stellt die Sperrvarianten in AbhangigkeZ edifileatstypen (Kafit@l2.2f und
1.3.3dar.

Zertifikatstyp: MasteRegistrat@ertifikat
Sperrung Uber Sperrservigebseite des Service Desk
Tabelld8 Sperrvarianten MdReggistratdtertifikat

Zertifikatstyp:  SubRegistratatertifikaind Derivate
Sperrung Uber MasteRgistrateWebseite
Tabelld9 Sperrvariant®8nbRegistratatertifikaind Derivate

Zertifikatstyp:  BenutzeZertifikate

Sperrung Uber SubRegistratdWebseitdjasteRegistratd¥ebseiteBenutzétebseite, CMP
Schnittelle

Tabell@0: Sperrvariant®enutzefertifikat

Zertifikatstyp:  Gerat&ertifikate (z.B. Server, Router/Gateway)
Sperrung Uber SubRegistratéWebseite, MadiagistratdWebseite, CN3Ehnittstelle
Tabell@1l Sperrvariantéerat& ertifikate

Unabhéangig von o.g. Sperrvarianten behdlt sich das terBtTCeaterity Gmim, Zertifikate bei
Valiegen von mindestens einem, der irdiGapifetifgefihrten Sperrgriinde, zu sperren.
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4.9.3.2 Sperrung véndteilnehm2ertifikaten

Eine Zertifikatssperrung Kaatdurch eine in Kapité.2aufgefihrte Sperrvarianitieert werden. Dabei
reichtdas Vorliegen von mindestens einem ink&yitbufgefihrten Sperrgrund.

In jedem Fall sind Inhalte des $aWjde&ertifikatsinhabers (z.B. Common Name) erforderlich, um de
sperrende Zertifikagkgtren zu kdnnen. Die Authentifizierung der Sperrung erfolgt tiber das dem
Zertifikatsinhaber bekannte Sperrpasswort.

Die Sperrung ist endgultig. Anschlieenda$tvorandasteder SuRegistrator bzw. Sperrservice
Operator eine neue Zertifikatfispe (CRL) zu generiareternfalls wird die Speetsigit dem
taglichen Zyklus desSgstems (Kap#d.§ in deZertifikatssperrliste (RtdffentliciNach der
Zertifikatssperrung stehe8pkerinformationen per OCSP unmittelbar zur Verfugung.

Die Zertifizierungsstelle sfetitikate bei Vorliegen von mindestens einem det.th K#itgefuhrten
Sperrgrinde zu sperren.

DT Security GineteEndteilnehmekertrauenden DrifeB. Softwaderstelletnd anderen
TeilnehmenieMdglichke#n verdachtige Schlusselkompromittierungen, Zertifikatsmissbrauch oder
zertifikatsbetreffende Betrugsfalleeydache zu melden.

Innerhalb von 24 StundeairEingang eines Missbrauchsvebgagphitd T Security Gmioil den
Nachforschungen, um entscheiden zu kénnen, ob weitere MBISzdmmueg ) zingeleitet werden.
Innerhalb dieser 24 Stunéederein erster Bericht 8ashverhalts und derySealgebnisse erstellt und
dem Zertifikatsinhaber sowie der Person, die das Problem gemeldet hat, als Riickmeldung gegeb
Ansicht der Fakten und Umgebungsparameter wird die Zertifizierungsstelle mit dem
Zertifikatsnehmer/Biéagten oder der mel@enderson die Analyseergebnisse besprechen und
entscheiden, inwiefern eine Zertifikatssperrung notwendig wird. In diesem Zusammenhang wird d
Sperrung festgelegt. Der Zeitraum zwischen Erhalt des ZertifikatspgrebleSpeportinschesusis
veroffentlichten Sperrung darf die inK@itleforderten Fristen fir eine Sperrung nicht tberschreite

Das weitere Vorgehenamindnd folgender Kriterien bestimmt:

A Die Wsache oder Art des Problems (Kontext, Schwere, Auswirkungen, Risiko oder Schade

A Die Auswirkungen einer Sperrung (direkte oder gemeinsame Auswirkungen auf Zertifikats
vertrauende Dritte)

A Die AnzahedMeldungen zu diesem Zertifikatspgrdbteran diesem Zertifikatsinhaber

A DiePersonyelche die Meldung eingestellt hat (z.B. eine Meldung durch eine Strafverfolgun
wird mit erhohter Prioritat eingestuft) und

A Die bezugnehmende Gesetzgebung

DT Security Gmiétfligt bei eifterch pdrisierteZertifikatBroblemmeldujeglerzeiiber die Mdglichkeit
intern zu reagieren und zu entscheiden, ob eine Weiterleitung an eine Strafverfolgungsbehdrde el
oder ein Zertifikat, das Gegednsitaer solchen Meldung ist, zu sperren.

4.9.3.2.1 SperrungemonBenutzefertifikaten

Die Sperrung von Bendizeifikaten erfolgt Uber folgende Rolleninhaber und h¥ebSztenttstelle
(Kapited.9.3.}

A Durch den Benutzer uiber die Benetaseite

A Durch den zustéandigenfdgistrator (oder deren Derivate)

A Durch den zustandigen Masgistrator (ibldasteRegistratéWebseite

A Optional: CMRhnittstelle.
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4.9.3.2.2 SerrungenmonGerat&ertifikaten

Die Sperrung von Getétéfikaten erfolgt Gbgefade Rolleninhaber und Webseiteschnittstelle
(Kapited.9.3.}

A Durch den Benutzer iiber die Benelzseite

A Durch den zustandigenRdistrator (oder deren Dérivate

A Durch den zustandigen Maagestrator iiber MadtegistratéWebseite

A Optional: CMEhnittstelle.

4.9.3.3 Sperrung vétegistratétertifikaten

4.9.3.3.1 Sperrung eines MaRiegistratatertifikats

Die Sperrung von Magegyistratatertifikaten erfolgt Gber folgende Rolleninhaber und (Kapbiseite
49.3.}
A Durch daBT Security GmBetvice Desk liberSperrservice Webseite

4.9.3.3.2 Sperrung eines Ragyistratatertifikatsder deren Derivate

Die Sperrung von Magsgistratatertifikaten eldoiber folgende Rolleninhaber und Wéksgiteh
49.3.}
A Durch denustandigen MasRegistrator liber MaRtsgistratdWebseite

4.9.3.4 Sperrung von ZertifikatenJnterstitzung B&Betriebs

Zur Untstitzung des B¢trieb3eleSec ShalBdsinesSAwerdenlie in Kapit#l3.1.3.1nd1.3.1.3.2
beschriebenalfelsServeund OCSPertifikateingesetzt

Aufforderungen fir diese Zertifikatssperrungen w&dededeanty Gnbetvice Desk gemeldet. D
aktuelleKontaktaterdes Service Deshdd m Dokument aServi cdhrtLevel

4.9.3.4.1 Sperrung von exten WebBerverertifikaten

DT Security Gmigipflichtet sich zu einer SperruptdBerverertifikatder SBCW/ebseitefiKapitel
1.3.1.3)1 sobald der Verdacht einer Schlisselkompromittierudd [Sestetity Gnitghalt sich eine
Sperrung des Zertifikats vor, wenn dies aus betrieblichen Griinden notwendig Bpeteimspllite. Die
dieses Zertifikats wird von einem zustandigen Mitarbeiter des Trust Centers durchgefiihrt. Die Sp
Uber eingertifikatssperrliste (CRL) bekannt gegeben. Ein gesfSemtegéttdlixat wird unverziglich
durch ein neues ersetzt.

DTSecurity Gmlisiderrt deBugang zum Weérver, wenn dessen Sicherheit durch eine Sperrung dies
Zertifikats gefahrdet ist.

4.9.3.4.2 Sperrung des OG&#3pondetertifikats

DT Security GmigHipflichtet sich zu einer Sperru@g-&Respondetertifikatd<ajitel7.3ff) sobald
der Verdacht einer Schlisselkompromittierun@beStshigilGmbiaehalt sich eine Sperrung des
Zertifikats vor, wenn diebettigblichen Griinden notwendig werden sollte. Die Sperrung dieses Zer
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wird von einem zustandigen Mitarbeiter des Trust Centers durchgefiihrt. Die Sperrung wird tber €
Zertifikasperrliste (CRL) bekannt gegeben. Ein gespeifiediflC @l unverziglich durch eune
ersetzt.

4.9.3.5 Sperrung von SoBZertifikaten

DT Security Gmigipflichtet sich zu einer Sperrung de&Zeutifikats (Kapite3.1.2f), sobald der
Verdacht einer Schlisselkomprongttesteht oder VVorgaben dies erfordern.
Es besteht ein interner GeschéftsprobdsSdeurity Gmhh Sperrung von S ertifikan.

4.9.4 Fristen fur einen Sperrauftrag

4.9.4.1 Sevice DeskerDTSecurity GmbH

Nach Eingang einefistandigedperrauftragsur Mast&egistratatertifikate oder Bertifikats
Missbrauchsféallee)mDT Security Gnbetvice DeskerrDT Security GmitddEndteilnehmeind
Registratetertiftate innerhalb von 24 Stunden und veréffentlicht diese in der Zertifikatssperrliste (C
OCSmPatenbank.

4.9.4.2 Externe Registrierungsstelle

Die Einhaltung von Fristen fur Sperrauftragen liegt in der VeedmdawitnagdeDrittpartei (Delegated
THrd Partysobald f@ndteilnehmgertifikatein Sperrgrund geman Képtdl Yorliegt, muss der
Sperrauftrag so schnell als mdglich innerhalb einer wirtschaftlich angemessenen Frist vom Endtei
Schlusselverantwortlichen oder Sperrberechtigten gestellt werden.

4.9.5 BearbeitungsfristZertifizierungsstelle fir Spegantra

Die Sperrumyrch den EndteilnehiRegistratdBchlisselverantwortlichen, Sperrberedeti§tanice
Deslder O Secust Gmbldber die jeweiligen Webssitdryx24h zur Verfligung umidd unmittelbar
nach dem Sperrvorgang an die angesehisgstmweitegegeben. Der O@B&hstder auf diese
Systemzugreifverfiigt damit Gber den aktuelleikateditus.

4.9.6 Uberprifungsrgabefiir Vertrauende Dritter

Vertrauende Dritte missen die Mogingtkeiten, den Status von Zertifikaten Uberprifen Zwkonnen.
diesem Zweck kann der @RéSponderenutzt werden, der den aktuellen Status eines Englteilnehmer
Regstratoroder OCSRespondetertifikaibermittelt

Eine weitere Methade ein Veastrender Dritter Uberpriifen kann, obifkagesperrt ist, ist die Prifung
der aktuellen Zertifikatssperrliste (CRL), die auf dem VerzeichnisdienstedelicB @kdierof

Gesperrte &&rtifikatGauRer RoO®Zertifikatayerden in der slandisierten ZertifikatssperDSiL{)
veroffentlicht und kénnen daher mit Skamdanshen Anwendungen gepruft werden.

DT Security Gndikllt sicher, dass despgrrte Zertifikat auch nach dessen Ablauf mindestens in der
nachsten CRL enthalten ist
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4.9.7 Veroffentlichusfgequenzon Sperrinformationen

Die Zertifikatssperrliste (CRL) als auch Zertifizierapgsdistt®ARL) wird, wieKapite?.3

beschrieben, Uber den Verzeichnisdienst publiziert.

Die Zertifikatssperrliste (CRL), in der Zspéikatgien von Endteilnehmern aufgefuhrt sind, wird
mindestens enalpro Tagutomatisch vom&Ateraktualigirt und tber den Verzeichnisdienst
veroffentlichbnerhalb dieses automatischen Zyklus kann der Mandant/externe Registrierungsstelle
Rolleninhaber Masted SulRegistrator die Zertifikatssperrliste (G&rtl) gegerieren.

In éénSperrlighfur ZertifizierungsstelBARL) werden alle gesperrt@edfkat&éineERootCA
Zertifikate) veroffentlidie von der jeweiligen Stammzertifizierungss@hg §eegestellt wind
Abbildaglsind die jeweiligen Staommd untergeordneten ZertifizierunggSteHeAgrafisch
dargestellDie AktualisieruasifprCARIserfolginnerhalb v@éhMonateoder ereignisbezogamerhalb von
24 Stunden nach Widerruf eines untergeorddet&hk&A

4.9.8 Maximale Latenzzeit von Sperrlisten

Die Latenzzeit der Zertifikatssperrliste (CRL) nach automatischer Generierung betragt wenige Mir

Die Leenzzeit fir ZertifizierungssBgkmlisteCARL) nach manueller Verdffentlichung betragt wenige
Minden

4.9.9 Onlin&/erfligbarkeit von Sfstatusinformationen

Zusatzliglau den Sperrinformationen Uber CRBARIn@Kapit2l3 4.9.7,stellDT Security GnmbHhline
Informationen zdertifikatsstatus via OCSP béeditRL des OG8&Rponderst im Zertifikatder
Erweiterung aZumg(Adthbrity InfbonmbtiorSAidderhe Icapitetin2fPaufgfatatDie o
von SBCA ausgegebenen @a@@rten von Endteilnedertifikaten entsprechen den Vorgaben des
RF®960

4.9.10 Anforderungen an OHlibherprifungsverfahren

Vertrauende Dritte midsarStatus einestifikats Uberprifelem sie vertrauen nechElr den Abruf
aktueller Statusinformationen steht deDiX@GSEPCSIResponder) zur Verfligung. Eine weitere
Mdglichkeit der Statusabfrage liefert die aktuelle Zertifikatssperrliste (CRL).

Der OSGResporgr unterstiitzt die &ethode.

DieOCSPaenquelle (repositdily)Endteilnehratartifikateird spatestens nach zehn (10) Minuten
aktualisiert. Die O@8Rvorten haben eine maximale Gultigkeit von funf (5) Tagen.

DieOCSMPatenquelle (repositonguliC AZertifikate wird spatestens eablk §6) Monaten aktualisiert.
NachderSperrung einesZ&tikats erfolgt die Aktualisierung innerhalbundnnvaezig (24) Stunden.

DerOCSHRespondemtwortetuf Anfragen von Zertifk&ts i e nnu mmer n  mi hichtda u n |
demPKiSeviceaTeleSec ShaidsinesS§Azugeordnet werden kénnen.

Der TSBberwaclden OCSResponder im RahmeineSicherheiteantwortngauf Anfragen nach

"nicht verwendeten" Seriennummern.
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4.9.11 Andere verfugbaogrren dererdffentlichuagn Sperrinformationen

Abhangig vom Zertifikatstyp wird der Zertifikatsnehmer, Antragsteller, Vertreter odeemdigere Insta
Sperrung des Zertifikats dailEbenachrichtigt (revoke notification), in der die Zele:ifdkatisn
Informationen enthalten sind.

4.9.12 Besondere Anforderungen bezuglich der Kompromittierung privater S

Bei eingkompromittieruaipes waten Schlissels ist das entsprechende Zertifikat unverziglich zu s
(Kapited.9.1.1

4.9.13 Umstande eirfeuspendierung
Die Suspendierung fterare Sperrung) von Zertifikaterichindterstitzt.

4.9.14 Wer kann eine Suspendierung beantragen?

Nicht anwendbar

4.9.15 Verfahren der Suspendierung

Nicht anwendbar

4.9.16 Beschrankung des Suspendierungszeitraums

Nicht anwendbar

410 StatusauskunftsdiensteZertifikate

Der Status von EndteilnelomeRegistratoertifikaten ist ermittelbar via-Di€@R (Kapizlund2.2
und per Zertifikatssperrliste (CRL).

4.10.1 Betriebseigenschaften

DieOCSPAntworten werden von einem-R&3pBnder signiert, dessen Zertifikasaits vale
Zwischenzertifizierungsg&llECA)signiert wrde, welche das betreffende EndteilAertileat
ausgestellt h&wAbbildagl sind die jeweiligen Zuordnungen der Endteilnehmer zu den ausstellende
Stammund untergeordneten Zertifizierungssteleh (@absch dargestellt.
Die OCSMntwort enthalt einen degridign Stati:
A gut (good)edeutet
A esist ein Ausstellssuer) des B¢rvices und
A das Zertifikat ist giltig (innerhalb der Zertifikatslaufzeit) und
A das Zertifikat ist nicht gesperrt.
A gespat (revoketpdeutet
A esist ein AusstdllssuardesPKiServices und
A das Zertifikat ist giiltig (innerhalb der Zertifikatslaufzeit) und
A das Zertifikat wurde gesperrt.
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A unbekannt (unknowedleutet
A das Zertifikat ist ungiiltig (auRerhalb der Erridditeder
A dasZertifikaist giiltig, wurde aber nicht von dem angefragten(ieasidbsPKiServices
ausgestellt oder
A daszertifikaist giiltig, wurde aber nicht von dem A(sstedidesPKiServices ausgestellt

Das Zertifikat deaS$HResponders enthalimigapitef.3.2beschriebene Erweiterung

Die von SBCA ausgegebene Zertifikatssperrliste (CRL) entspricht den Vorgalgie des RFC5280.
Zertifikatssperrlisten (CRL) werden vareitigeieSHDA, diSperlisten fur Zertifizierungsst€NdRL]
werden von der jeweiligenGFoatisgestebigniettnd auf dem LD¥ & zeichnisdienst verdffentlicht. In
Abbildug1sind die jeweiligen Znardyen der ausstellenden Stamdmintergeordneten
Zertifizierungsstellen SApgrafisch dargestellt

DT Security Gnitdd Mechanismaimm Schutz des Sperrdiiarsts(CR, CARL, OCS§agen
unbefugte VersigimplementiettmManipulationen rerrstatusinformatioffenzufiigen, 16schen,
anderngzu verhindern.

Der TSP bietet kein G&1§pling an.

4.10.2 Verflgbarkeit des Dienstes

Der OCSPBiensals auch die CRARL auf dem LBAd?zeichnisdiesstlen7)24h Stunden zur
Verfiigung. Die Antwdrtes OCSRespondetrsid LDARerzeichnisdiebstragt unter normalen
Betriebsbedingungen weniger als 10 Sekunden.

4.10.3 Optionale Funktionen

Nicht anwendbar

4.11 Beendigung gl&/ertragsverhaltnisses

Im Falle einer Vertragskiindigung dukéandiemtender deDT Security Gmdaffblgt zunéchst
unmittelbar dizeaktivierumgr zur Verfiigung gestellten ZertifikaBBtgpdrat zur Fotlgess eine
Neubeantraguaty auch ErneuerungEndteilnehmgertifikatenicht mehr moglich Ehé\nmeldung
an der bseite, ubestehendéertifikat sperren zu kdnnen, besteht weltiérbier. Deaktivierung der
MasteDoméane werden samtlichitibnen zur Anmeldung an der jeweiligen Webseite, Neuausstellur
Erneuerung und Sperrung von Zertifikaten unterimizeetifikatgalidierung Gber die Zertifikatssperrlist
und OCSP wird aber weiterhin unterstitzt.

Zertifikate, die nach dem Tdefh@iassic und Classic Pro entgeltpflichtig wurden, behalten ihre Giilt
bis Ablauf des Zertifikats, eine Ernasiemiaig moglich.

Zertifikate, die nach dem Tarifmodell Advanced entgeltpflichtig wurdementtiedigachsdatum
gesperrtnd verlieren die Gultigkeit. Einzelvertraglich kann eine gesonderte Ubergangsregelung ge
werden.

Bei einer ordecitien Vertragandigungiuss der Kunsieine Archivierungspflichtungachkommen
(Kapited.5ff) Auf Anfrage des TSP muss der Kunde Zugriffsrechte auf diese Daten unentgeltlich ei

Im Falle einer Zatgsinfahigkeit (Insolvenz) muss derricimizeitig den TSP informiackanmittelbar
Zugriffsrechte auf diese Daten unentgeltlich einrdumen.
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4.12 Schlisselhinterlegung und Wiederherstellung

Die im Rahmen desS&KlicareleSec Shamdsines€Averwedeen Schliisselpaare der
untergeordneten Zertifizierungsstell&@A)&ighé\bbildagl) werden auf einem sicherheitstiberpriften
Hardware Seculitgdule (HSM) gespertund in sicherer UmgebetngbenDie Speicherung des
Schlusselmaterials auf weitereseH8Iigt ausschliel3lichSalmisssicherun{KeyBackJp und dient zu
Wiederherstellung und Aufrechterhaltung desdDiehsjeslifiziertasd sichéeitsgeprift€ersonal
(Trusted Role) des Trust Cétiter<Schlisselhinterlegung (Escrow) bei Dritten (z.B. Treuhander, Not
nichtvorgesehen

4.12.1 RichtliniefiirSchlusselhinterlegungidwiederherstellung

Nicht anwendbar

4.12.2 Sitzungsschlisselladpsg und Richtlinien fur die Wiederherstellung

Nicht anwendbar
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5  GebaudeVerwaltungsd Betriebskontrollen

DadT Security Gmibidst Center ist in einem spesztigzten Gebaude untergebracht und wird von
fachkundigem Personal betrieberro&ésde fir die Generierung und Verwaltung von Zertifikaten det
betriebenen Zertifizierungsstellen sind genau definiert. Alle technischen Sicherheitsmaflinahmen <
ddkumentiert.

Die folgenden Aussagen gelten fur @& @mourity Gnibidst Centeetoiebenen Zertifizierungsstellen.

Die angewendeten physikalischen, organisatorischen und personellen SicherheitsmalRnahmen si
SicherheitskonzEpBC/ASikofestgelegt, deren Wirksamkeit ist auf Basis einer Bedrohungsanalyse
nachgewiesen.

Die dir den operativen Betr@ivendigen Sicherheitsmaflnahmen sind in deom8&vganisations
HandbuchSysterddandbuchowie den Betriebsleitfaden des Trust Centers beschrieben.

Die Anforderungen aus [ETSI EN TSP] Kapitel 5, 6.3 und 7.Zsiddhuesysiset Festiggan
A zur Risikobewertung im Rahmen des ISMS,
A zu den Richtlinien zur Informationssicherheit,
A zum Assanagement

beschrieben.

Das Management genehmigt die Risikobewertung und akzeptiert das identifizierte Restrisiko.

5.1 Physikalthe Kontrollen
5.1.1 Standort ahbauliche MalRhahmen

Der Betrieb vbBiT Security Gmbldenen Services (Diensten) erfolgt in Rechenzentren, die den
Konzernvorgaben hinsichtlich technischer und phySikdlestiedt entsprechen.

Das Trust Center@i€rSecaity GmbHBefindet sichRechenzentren, deren Lokalitaten sich an zwei
georedundanten Standorten in Deutschland befinden und mit einem Mindestabstand von grof3er :
einander getrennt sind.

Das Trust CenderDT Security GriibHm jeweiligen Redeetrum in einem sepaiéeeich (Cage)
aufgebaut und mittels Zutrittskontrollanlage abgesichert.

Die Errichtung und der Betrieb des Trusb@entReshenzentranisigt unter Beachtung der
entsprechenden Richtlinien des Bundesamtes furiSidberhigitmationstec®®d) und des

Verbandes der Schadenversicherer e.V. (VdS) / neu: Gesamtverband der Deutschen Versicherur
(GDV), der einschlagigeidiiNen zu Brandschutz, Rauchschutz usdefmgufig. Das Trust Center ist
sichehneitstechnisch vom VdBY @bgenommen.

Die technischen MalRnahmen werden durch organisatorische Elemente erganzt, die die Handhab
sicherheitsrelevanten Techniken und Regelungen Uber den Zutritt zu Sicherheitszonen fur Mitarbe
(Besuctr, Fremdnd Reinigungsonal), die Anlieferung von Material (Hardware, Zubehor, Betriebs
und Ordnung am Arbeitsplatz sowie in RechnerrGumen beinhalten.

5.1.2 Raumlichetutritt

Im Trust Center gilt eine Zutrittsregelung die die Zutrittstexdderefytitekbeiter von Fremdfirmen und
Gasten in den einzelnen Sicherheitszonen regelt. Der Zutritt ist zwischen den Sicherheitsbereiche
Personenvereinzelungsanlagen méglich. Der kontrollierte Zutritt zu den verschiedenen sisherheit
weitemit einem rechnergesteuerten Zutrittskontrollsystem geschiitzt. Gaste werden nur in Ausnar
nach vorheriger Anmeldung empfangen. Hier gelten besondere Sicherheitsvorschriften.
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5.1.3 Stromversorgung und Klimatisierung

Die Ansaugoffnungandie Aul3kerit sind so angeordnet, dass keine Schadstoffe wie Staub und Schn
atzende, giftige oder leicht brennbare Gase eindringen kdnnen. Die Systeme werden mit einem s
AuRRenluftanteil betrieben. Die erforderlichen Zuluftoffreuggergsoebitzt. Zum Schutz gegen
Luftverunreinigung durch schwebende Partikel sind Filter installiert. Die Frischluftansaugung wird
aggressive Gase uberwacht. Im Notfall (z.B. Brand in der Umgebung) wird die Auf3enluftansaugu
duch Luftklagm verschlossen.

Zum Ausfallschutz der Energieversorgung ist eine unabhéngige Wechselspannungsversorgung e
VDEVorschriften installiert. Sie bietet Schutz gegen Spannungsschwankungen, unterbrechungsfre
Kurzzeitiberbrickung, eingZaatiiberockung mit zwei getrennten, omdfiesstromaggregateit

einer Leistundje der Volllast des Rechenzentrums entspricht.

5.1.4 Wassegefahrdung

Das Trust Centers liegt in einer geschutzten Lage, d.h. es liegt nicht in der Nahedvon Gewéassern
Niederugen (Hochwassergefahr).

5.1.5 Brandschutz

Die geltenden Brandschutzbestimmungen (z.B. DIN 4102, Auflagen der ortlichen Feuerwehr, Vor:
Feuerresistenz, \getechte Elektroinstallation) werden eingehalten. Alle Brandschutztiiren besitzen
automatische Schliel3einrichtungen. In Absprache mit der Feuerwehr wird nur in au3ersten Notfall
geldscht.

Brandabschnitte sind durch feuerbestandige Bauteile gesichert. Durchgange durch Brandschutzw
selbsttétig schlieRemBeandsuiztiiren ausgestattet.

In Bereichen mit Doppelbdden sowie abgehéngten Decken sind Brandschutzwéande durchgehend
GeschoRRboden bzw. zur GeschoRRdecke ausgefiihrt.

In alle Systemraume, Systemoperatorraume, ArchiviRiumegsd@ié weitere ausgaeBlimesind
Brandfriihesterkennungssysteme (Ansaugsysteme) installiert. Uberwamtw witdl ufted2u
Klimageréte der einzelnen Raume. In den weiteren Raumen sind Branddie Bendbéiapfung
erfolgt mit inertem Gas

5.1.6 AufbewahrungnDatentragern

Alle Datentrager, die Produ&adtveare undiaten, Audidrchioder Sicherunggormationen enthalten,
werden iRaumen gelagert, die mit den entsprechenden physischen und logischen Zutrittskontrolle
sind und Schutz vofallsch&den (z.B. WasBeandund elektromagnetische Schéden) bieten.

5.1.7 Entsorgung

Vertrauliche Dokumente und Materialien werden vor ihrer Entsorgung physisch zerstort. Datentré
vertraulichen Informationen enthalten, werden vor inrgrdengsotighrandelt, dass diese Daten nicht
auslesbar odeesdrherstellbar sind. Kryptographische Gerate werden vor ihrer Entsorgung geman
Richtlinien des Herstellers physisch vernichtet. Andere Abfalle werden gemanR den regularen
EntsorgungsrichdimronDT Security Gmdatisorgt.
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5.1.8 Extern&icherung

DT Security GnfigHrt routinemaRige Sicherungskopien von kritischen Systerrdatekolfdadén und
anderen vertraulichen Informationen durch. Skdpgeangsrden raumlich getrennt von den
Ussprungsdateyelagert.

5.2  Organisatorische Malihahmen

Die organisatohien MalRhahmen sind im Sichedweiekonzept [SRK T@H Sicherheitskonzept der
SBCASBCAIikd dokumentiennd werden durch das Betriebskonzept des Trust Centers umgesetzt.
reevanten Anforderungen aus [ETSI EN TSP] Kapitel 7.4 b, c, d, e sind umgesetzt.

5.2.1 Vertrauenswurdige Rollen

Vertrauenswurdige Personen sind alle Personen (Mifaib8igeudgnm®H Mitarbeiter delandanten
Auftragnehmer, und Berater) mit Zugdeg Kantrolle Gber Authentifizieodeg&ryptographische
Ablaufen, die erhebliche Auswirkungen auf Folgendes haben kdnnen:
A die Validierung von Informationen in Zertifikatsantrag
A die Annahme, Ablehnung oder sonstige Bearbeitung von Zeetifjkapsarariigigen oder
Erneuerungsantragen,
A die Vergabe oder den Widerruf von Zertifikaten, einschlieRlich Personald dasyatigariglie
Datenbargystembat,
A den Umgangtmnformationen oder Antragen von Endteilnehmern.

Vertrauenswirdige 8ees sind insbesondere:

A Mitarbeiter des Trust Centers (z.B. Systemadniiiestng&egistrierungtellemitarbeit@r
Registrierurgiellemitarbeiter déandantefexternedgjistrierungsstellenmitarheiter)
Mitarbeiter kryptographischer Abteilunge

Sicherheitspersonal,

zustandiges technisches Personal und

fur die Verwaltung der vertrauenswiirdigen Infrastruktur zustandige leitende Angestellte.

> > > >

Die o.g. vertrauenswiirdigen Personen missen digRfCiH@sstgelegtelinforderungen (Kapitgl)
erfllla undlie jeweilige(n) Rolle(n) zugewiesen werden. Durch eine schriftliche Bestét#aihg (z.B. ¢
akzeptieren diese Personen ihre zugewiesene(Di¢da Ibighweise missen mindestehe)(Si

Jahre archiviert werden.

Ebenfalls missen diese wensaviirdigen Personen frei von Interessensfiesiftitteverden, damit die
ausgeubten Rollatbefangen umdrurteilsfraisgeltibt werden kondea Mitarbeiter verpflichten sich zur
Anerkent ni s und Einhaltung de€ondamtkkonzern vor

DadDT Security Gmhtiizisory Board ist verantwortlich fur die Initiierung, Durchfiihrung und Kontroll
Methoden, Prozesse und Verfahren, die in den Sicherheitsk@i€R&@eund DT Security GmbH
Trust Center betriebenen Zedifgsstellen dargestellt werden.

5.2.2 Anzahhvolvierter Personerjufgabe

Die Aufrechterhaltung des Betriebs der Zertifizierungsinstanz und Verzeichnisdienstes wird von fe
und vertrauswirdigeRersonewahrgenommen.

Arbeiten amochsensitivé&mponenten B Schlisselerstellungssystet#sind durch besondere

interne Kontrollverfahren gereg@emheh von mindestens zwei Mitarbeitern durchgefihrt.
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Den SystemadministratorefirdesCenters stehen im Storurgsfatidichasteiund SulRegistrator
oder TruslenteOperatoechte zum Zwecke der Storungsbeseitierdigung

5.2.3 ldentifizierung und Authentifizierung fur jede Rolle
5.2.3.1 Mitarbeitetes Trust Centers

Mitarbedtr demternen &jistrierungsstelle d&rSecuyi GmbHlie albesondengertrauenswiirdige
Personen eingestuft sindasdndengertrauenswiirdige Tatigkeiten wahrnehmen, unterli@gen einer
Security Gmiitternen Sicherheitsiiberprifung (siehbKapite
DT Security Gndikllt sicher, dass Mitarbeiter einen vertrauenswirdigen Status erlangt haben und
Zustimmung der Abteilung entede, bevor diese Mitarbeiter

A Zugangsgerate ungahg zu denfe@rderlichen Einrichtungen erhalten,

A die elektronische Btegung zum Zugriff auf dBASBid andereSyistemerhalten,

A zur Durchfilhrupgstimmter Aufgaben im Zusammenhang mit dieserz Bysitesaen werden

Die Mitarbeiter des Trust Centees\maari positiver Priftorghell vom lagides Trust Centgrsannt

5.2.3.2 Mitarbeiteiner extern&®egistrierungsstelle

DemMMandaréxterne Registrierungsstaies gewahrleisten, dass nur vertrauenswirdige Persenen (M
bzw. SuBegistratoren) die Tatigkeiten der Registriestetigavahrnehmen.

5.2.4 Rollen, die eine Funktionstrennung erfordern

Folgende Rollenterliegesing Funktionstrennung:
A Die Erstellung, Installation oder VernichSutgvaimd RoeEAZertifikaten,
A Sicherung und Rsickerungen von Datenbanken und HSMs.

5.3 Persoelle MaRnahmen

DT Security Gndstzt umfassende personelle SicherheitsmaRnahmen um, die einen hohen Schutz
Einrichtungen und der Zertifizierungsdienste gewdahrleisten. Im Trust Center igudéfifarsaiz von
geschultem Personal obligatorisch die personellen Maithahi8einerheitskonf®BCA Siko
dokumentiert

Das Personal unterliegt keinem Kostendruck oder Mengengeriist oder sonstigen Zwangen deren
moglicherweise mit deni@tsanforderungen bei der Prifung von Antragsunterlagen konkurrieren w

5.3.1 Anforderungen an Qualifikation, Erfahrung und Sicherheitsiberprifun

5.3.1.1 MitarbeiteterDT Security GmbH

Fir den Betrieb der in Kajneschriednen PKienstleistungen verl@igSecurity Gmiash seinen
Mitarbeitern, dimevertrauenswirdigelle einnehmen sobesprechenddachweise Uber Qualifizierung
und Erfahrung, die dazu notwendig sind, ihre voraussichtliceerPimhi#ompetent und
zufriedenstehd zu erfullen.

In regelmaiigen Abstaistezimeuegpolizeilichdslihrungszeugnis B&rSecurity Gmiadzulegen.
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5.3.1.2 Mitarbeitegineexterna Registrierungsstelle

DemMandamnuss gewahrleisten, dassmntgsseizte Personal (Méazter SuBegistratoren) die
Tatigkeiten eiriRegistrierungfellen Bezug auf Fachkunde und Zuverladsighdithren karrie
Qualifikatiamd MalRnahmen zur Zuverlassigkeitsprifunguctiigggeatber Auditorachwelsar
sein.

Vor Ausstellung eines Mastgstratatertifikats ist dikentitadles Mast&egistratoraclzuveiserDer
Mandant oder sein Vertreter stellt daapiglieines Ausweisdokurdeatslast&egistrators zur
Verfligung.

5.3.2 Sicherheitstiberfuniig

5.3.2.1 MitarbeitaterDT Security GmbH

Vor dem Beginn der Beschaftigung in einer vertrauenswirdigbi Belteifiiyn G miHe
Sicherheitstberprifung durch mit folgendem Inhalt durch:

A Uberpifung und Bestatigung der bisherigen Beschaftigungseerhaltni

A Uberprufung von Arbeitszeugnissen,

A Bestatigung des hichsten oder maRgebendBerstsatschlusses,

A polizeitihes Filhrungszeugnis.

Sofern die in diesem Abschnitt festgelegten Anfordehaegiillit werden kénnen, Bia@ecurity
Gmbtersataeise Gebrauch von einer gesetzlich zuldassigen Ermittlungsmethode, die im Wesentlic
gleichen Informationen liefert

Ergebnisse einer Sicherheitstiberprifung, die zu einer Ablehmirtpesrféis dine vertrauenswuirdige
Person flhrt, kdnnendielisweise sein

A falsche Angaben seitens des Anwérters oder der vertrauenswiirdigen Person,

A besonders negative oder unzuverlassige berufliche Raterenzen,

A gewisse Vorstrafen

Berichte, dsmiche Informationen enthalten, werden durch Mitarbedaakddtétiensy und
Sicherheitspersonal bewertet, die das weitere angemessene Vorgehen festlegen. Das weitere Vo
Mafinahmen bis einschlieRlich zur Riicknahme des Einstellumgsamgetert$iam vertrauenswirdige
Positionen flhren oder der d¢limglivon vertrauenswirdigen Personen beinhalten.

Die Verwendung von in einer Sicherheitsiiberprifung ermittelten Informationen zur Ergreifung sol
Mafinahmen unterliegt geltendem Recht.

5.3.2.2 Miarbeitegineexterna Registrierungsstelle

Nicht anwendbar

5.3.3 Schulungsind Fortbildungsanforderungen

5.3.3.1 MitarbeiteterDT Security GmbH

Das Personalsdi@l Security Gmbitdst Centdoesucht Fortbildungsmafnglaieerur kompetenten und
zufriedenstellenden Erflllung ihrer beruflichen Pflichten erfofdi€8attusitydsmibtthrt Unterlagen
Uber diese Schulungsmafinahmen.
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Die Schulungsprogramme sind auf die individuellen Tatigkeitsbereiche abgésiltamtiand bein
A fortgeschrittene Riéhntnisse,

Verfahrensweisen nach ITIL,

Daterund Fernmeldegeheimnis,

Informationsschutz,

Zutrigschutz,

Antikorruption,

Datenschuytz

Sicherheitand Betriebsrichtlinien dredfahren v@T Security GmbH

Verwendungnd Betrieb eingesetzter Hardware und Software,

Meldung von und Umgang mit Stérungen und Kompremittidrung

Verfahren fur die Schadensbehebung im Notfall (Disaster Recovery) und Geschaftskontini
(Business Continuity).

DD D D D D> D>

Mitarbeiter, welche mivaddidierung von Zertifikatsauftragen befasst sind, erhalten zusétzlich Schult
den folgenden Bereich
A Richtlinien, Verfahren und aktuelle Entwicklungen zu Validierungsmethoden
A Inhalte und insbesondere relevante Anderungen des vorliegendarz GRS dmgets CP
A relevante Anforderungen und Vorgaben ZesifilgarungsnorniéABBR]
A AllgemeineeBrohungsind Angriffsszenarien bzgl. der Validierungsmethoden (z.B. Social
Engineering)

Die Schulungen sind schriftlich zu dokumentierenminthdieeljéhrlich mit einer Priifung (examination
zu bestétigen.

5.3.3.2 Mitarbeitezineexterna Registriengsstelle
DT Security Grdiklldem Mandantbaw. Mast®egistrator entsprechéataulungsunterlagemn
Verfugungaus der diinktionen, Prozessebagieitende Dokumentation ersichtlich sind.

DerMasteRegistrator ist verpflichtet, neuei®egigstellemitarbeiter vor Ubernahme der
Registrierungstétigkeit entsprechend den Anforderungeniesetidbolung istrigdich zu
dokumentieren und/Aanfrage d&T Security Gmidér einem beauftragten Dritten nachzuweisen.

Der Mast&agistratoiihrimRahmen v@elbstaufsichtsmalinahmen (Quality Assessment Self Audits)
jahrlicteineSchulunfjir dieustandigedb-Registratorémkl.Derivaten durdbiese Schulung ist schriftlich
zu dokumentieren und auf Anfrapeé &ercurity Gmixdtér einem beauftragten Dritten nachzuweisen.

5.3.4 Nachschulungsintervalleanfdrderungen
5.3.4.1 MitarbeitaterDT Security GmbH

Das Personal @8r Security GrmdriHalt im erforderlichen Umfang und den erforderlichen Abstanden
Auffrischungsschulungen unbilBartgslehrgandie Erfordernisserden jahrlich tberprift und im
Schulungsprogramm eingepflegt.

5.3.4.2 Mitarbeitexineextenen Registrierungsstelle

Im Falle, daB3 Security Gmidie Schulungsunterlagen bereitstellt, die relevante Schulungsthemet
beiralte, ist der MastRegistrator verpflichtet, eine gesonderte Schulung gemeinsam mit den zusta
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SubRegistratoren (und Derivaten) durchziiggerschulung ist schriftlich zu dokumentieren und auf
Anfrage d&T Security Gmiudier einem beaadfien Diten nachzuweisen

5.3.5 Haufigkeit und Abfolge der Arbeitsplatzrotation

Nicht anwendbar

5.3.6 Sanktionepei unbefugten Handlungen

5.3.6.1 MitarbeitaterDT Security GmbH

DieDT Security Gniidhalt sich vor, unbefugter Handlungen oder anderer VersggieCegeR3i
undLeistungsind Nutzungsbedingungen der TeleSedBokaresSAder daraus abgeleteverfahren

zu ahnden und entsprechende Disziplinarmaf3nahmen einzuleiten. Diese Diszipidtaemaitmahmen
nach der Haufigkeit und Schwenebafigten Handlungen kbdnen Malinahmen bis einschlieRlich der
Kindigung beinhalten.

5.3.6.2 Mitarbeitexiner gterna Registrierungsstelle
Die Ahndung etwaige VersttR3e obliégragdwortuagsMandantéBxterne Registrierungsstelle

5.3.7 Anforderungen amblangige Auftragnehmer

DT Security Gniiéhalt sich vor, unabhéngige Auftragnehmer oder Berater zur Besetzung vertraue
Positionen einzusetzen. Diese Personen unterliegen denselbamdFsickiéoneitskriterien wie
MitarbeitaterDT SecityGmbHn vergleichbarer Position.

Obiger Personenkreis, der die in K8pttdleschriebene Sicherheitstiberpriufung noch nicht
abgeschlossen oder nicht erfolgreich durchlaufen hat, wird der Zuggiogezteddsiryichtungen von
DT Security Gmiut unter der Bedingung gestattet, dass sie stets von vertrauenswirdigggitBerson:
und unmittelbar beaufsichtigt werden.

5.3.8 Dokumentation fiur das Personal

5.3.8.1 MitarbeitaterDT Security GmbH

Um die berattien Pflichten angemessen erfiullen zu konbanSstelitity Gmdshen Mitarbeitern alle
dafir erforderlichen Dokumental{8gbunterlagen, Verfahrensanweisungen) und Hilfsmittel zur Ver

5.3.8.2 Mitarbeiteziner gterna Registrierungsstelle

DT 8curity Gmidtellt entsprechende Dokumentation zur Verfligung, aus denen die Flarktionen un
Betrieb der Registrieratgdierinervorgehen.

5.4  Protokollereignisse

Es ist im Loggingkonzept sowie im Installationshandbuch festgelegt, welche Bateim welefreign
Abstéanden von wem aufgezeichnet werden.
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Daruiber hinaus wird geregelt, wie lange die Protokolldaten gespdnéaeinéderchandl wie sie
vor Verlust und unbefugtem Zugriff geschutzt werden.
Es werden dabei die Anforderund&1 8U&N T3Rap. 7.10 umgesetzt.

5.4.1 Art derwagezeichnet&reignisse

Generell enthalten alle Protokolleintrdge mindestens das Datum und die Uhrzeit des Eintrags, ein
die Person oder das System, welches den Eintrag genwréeeitigeschreibung des Ereignisses.

5.4.1.1 CASchlisselpaare undSysteme

Fur das Lifecydtanagement flur8zhlisselpaare bzw. veByStemen protokolliertibSecurity
GmbHrrust Center flgleSec Shdmusines€Amindstens die folgenden Ereignisse:
a) Erzeugung, Vernichtung, Speicherung, Sicherung und Wiederherstellung, sowie Archivier
SchlUsselpaares oder Teile des Schliisselpaares
b) Ereignisse im Lebenszkdusagement von kryptografischemGeaitédSMsowie der
eingesetzten Saftware

5.4.1.2 EEund CKXertifikate

Fur das LifecyiManagement vonr @& auch CZertifikatemnd deren Validierpnotokolliert das Trust
CentederDT Security GniiiFTeleSec Shadusines€ Amindestens die folgenden Ereignisse:

a) AuftragundSperrung von Zertifikaten

b) Auftrag zur Erneuerung mit und ohres&ulddhsel (renewal und rekey)

c) Alle Tatigkeiten im Zusammenhang raitfi@tign von Informationen

d) Das Ergebnis, sovatu/Uhrzeit und Rufnummer von Telefonaten im Zusammenhang mit ¢

Verifikation und Name des Gespréachspartners

e) Annahme oder Ablehnung von Zertifikatsauftragen

f) Ausstellung eines Zertifikates

g) Erzeugung vopesrliste(CRLYUNd OCSEintragen

5.4.1.3 Sonstige siehheitsrelevante Ereignisse

Zusatzlich werden vom Trust @erd@r Security GniidHden Betrieb der Infrastiléke®ec Shared
Busines€Aallesicherheitsrelevanten Ereignisse protokolliert. Das haielstdtes die folgenden
Ereignisse:

a) Erfolgreiche und erfolglosefidugrsuche auf Systeme der PKI

b) Durchgefuhrte Aktionen an und duwehdP$dnstigen sicherhagsanter Systeme

c) Andermgen an Sicherheitsprofil

d) Systemabstiirze, Harddvaséille undidere Anomalien

e) Hrewallund Routekktivitaten

f) Zutritt und Verlassen von Einrichtungen des Trust Centers

g) Ergebnisse von Netzwerkprifisgemachstellentiberprifungen

5.4.2 Bearbeitungsintdheker Protokolle

Die erstellten Adrtibtokollélistorpaten/oggingdateien werden permanent auf wichtige sichretheits
betriebsrelevante Ereignisse untersucht. FerneDiib@euuirity GmibkHAudHProtokolle/Logging
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Dateien auf verdachtige und ungewohnliche Aktivitaten, als Folge von Unregei8taiiglkeiteer
SECA.

Eingeleitete MaRnahmen, die als Reaktion aus der AuswertiingtokollandibggiDgteien
stammen, werden ebenfalls protokolliert.

5.4.3 Aufbewahrungszeitraum flirHAmatokolle
AudiProtokollélistorpateri.ogginddateiemerden nach Bearbeitung gemar Bapkathiviert.

5.4.4 Schutz der Addrotokolle

AudiProtokollélistorpateriLogginddateiemerden mit Betriebssystemmechanismen gegen unbefugt
Zugriff geschitzt.

5.4.5 Siclerungsverfahren fir Auditokolle
Eine inkrementelle Sicherung vofidtkblle Rfistorypaten,ogginddateien wird taglich durchgefihrt.

5.4.6 AudiErfassugssystem (intern vs. extern)

AudiDaterHistorpateriLoggindpateien von Anwendymidstzwkrund Betriebssystemebene werden
automatisch erzeugt und aufgezeichnet. Manuell erzBadgse Aiiden DR Security GmbH
Mitarbeitern aufgezeichnet.

5.4.7 Benachrichtigung des ereagisiSsenden Subjekts

Ereignisse, die daslifMonitoringsystemhsst, werdeswertet an das zustandigeJenstPersonal
weitegeleitet. Ereignisse mit hoher Prioritat werden unaaciiigli@erhalb der Regeladieds das
TrusCentePersonal weitergeleitet.

5.4.8 Schwachstellenbewertung

Nach jeder sigkdfinten Systeader Netzwerkéanderung oder einer Auffatds@Aigrowserforam

erfolgt innerhalb einer Woche, mindestens jedoch einmal je Kalendernpnaatiieite
Schwachstellentberprifung (VulnesahitilyMogliche Schwachstellen weatigsiert, bewertet und
registriert. Basierend auf der Auswertung werden MalRnahmen festgelegt und in einem definierter
umgesetzt. Die Schwachstelleniibegeri} ihre Ergebnisse und Aktionen (Behebungen, Austausch)
dokumentiert.

Kritische Swachstellen werden tGiber defPI®ESs bearbeitettische Schwachstelitea dem TSP
mitgeteilt wurdeverdemnnerhalb von 48 StundenSMS eanbewertaind ein Losungsszenario
aufgezeigim Falle, daeine umgehendal vollstandiBeseitjung der Schwachstelle nicht méglich ist,
wird ein Behandlungsplan erdalidie Minderungldiischen Schwachstellen zum Inhalt hat.
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5.5 Datenarchivierung

5.5.1 Artder archivierten Datensatze

DT Security Gmémdhiviert folgende Daten:

A Auftragsunterlagim papiergebundener Form (z.B. Angebote, Auftrage),

A Informationen in ZertifikatsantiageamZertifikatslebenszykiBSperund
Erneuerungsaite)

A SofPSE, die iber Bulk beantragt wurden,

A SofPSE des Verschliisselfiag#ikats, das beaBuardPersonalisierung (nur T
generiert wurden,

A alle AudibatenHistorpateri.ogginddateien, die gemaR Kdpitetfasst werden

5.5.2 Aufbewahrungszeitraurartilnivierte Daten

Folgende Aufzeichgen undufbewahrungszeitraume werden festgelegt:
A Auftragsunterlagen, insbesondere Informationen zu Zertifikatsantragen, deren Validierung
daraus resultierenden Zertifikate und vorgenommener SperrusgheriXeddbne nach
Ablauf deretifikatgultigkeit vorgehalten,
A Audit Historyind Evesiogging Daten werbienzaweiundvierzig (Fagearchiviert.

5.5.3 Schutz von Archiven

DT Security Gndtkllt sichedas nur autorisientedvertrauenswirdige Personen Zutritt zu
Datentragehienerhalten. Archiatersindgegen unbefugte Lesezugriffe, Anderungen, Léschungen c
andere Manilationen geschutzt.

5.5.4 Sicherungsverfahren fur Archive
Eine inkrementelle Sicherung der elektronischen Archive wird taglich durchgefinhrt.
DT Securi@mbtbewahrt die Datentrager auf, die die Archivdaten und die zur Verarbeitung der Arc

erforderliche Anwendungen enthalten, um die Archivdaten fiur@erdR $etglegten
Archivierungszeitraum zu gewabhrleisten.

5.5.5 Anforderungen an Zeitggdvon Datenséatzen

Datensatze wie beispielsweise Zertifikate, Zertifikatssperdinteror@8©Bingpateiernthalten
Informationen Uber Datum und WKiszggitquelle dient das Empfangssignal desaD<eem dielC
abgeleitet wird.

5.5.6 Ardtivefassungssystem (intern oder extern)
DT Security GmigiHvendet ausschlief3lich intenigvierungssysteme.
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5.5.7 Verfahren zur Beschaffung und Uberpriifung von Archivinformationen

Nur autorisiertes und vertrauenswurdiges Personal erhalt ZetrithdudansiiiZugang und Zugriff auf
ArchivdateBei der Wiederherstellung der Archivdaten werden diese auf Authentizitat verifiziert.

5.6 Schlisselwechsel

Zertifikate verlieren ihre Giiltigkeit nach Uberschreitung des Giiltigkeitszeitraums.
Innerhalb des @jkeitszeitraums kann ein Schlisselwechsel bzw. Zertifilkafelggside Fallen
erforderlich werden:

A Kompromittierung des Schliisselmaterials,

zwingende Anderung des Kryptoalgorithmus,

zwingende Anderung der Schliissellange,

Anderung d&ertifikatshalts.

> > >

Ein Schlusselwechsel von RegistrdtBndteilnehr@entifikaten liegt in der Verantwortung des
MandanteNeue Zertifikate und ihre Fingerprints werden veroffentlicht (siehe2t®erzu Kapitel

DieGenerierung ne@und RoeLASchliissells auch OC&Respondetertifikateirddokumentieund
geman deregelungen des Schlisselgenerierungsverfahren (Key Generajiiire@eachNeue
Zertifikate und ihre Fingerprarteveroffentit (siehe hierzu Kayitég).

DT Security Gnibfdrmiert unverzigéitBMandantevor Integration der neuen@ARoeL AZertifikate
in die entsprechenden Dienste, damit ein reibungsloser Uakegaagfioreus Schlusselpaar
mdglich wird.

Abgelaufene oder gesperrerdARodL AZertifikate stehsplangeu Validierungueiner Webseite zur
Verfugundis dasetzte Endteilnehrdertifikat abgelaufen ist und nach der gesetzlichieoegesch
Archivierungszeit geléscht wurde.

5.7  Kompromittierung Wdederherstellubgsaster Recoyery
5.7.1 Umgang nftérungen und Kompromittierungen

DT Security GntiddeinlTServicemanagement gemal ITIL sowie ISMS Prozesse etabliert, Gber die
Stérungemd Sicherheitsvorfélle nach definierten Seowtzssen bearbeitet werden.

Durch die Festlegung aller eriftidarAnsprechpartner und entsprechend eingerichteter Gruppen in
Servicemanagemsgystem sowie der Etablierung einer RufbeneidsdbafioD (Manager on Duty) ist
sichergestellt, dass die Bearbeitung von Stérungen und Sicherheitstigii@tgrinirzfamit der
Schaden mdglichst gering bleibt und schnell beseitigt werden kann.

Die TeleSec ShaBedinesSA verfugt tber 8arvice Level Agreemént)($rdem der Storungsprozess
ausfuhrlich beschrieben ist.

Stérungen werden vom Emehiedler Uber die im Service Level Agreement (SLA) definiedien Kontakte
Service Deskngereicht und im Rahmen des Service Managebeétets bear

Das Personal des Service Desk bewertet zunachst die Stérung auf Basis der im Service Level Ag

definierten Stdrungsklassen, bevor die Sthe@tgrimgsbearbeitungsanwerdiemy” Security GmbH
einggebenpriorisiert und an diemfFachbereich(e) zwecks Stérungsbeseitigung weiterdelddet wird.
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EDrANnwendung werden transparentalealidnen revisionssicher gespeichert, um jederzeit den
Bearbeitungsstand der Storung bis zur Beseitigung nachvollziehen zu kdnnen.

Das Seice Desk wjahtsprechend der Stérungsklassdem Fachbergibkr deBearbeitungszustand

in Kenntnis geseteh deleauftragteDrittpartei (Delegated Third &aitpyechende Informationen
bereitstellezu kdnnen.

Betroffene Kunden werstgern erforderligthnellstmdglich informiert und in den Prozess eingebunde

5.7.2 Beschadigung von Eigvaten, Software und/oder Daten

Bei einer Beschadigung dekKBDgonenten, Software und/oder Daten wird der Wigttzdirunm
untersucht unler Sichréeitsabteilung d®F Security GmiptineldeDas Ereigrirstiiereine
ensprechende Eskalatgitirfalluntersuchu8tprfallreaktion bis hin zur finalen Storungsbeseitigung
Abhangig von der Stérungsklassifieidalgigdi®/ederherstelluriisister Recovery).

Jegliche Hauthd Softwardie zur Bereitstellung deSé&¥ice TeleSec ShBrezines€A erforderlich ist,
wird al¥ermdgensgegenstéhsset) und Anwendumigonfigurationsmanagerderd T Security GmbH
gefuhrt.

Diese Anwendusilglet auch die Basis fir ein Prdialeagyenme.

5.7.3 Verfahren bei Kompromittierung von privaten Schliisseln von
Zertifizierungsstellen

Bei Kenntnisnahme auf eine Kompromittierung privater Schiiostez| RoeEBAvird der Vorfall
unmittelbar unterbtydeurteilt und die notwendigen Schrtiiteing

DemMandanwird Gber die moégliche Kompromitsehurifticinformiert (siehe hierzu KagteFalls
erforderlich ist/sind dasZaidifikate umzéiglich zu sperren und die entsprechende Zertifizierungsstell
SperrlisteCARL) zu generieren und zu verdffentlichen. Die Generierung neuer Schlissel und Zertif
geman den Arbeitsanweisungen zu dokumentieren und geméan des jauftaligen
Sicherheitskonzepts zu Uberwachen. Neue Zertifikate und ihre Fingerprints sind zu verdffentlicher
KapiteR.3.

5.7.4 Geschaftskontinuitat nach einem Notfall

DT Security Gnitdd fir den Rechenzergbatnieb einen Notfallplan entwickelt, implementiert und get
um die Auswirkungen von Katastrophen jeder Art (Naturkatastrophen oder Katastrophen menschl
Ursprunggu mildern und die Verflgbarkeit kritischer Geschaftsprozesse schreslsthaiglistelién.
Diesrumfasst auch alle Prozesse, Komponenten, Systeme und Dienste des Trust Centers. Diese
mindestens jahrlich Uberprift, getestet undnemd@iealisiert, um im Falle einer Katastrophe geziels
strukturiert reagiei kbnnen.

Der Notfallplan enthalt mindestens die folgenden Informationen:

A Die notwendigen Kriterien fiir die Aktivierung des Planes
Maoglich@&lotfallmalinahmen (je nach Situation)

Ausweichverfahren

Wiederanlavkrfahren

Prozedur zur regelmafigegePA&tualisierung und Weiterentwicklung
Sensibilisierungs@mahmen

Anforderungen an Awms Weiterbildung des betroffenen Personals
Die Verawortung der Individuen (Rollenbeschreibaogeisdng)

> D > >
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A Wiederanlaufzeit (RTO)

A RegelmaRige DurchfiihdendNotfallplane zu Testzwgecken

A Eine Prozedur zur Aufrechterhaltung oder fristgerechten Wiedert&Bgallung der
Geschéftstatigkeit nach bheteliung oder Ausfall kritischer Geschéaftsprozesse

A Eine Verpflichtung kritische kryptographische Geféteatiohen an einem anderero8tand
sichern bzw. vorzuhalten,

A Festlegung der maximal tolerierbaren Ausf&ljaeid(Btitsprechende Aeite
Wiederherstellyng

A Haufigkeit, in der von kritischen Geschéftsinformationen und eingesetdteteBefiware ink
Konfiguration Sicherungskopien erstellt werden

A Raumliche Entfernung des oder der AusweichstanBorthizwmgen ABCA
Hauptgschéaftsstelle bzw. zum Rechenzentrum des Trust Centers

A Verfahren zur bestmdoglichen Sicherung der Betieingiftirichtungen nach einer
Katastrophe (Notbetrieb) bis zur Wiederherstellung eines den Anforderungen entsprechen
gesicherten Normalbbgrie

Im Rahmen eines Comphandits (siehe Ka@jabt derusditor berechtigt, die Details des Notfallplanes
einzusehen.

5.8 Betriedseendigunginer Zertifizierungder Registrierungsstelle

5.8.1 Beendigung der Zertifizierungsstelle

Eine BetriebsbeendigdegZertifizierungssigipitel .3. Iff) oderinternemRegistrierungsstelleREr
Security Gml§Kapitel.3.2. kann nur dur€il Security Grdnksgesprochen werden.

Im Falle d&instellung des Zertifizierungsdienstdis gehtifizierungsstelle entsprechend den Vorgabel
ausETSI EN T9Rap. 7.12 vor und hat daflr einen Beendigungsplan erstellt, der folgende MalRnah
beschreibt:

A Benachrichtigung tandante&ndteilnehmer und Vertrauende Dritte (iber die gstslbunte Ein

des Dienstes,

A Fortfiihrung der Sperrfunktionalititen einschlieRlich der regelmaRigen Erstellung von Sper
der Zertifikatmtusinformationen und Séresi&unktionen,
Sperrug vonnvolviertéBubCAZertifikaten,
eventuell erforlieme Ubergangsregelungen auf eine N&Ahfolge
je nach Ausgestaltung bestehender Einzelvertrage entstehende Kostenerstattung,
Aufbewahrung der Unterlagen und Archive der Zertifizierunsinstanz (CA

I > >

Vor der Einstellung des Dienstes werden alle Magleienen getroffen, um den potentiellen Schade
alle Beteiligten mdglichst gering zu halten. Es werden wirtschaftlich angemessene (oder einzelvel
zugesagte) Anstrengungen unterndmetmafifene nachgeordnete Stellen (Endteilnehmede/@titeien
Registrierungsstellen des Mandant@il Gedurity Gmbebl frih als mogharab tber diese
Betriebsbeendigung zu informieren.

AnschlieRersthd alle noch giiltigen Zertifikate mngpeschlieRend werdibam Rechte der Mitarbeiter
der 2rtifizierungsstelle und der Registrierungsstellen entzogen, ditipsebtien S@lerden
vernichtet

Alle elektronisch erfassten Daten mit Ausnahme der Zertifikate und Spgaildstent w2kl &ertifikate

und Sperrlisten sowie Papierdoka werden archiviert, um ggf. zur Beweissicherung in Gerichtsproz:
darauf zugreifen zu kénnen
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5.8.2 Beendigung der externen Registrierungsstelle

Eine Betriebsbeendigung der Registrierusgestdilandantenxtern®egistrierungsste(kgpitel
1.3.2.Perfolghach Kindigung durch den Mandanten sethstobDdr Security Gmi#td3erdem kann

DT Security Gmdahen PWlandanteteaktivieren im Falle, dasgmevierende Pflichtventef{a.B.
Missbauch mehrmalige geahndete Verletzungen diesenvGil&gPBerursacht durch den Inhaber, eine
seiner Mitarbeiter oder beauftragten Dritten.

Dieinterndregistrierungssteldaktiviert zunachst die AusstetidEgheuerung von Eildédamer
Zerfiikatenln Abstimmung mit dem Kunden werden die Endiédrigiiatergesperrt. Im Falle einer
gravierenadflichtverletzung (z.B. Misshraetinmalige geahndete Verletzungen dieseriSIPICPS
Security Gmltidrechtigt alle EndisiimeZertikate des Mandantemittelbau sperren.

Bei einer Beendiglzgy. Auflosung eimeternen Registrierungsstelle (z.B. Vertragskiindigung
Umfirmierung, Insolvenz) muss des&uaedeArchivierungsverpflichtung nachkommeb. fikkapitet
Anfrage des TSP muss der Kunde Zugriffsrechte auf diese Daten unentgdittichalenaumen.
Zahlungsunféahigkeit (Insolvenz) muss der Kunde rechtzeitig den TSP informieren und unmittelbar
auf dies Daten unentgeltlich einraumen.
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6 Technische Sicherltkeigrollen

Die technischen Sicherheitsmal3inahmen sind in einem Sichej8Bi#&kakestgelegt, deren
Wirksamkeit ist auf Basis einer Bedrohungsanalyse na&lsgeerdsardie Vorgahen[ETSI EN TSP]
Kap. 7.5 umgesetzt.

6.1  Generierung und InstallabarSchlisselpaaren
6.1.1 Generierung von Schllisselpaaren

Alle Schlisselpaare fiz&#fikate werden von geschultem und vertrauenswirdigem Facigtedsonal
Rolesn einem abstrahlanmRaum auf einem sicherheitstiberpriften Hardware Security Mo@ule (FIP
Level 3 evaluiert) in der sogenannten o0Key
Im Fall von @id RodaCAZertifikaten fir fortgeschrittene ieutifisstellen werden die privaten Schliiss
auf einemvaluiertaddSM(FIPS 140 LeveBevaluiert) erzeugt und abgelegt.

All e Aktivit2aten w? protekaolleund e alled Beteligte@Rersenemo ny 0
unterzeichnet. Diese Aufzeigbnuverden zu Auglitt Nachverfolgungszwecken fr eif¥h Sedaity
GmbHals angemessen erachteten Zeitraum aufbewahrt.

DieGenerierurdpsSchlisselpadiireinZertifikat fur eibientliche Stamentifizierungsstelle (Public Root)
und dem zubérigen Zertifikat eine ZwischenzertifizierungsstelBAjSudiigt auf der OffibAund

dem zugeordnetayptografischen Hard@aeurityloduls (HSMiter Aufsicht eines unabhangigen und
qualifizierten Auditor

Die Generierung des Schliassslfilr ei@vischerztifizierungsstelle (i) erfolgt auf démdie
SharedBusines€A zugeordnetanyptografischen Hardw@awuritoduls (HSM) im OmBieeiebDas
zugehdrige Zertifitat Zwischenzertifizierungssiedl@uf der OffiDa generiert.

Alle Schlisselgenerierungen und Zertifikatsaussialleg@fflig& werdemittels Prufprotokoll und
VideeAufzeichnung protokolliert und revisionssicher dokumentiert.

DieSysteme déexfflin€CA bestehend agisrtifizierungsinstamyptografischen Hardwaeuritiloduls
(HSMjjinkl. BacddpToken) urBrowser, werdg@ro f f | i ne 6, d irdendeireihene Anbi
Netzstruktur, betrieli#ia. Systeme der OffliAesind in einerrschliel3baren Compriek

untergebracht unehgn Offnung und Austausch versiegelt. Bédathrieder Versiegelung wird bei jede
Nutzung der Offid& geprift und dokumentiert.

Die Generierung esteRegistratatertifikateerfolgt in der Regel voimtiememRegistrierungielleDT
Security Gmhbkhdunteerwendung des auf der®ard befindlichen Sddiss

Den RegistrierustgdlerdesMandantesteht es offdiir die Generierung vorR&gjistratatertifikaten
(oder deren Derivateapitel.3.2.2 @ie auflerSmartcard befindlichen Schlissel zu verwenden oder d
Schlisselgenerierung des Betriebssystems zu rRB&Eh (Soft

Die Generierung der EndteilnSumésselpaare liegein\terantwortung Mesmdanteks konnenedi
Schlussel eirfémartcardlie inBetriebssysteBrowser odemeAnwendung (z.B. Server, OpenSSL)
generierten Schlissel, verwendet werden.

Eine Ausnahme bildet dieFBulktion d@eleSec Shasdsines€A Hier wird das Schliisselpaar tber
einer Schliisselgenerator in der CA erzeugt.

6.1.2 Zustellung privater Schliissel an Endteilnehmer

Die Zustellung ywivaten Schlissah Endteilnehmer erfolgt durdil@aetantelnzwdavorautorisierte
Persoan(Master Sib-Registratoiper sicherem Wege (z.B. personliche Zugtihangdnalisierte
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Smartcards sind mit eineBidNzu verseherd lber getrenntem und sicherem Wege an den
Endteilnehmer zu verserd@m Schutz des privaten Schlissels ig? StendbéinesicherePasswort
zu versehen.

Die Versandart obliegt der VerantwortMagdi@steDer Eingang der Smartcard oftES& des
Endteilnehmers ist zu protokolEerdarh6hung der Sicherheit wird ein zeitversetztigbéfezsseTd
kommerziellePostiensempfohlen.

Im Falle, dass der Endteilnehmer selbst Sxdnlésgmdr das Betriebssystem oder Applikatien, ge
oder ein anderes Schlisselmedium (vorbeschlusseltenbtegrasdfdlt die Zustellung von privaten
Schlusselan den Endteilnehmer.

6.1.3 Zustellung offentlicher Schllssel an Zertifikatsaussteller

Alle Endteilnehroed Registratomaichen,ach erfolgreich®uthentifizierynden zaeertifizierenden
offentlichen Schlissel in elektronischer Form (REQ&#iber eine durch TLS/SSL gesicherten
Verbindung bei der Zertifizierungsinsie®ec StemiBusines€Aein.

6.1.4 Zustellungffentlichetertifizierungssteldri@ssel areMrauende Dritte

DasStammzertifikdtTeleS e ¢ G| o b a |d&dlodie Bildung desVerfaenskette
(Zertifikatsvalidierung) erfordstligtdfur alle Endteilnehmer und Vertrauende Dritte durch die Einbet
in die gangigen Zertifikatsspeicher der Betriehssgisdenvendungaur Verfligung gestellt.

DasStamz er t i fi kat aDeut sama Tadleak sm hlen tT&gl dask lo mR
fur die Bildung der Vertrauenskette (Zertifikatsvalidierung) ermudsiiictigst Zertifikatsspeicher
nachinstallieverden.

Das dem jeweiligitanmzertifikat untergeordnete&CBibrtifikat wird im Rahmen einer Signatur oder
Authentifikation durch die Applikation zur Zertifikatsvalididhsender (Quelle) mit versandkt in
den jeweiligen Zertifikatshpeinachtraglich zu installieren

Alle Stammzertifikate undC®Ilertifikate stemauf der 6ffentlichen Webseite.telesec.deif den
rollenspezifischéfebseiten deekSec Shar&lisines€A(Master SulRegistrator, Benutzer) und auf
dem Verzeichnisdiensh Herunterladen bereit.

6.1.5 Schlussellangen

Um nicht mit Hilfe der Kryptoanalyse private Schliisselkémigie/mdissen die Schlissellangen
innerhalb des oheérten Verwendungszeitraumsridausreichende Lange verfugen.

Alle Zertifikaf@vischenzertifizierungsstatidteiinehmedjie von einer 6ffentlichen Stamm
zertifizierungsstelle ausgestelgnyeals auch dieZegifikegelbsterfuliéndie Anforderungen der
Baseline Requirem¢@EBR] in der aktuellen Fassung zum Zeitpunkt der Freigabe und Verdffentlic

Die Zertifikate der internen StardAwischenzertifizierungsstellen verfigen Gber&omiBSMNangen
von mindestens B®@Ii{siehe KapitkB.1.1.4ind1.3.1.2)1

AlleEndteilnehm2ertifikatadie von einer interdeischerertifizierungsstétiehe Kapitel3.1.2
ausgestellt werdeniissen Uber eine B8AUssellangen von mindestens 1.024 Bit verfiigen.

DT Security GméaHpfiehlt flregistratoremneausreichendgchiissellange von minde&t6A&Bit zu
verwenden.
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Die Schigsllange auf Basis Elliptischer Kurven (Elliptic Curve Cryptography, ECC) et abhan
Kurveparametern, 256 oder 384 Bit.

6.1.6 Generierung der Paramet&iffentlichen Schlissel und Qualitatskontrolls

Der wahremtbrAntragstellumgngereichtZertifikatsrequ@aK CS#1@yird auf die folgenden
Qualitatsparameter gepruft:
A Fir die Schliisselgenerierung wird das Kryptoverfahren RSA oder ECC verwendet
A FAir die Zertifikatsgenerierung wird der SignaturalgorithinBsl REFRSASSASSnit SHA
2560delECDS At SHR56 verwendet.
A AlsAlgorithmuRarameteiesoffentlichen Schliissétd verwendet:
0 RSAO0500
0 ECQrime256v1 (auch secp256rl, REGOEeECC secp384rl (auch NEBAP
A AsSignatdrdasklgorithmus zuléssig istZI8ASHANur bei der Nutzung einer interne
Zertifizierungsstelle.
A Die Mindestschliissellange fiisBi8idssdletragt 2.048 Eiinschrankungen siehe Kaiitg)
die Schlissellange fur-&€Hlussel betragt 256 884rBit.
A Die Prufung des Public Exponent entspricht den Vorgaben der aktuellen Baseline Requirel
BR]
Der offentliche Schlussdtein Debian Weak Key
fur Servetertifikate, die unter einer 6ffentlichen Zertifizierungsstelle ausgsshelficmende
erfolgreictliezLintund crt.sRrifung durchgefiihrt werden

> >

Schlagt eine der Parametertberprifungen fehl, wjpdedberde Zertifikatsauftrag mit einem Hinweist
abgelehnt.

6.1.7 Schlusselverwendungemali X.50%RBveiterurd k ws3ge
Siehe Kapitéll2.1

6.2  Schutz privatechlisseind technische Kontrollen kryptographischer Mo

Das Trust Center@i€rSecurity Gl physikalische, organisatorische und prozessuale Mechanism
implementiert, um die Sicherheit uamdGXoeLASchllisseln gewéhrleisten zu kdnnen.

Endteilnehmend Registratorgind verpflichtet, alle erforderlichen Vorkehrungen zu trefféerjust de
Offenlegung und unberechtigte Nutzung von phiisteirSou herdern

6.2.1 Standards und Kontrollen fur kryptographische Module

Die privaten Schlussel Asnvi&rden auf einem FIRS/ee| 3 evaluiertem Hardware Security Modul
(HSM) abgelegt. Die Sicherung der Schlissel wird unter Verwenigend/etcpemsdanren
Sicherungstechniken (siehe auch &2gjtdurchgefihrt.

Zum Schutz der kryptographischen Gerate wéahrend Betrieb, Transport und Lagerung werden die
spezifischen Mechanismerendet; die wahrend der-BHeISC&ertifizierungen geprift wurden. Die
Cerate werden hierbei getrennt von den zum Betrieb und zur Nutzung BeystmidrelrEbrt, so dass
die Kompromittierung einer einzelnen Lokation nicht ausreictéjemisdigiGehlich zu verwenden.
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6.2.2 Mehrpersonenkontrolle (m von n) ben@ofatisseln

DT Security Gniidd technische, organisatorische und prozessuale Mechanismen implementiert, di
Teilnahme mehrerer vertrauenswirdiger und geschulter F@rsbaeurite &SmbHISt Centers

(Trusted Rolesjordern, um vertraulichetégrafische -Ofperationen durchfiihren zu kénnen. Die
Verwendung des privaten Schliissels wird durch einen geteilten Authentisierungsprozess (Trustec
Authentification mit Kepchutzt, der nur hierfir zustéandigen Personen bekannt ist edsdectsrlifioz
Person verfligt uber Geheimnisse, die nur in der Gesamtheit bestimmte Arbeiten ermoglichen.

6.2.3 Hinterlegung von privaten Schlisseln

Eine Hinterlegung von privatensathl(iGAind RoaEASchlissel) bei Treuhé&ndern auZerHalb von
Security Gmb¥rd nicht durchgefihrt.

Die Hinterlegung von Schliisseln von Endteilnehmern étliBffhegsitdirieben.

6.2.4 Sicherung vonyaten Schltisseln

Das Trust CenderDT Security Grrilthalt fir WiederherstelhumglsNotfallzwecke Sicherungskopien
(BackJp) des Schlisselmatgeidds CZertifikatemierzeugenden HBMse Schliissel werden in
verschlisselter Form innerhalrggografischen Hard@acarritoduls (HSM) und zugehdérigen
Schlisselspeichergeraten im Trust CddieESdeurity Gmipt$peichert.

Weiterhin gibs Sicherungen der privateSchlAssel der jeweiligerCRshdereleSec Shaidsiness

CAin gesicherter Umgebung. Der Zugriff auf diese Schltssel ist nur vertrauenswirdigen Personer
Centers (Trusdle) gestattet.

Der jeweilige private Schlissel wird dabei in verschlisselter Form aechisgeaiaiendgespeichert.

Zur Wiederherstellung eines privaten Schlissels eitestélkerdars Schllissels in disGiware,
werden ebenfathehrere vertrauenswuirdige Personen des Trust Centers (Trusted Role) bendtigt. E
Wiederhersteltudarf nur innerhalb der Sartterheitszone des Trust CdatBrE Security GmbH
erfolgen.

DT Security Gmdpichert keine Kopien von privaten ScidaséetteRegistratetertifikats

DemMandamnuss Sicherheitsvorkehrungen treffeyrdas&ndteilnehmer odesraigrtes Personal
(z.B. SuRegistratoren und Derikapitel.3.2.2 PSchlisselmateiiia¢r die Webseibmantragen,
sichern bzw. heahd herunterladen kénnen.

Die Wiedertstellung des Schliisselmiesn Endteilnehmistrerlaubt, sofern der Endteilnbhwer
SchlusselverantwortladgreWiederherstellung zustimmt. Liegt diese Erlaubnis nichMamgdatf der
dennoch die Wiederherstellung durchfihren lassechlickarGrinderliegewie

A Anforderungen in einem gerichtlichen oder behdrdlichen Verfahren,

A im Rahmewolizeilicher Ermittlungen

A gesetzliche oder staatliche Vorschriften,

A OrganisationsrichtlinienMimsdanten

6.2.4.1 Sicherung und WiederherstelluMpehllisselungsschlissethd
Enrollme#8oftware
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Der SuRegistratdanrbei der Personalisierung der SmartcaMetweatdurgeeignetenroliment
Softwardie passwortgeschiitztePS#t (privatechlisselverschliisselungsschlisséristtiisselungs
Zertifikanls auch die korrespondierende Passwortdatei (€tabsivalasier SMBEYerschlisselt
abspeichern.

Zur Einhaltung desSugerPrinzipmussiie SoffSE und die Passwortdatei getretediaitZertifikat
verschlisselerden, die aussclhibdinSicherungind Wiederherstelsmgzesgerwendung finden.

Es empfiehlt sich diefS®E auf Zertifikiatl und die Passwortdatei auf Zewifikati verschlisselar
Wiederherstellung ist die Passwaonitiatinpzaten Schllissel Aedifikalr.2 zu entschlissel™dnach
erfolgt die Entschlisselung détSEofnitestifikalNr.1l. Die SGRSHst ershach Eingabe des Passimorts
den Zertifikatsspeicher importierbar

6.2.4.2 Sicherung und Wiederherstellungf@8EBberdas Begbssystem

Bei der Sicherung vonPRffin kann das Schliisselmabeidds Betriebssyst@artifikatsspeicher
exportiert und verschlisselt\aimdantegespeichert werden.\dandanwahlt ein Speichermedium aus,
das seinen gypriichen entspricht.

Die SofSE ist mit einem Sitzungsschliissel verschliisselt gespeichert und per Passwort gesichert
der SoPSE bedarf es der Eingabe des Passworts.

6.2.4.3 Sicherung und Wiederharmstel/on SHEE durdhieBulkFunktion

Sdlusselmaterialien und Passwortdateien, did-pekuikgeneriert wurden, verbleitschllisselt
abgespeichert im Trust CentBiTdgecurity Gmiidr SuRegistrator kann diese auch herunterladen.

Der SuRegistrator authentisiert sich Dittefikat an der WebsEit8%SEClienfAuthentifikation). Unter
Eingabe der BearbeitungsnummediD(Bstkht die J88E als audhsPasswort zum Herunterladen zur
Verflgung.

6.2.5 Archivierung priva@ehlissel

Im Falle d&iberschreitung degltigkitszeitrawsderZertifikate d8tammzertifizierungsstelle-gR)pt
Zwischenzertifizierungsstellead®ubder dEXCSFervicenirddasSchlisselateriades jeweiligen
Zertifikatvernichtet. Eine Arigrung findet nicht statt.

Das Trust CenderDT Security Grduidhiviert Kopien ponateschliisselvon Endteilnehmern
A die im Rahmeimemutomatisierttassengenerierung von Bedigizdikaten (Bulk siehe Kapitel
3.2.3.4durch das @Gystergeneriert wurden und zu einem spateren Zeitguenkseibrabllen,
A die im Rahmen einer Sma#feasbnalisierunon TripkeyZertifikaten als
Verschliisselungsschlitcsseh das Gystergeneriert wurden

6.2.6 Ubertragung privater Schliissel imo@énem kryptographischen Modul

DasSchlusselmatefiakein Zertifikatner ZwischenzertifizierungssteHeARutdaufeinem
kryptografischen HardwaauritModul (HSM) im OHietxieb generiéer zu zertifizierenden
offentlichen Schliiseélden Daten des Subjdciverdanelektronischer Form (PKCGB&f0est) auf
sicherem Wege auf die Gthnébertragedie daSubCAZertifikageneriert. Anschliel3end wird das Sub
CAZertifikat auf sicherem VeafjdasiSMler Onlir€Aiibertragn und dem privaten Schliissel
zugeordnddie Ubertragung des Schliisselmaterials und dem zugel@hfentifi@abzwischen den
HSM im OnliBetrieb erfolgt in verschliisselter Form.
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Smartcards, auf denen bereitsSalhufgebracht siddrdiesdbst Schliissel gaarenist ein Expor
privater Schltissel nicht méglich. Im Rahmen einer Schltisselsicherung kann lediglich das Schliss
Verschliusselungszertifikats in die Karte importiert werden.

6.2.7 Speicherung privater Schlussel aufriapipsmnen Modulen

Das Trust CerderDT Security Grmdpéichert G3chlussel in sicherer Form auf kryptografischen
Hardwar8ecuritilodulen (HSM), welche nach FIRE #4861 3 evaluiert sind.

Smartcards speichern extern erzeugte Schlisset geeresigtie Schllissel in sicherer Form

6.2.8 Methode zur Aktivierung privetiissel

Alle EndteilnehnlieklRegistratorgandschlisselverantwortliokissen die AktivierungsdatBnPIN,
Importpasswdii) inren bzw. anvertrauten privatesegbges) Verlust, Diebstahl, Anderung, Offenlegt
und unbefugte Nutzgegal der vorliegendBACPSchiitzen.

Der private Schlissel des Zertifikats einer ZwischenzertifizieruGggdndib i Skitog lier
Gultigkeitszeitraum Uberschrittde wder ein Sperrgrund vorliegt, der die Zertifikatssperrung auslost

6.2.8.1 Private Schlissel Eodteilnehmend SulRegistraten(und deren
Derivate)

Der Endteilnehnmdd SubRegistrator (und deren Deagiitel .3.2.2 Yhat zum Schutz des privaten
Schlissels folgende Vorgaben einzuhalten:

A Festlegung eirfeasswortszw. einer Pdé¢man Kapifiel.)oderntegratioeiner dhnlichen
ScherheitsmaRnahmedamEndteilnehmer bzwR&gjistrator vor der Aktivierung des privaten
Schlissels zu authentisieren. Dies kann au¢tazsBvazinm Betrieb des privaten Schlissels,
beinhalteie vrherige BestimmungghtfirGerat& etifikate.

A Es werdenirtschaftlich angemessene MaRnahmen zum physikalischeR Guineitspiatzes,
RegistratéirbeitsplatzeseiGeraergriffenum die Nutzungske$latzesberatin Verbindung
mit der Nutzung degehdrigen privaten SchiijshaeGenehmigurigsRegistrators,
Endteilnehmeayder autorisierten Permaverlassig zerhindern.

WenrkEndteilnehmgertifikate mit ihren zugehdpigyeata Schlliisseldeaktivieralpgelaufegesperjt
sind dirfen sie nur in verschlisseltamigdoaer mit Bsworbzw. PHSchutaufbewahrt werden.

6.2.8.2 Private Schlissel MaisteRegistraten

Der Mast&egistrator hat zum Schutz des privaten Schlussels folgende Vorgaben einzuhalten:
A Verwendung eiSerart@rd undFestlegung eiriNgeman Kapitielt. Ioderntegratioeine
gleichwertigeSicherheitsmalRnahme, um den-Risgitdrator vor detividrung des privaten
Schliussels zu authentifizieren.
A EssindVlaBnahmen zum physikalischen Schutz des Reb#spitizezu ergreifenm eine
Nutzung dieses Platzes in Verbindungzuget@irigen privaten SchjabseGenehmigung
des Registrators, zuverlassig zu verhindern
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6.2.8.3 Private Schlissel von StanthZwischenzertifizierungsstellen

Schlusselmaterfiar CAind RoeEAZertifikate wird entspreclench die autorisierten Persierert
und auf kryptogrégatinen Hardw&aBecuritilodulen (HSM) aufgebracht (Kapizhd6.4.).
DerzumCAZertifikagehdrende private Schliissel bleibt aktivZbitifdadie Giltigkeit verliert oder ein
Sperrgrund vorliegt (Kafi®eB. L

Der zum RdoAZertifikat gergnde private Schligseinur zur Erzeugung von weitef@ert@katen
aktiviertNach Ablauf des Ro&Zertifikatwirdder private Schlussel nichtgeabtzt

Wenn Zertifikate mit ihren zugehdrigen privaten Schliisseln deaktiviedlégéspewerdbg, dirfen sie
nur in verschlisselter Form und/oder mit PasswRHEchutaufbewahrt werden.

6.2.8.4 Private Schlissel von-CersgieAdministratoren ubgeratoren

Der Trus€EenteAdministrator od®perator hat zum Schutz des p8ehtéssels folgende Vorgaben
einzuhalten:

A Festlegung eines Passworts bzw. einer PIN (deh&8 Kapder Integration glgiehwertigen
SicherheitsmalRnahme, um den Administrator oder Operator vor der Aktivierung des privat
Schlissels zu authsgrten. Dies kann z. B. auch ein Kennwort zum Betrieb des privaten Sct
ein Windows Arldeoder Bildschirmschonerkennwort, ein Anmeldekennwort flir das Netzwe
beinhalten.

A Ergreifung geeigneter MaRnahmen zsehpt§shutz des Administratier Operator
Arbeitsplatzes vor unberechtigtem Zugriff.

6.2.9 Methode zur Deaktivierung peiiiessel

Die Deaktivierung voru@é RoeCASchllssekrfolgt ereignisbezogenalliegt dem Personal des Trust
Centers d&T Security GmbH

Die Deaktivieivon privaten Schliis@endteilnehmer, Registratdriéggt defdlandanten

6.2.10 Methode zur Vernichtung préaitissel

Die Vernichtung vorSCAllsseln erfordert die Teilnahme mehrerer vertrauenswurdiger Personen (T
Roles) des Trust Cerlbarisei ist sicherzustellen, dass nach Vernichtung keine Fragmente des Schii
Ubigbleiben, die zu einer Rekonstruktion des Schlussels fihren kénnte.

DT Security Gmiswendet zur sicheren Schlisselvernichtung eine integrierte Léschfunktion des F

De Vernichtung von privaten Schlusseln der Endteilnehmer ditiegtidiktmnanterselbst.

6.2.11 Bewertung kryptographischer Module
Siehe Kapi@R.1
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6.3  Andere Aspekte der Verwaltung von Schllisselpaaren

6.3.1 Archivierungffentlicheschlissel

Im Rahmen der regelmaRigen Sicherungsmafln&hinteecunity Gmilserden die Zertifikate, (Rdot
CA, Endteilnehmgertifikadegesichert und archiviert.

6.3.2 Gililtigkeitsperioden von Zertifikat&chitidselpaaren

Die Zertifikatsgultighkeiginnt mit der Generierung des Zertifilkadatmdit Ablauf des
Gultigkeitszeitraums oder durch Sperrung. Die Giiltigkeitsdauer von Schliisselpaaren entspricht d
Gultigkeitsdauer des zugehdrigen Zertifikzestifixate kien jedoch weiterhin zur Entschliisselung unc
Signaturvalidierung verwendet werden, sofern der dazu passende private Schlissel vorliegt.

InTabell@2bisTabell@5sind dienaximalen Gultigkeitszeitraume der in der Hierarchie beteiligten Ze
dargestellt, die zum Zeitpunkiktefttretens die€#/CPausgestellt wurden.

DT Security Gndikllt sicher, dass dieuBé RoeCAZertifikate vor Ablauf ausgeweagbeddn, um die
entsprechende Zertifikatsgultigkeit von Endtedledliketen gewahrleisten zu kénnen.

Zertikatstyp:  T-TeleSec GlobalRoot Class 2
Gultigkeit 25 Jahre
Tabell@2 Giiltigkeit vdRooCAZertifikatefTei 1)

Zertifikatstyp: Deutsche Telekom Internal Root CA 1, Deutsche Telekom Internal Root C/£
Gultigkeit: 20 Jahre
Tabell@3 Giltigkeit von RGéZertifikaten (TAil

Zertifikatstyp: TeleSec Business QAtérnal isiness CA 2, Internal Business CA 3, Internal |
CA 5, Business CA

Gultigkeit: 12Jahre bzwindestens 12 Jahre
Tabell@4 Gultigkeit von SLiZertifikaten

Zertifikatstyp:  Alle EndteilnehrZertifikate (Masterd SurRegistrator inkl. Derivate, Benutzer,

Gultigkeit: Standardmafiig 12, 24 oder 36 Monate (bzw. 1, 2 oder 3 Jahre), nach Vere
eine abweichende Laufzeit von x Mdnzitéstriert werden.
Max. 825 Tage fur Sétedifikate, awesiellt von eiridfentlichefertifizierungsstel
(Kapitel.3.1.2)1

Tabell@5 Gultigkeit von EndteilneBsréfikaten

Zertifikatstyp: OCSPSigneil-TeleSec GlobalRoot<Pas
Gultigkeit: Max. 6 Monate
Zertifikatstyp:  OCSBSigner je SWIA (Kapiti|3.1.2f)

5Die Zertifikatsgultigkeit wird bei der Einrichtung d@oriviaséeiestggt und vererbt sich auch auf die Zustandigkeitsbereiche (
Domanen). Innerhalb der Matetine sind bei gleicher Namensgebung keine unterschiedlidbeeitGiiltigkenoglich.
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Gultigkeit: Max6 Monad
Tabell@6 Giltigkeit vCSR ertifikaten

6.4  Aktivierungsdate
6.4.1 Generierung und Installation von Aktivierungsdaten

6.4.1.1 DTSecurity GmbH

Um die auf dé#$M hinterlegten privaten Schllisseluatr RAaE AZertifikate schitzen zu kdnnen,
werden Aktivierungsdaten (Geheimnisanteile) nach detaraKepEP/CP®eschriebenen
Anforderungen und d generi@ikBnsmliumytundd/étteilyng®a r e mo n
Geheimnisanteilegraerprotokolliert.

6.4.1.2 Externe Registrierungsstelle

Abhangig von deimgabemedierB(PCTastatuil,astatugines SmartcdreserggmpfiehDT Security
GmbHum Export von $8E oder Aktivierung/Nutzung des privaten Schliissels die \Ghrgyame von s
Passwortern oder Kennphraéeblgender Syntax entsprechen:

A Zeichenlange voimdestens 8 alphanumerischen Ziffern und Zeichen inkl. Sonderzeichen w

usw.

A GroRund Kleinschreibung,

A keine gangigen Bezeichnungen die in Lexika zu finden sind,

A keine Benutzernamen.

6.4.2 Schutz von Aktivierungsdaten

6.4.2.1 DT Security Gkh

Die TrusTenerAdministratoren bzw. autorisierte Pers@iesdeurity GmigHpflichten sich, die
Geheimnisanteile fiir die Aktivierung der privaten SchlgdReb@88u6d OCSPertifikate zu schitzen.

6.4.2.2 Externe Registrierungsstelle
Die Duthsetzung des 8tdes nach Kap@el.lobliegt der Verantwortund/ideslanten

DT Security GmédHpfiehlt dringends8ubRegistrataertifikatinddie beideBerivatauf Smartcard
aufzubringedie Uber eingaeignetePINSchutz verfiig

Bei der Nutzung efBeftwarB SEempfiehDT Security Gmiblgende Regelungen:
A Beim Exportieren ist die Datei misi@heraRasswort zu versehen und in sicherer Umgebung
speichern.
A Beim Importieren dieser Batbe Fuk t i on &ASchl ¢ s s eld debkivierex p o
die Funktion aHohe Si% henSh edite hei’dt dzsuw up e
aktiviererdamit ein entsprechendes schwierig zu erratendes Passwort vergebeaviérden k:

" Die Beschreibung ist abhéngig vom Browser und kann daher abweichen.
8Die Beschreibung ist abhéngig vom Browser und kann daher abweichen.
% Die Beschreibung ist abhéngig vom Browser und kann daher abweichen.
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wird ein einfacher Export dé?&6fverhindert und bei der Nutzung des privaten Schlussels (:
Sighaturvorgang, Entschlirgpeine Passwortabfragterstiitzt.

DemMandarkannsich bei den Endteilnehmern eine schriftliche Bestatigudmgahdetar
Aktivierungsdaten einholen.

Zur Erhdhung der Sicherheit eniplieddtcurity GmiiHeregelmafiige Anderung von Kenniphrase
PIN der Endteilneh#eatifikate.

6.4.3 Weitere Askte von Aktivierungsdaten
6.4.3.1 Ubertragung vAktivierungsdaten

Sofermktivierungsdaten fiir private Schlussel, unabhangig vom Ubertragungsmedium, tibertragen
miissen die Tr@sinteAdministratoren die Ubertragung mithilfe von Methoden zummSéniisigege
Diebstahl, Anderung, unbefugter Offenlegung odetidsetzprigaten Schliissel schiitzen.

Bei der Verwendung der Kombination von Benutzername und Passwort zur Anmeldung an Netzw
Aktivierungsdaten fur einen Endteilnehmer, midssiaeidNetzwerk zu Ubertragenen Kennworter
ebenfalls gegen degrfidurch unbefugte Benutzer geschiitzt werden.

6.4.3.2 Vernichtung von Aktivierungsdaten

Nach dem Ldschen der privaten Schliisseb Kapisiartd die Aktivierungsdaten nicht mehr schitzensy

6.5 ComputeBicheheitskontrollen

DT Security GnfigHrt alle PRUnktionen mit Hilfe vertrauenswirdiger und geeigneter SyBieme durct
Systeme werden von Monigygigmen fortlaufend auf Funktion und Kapazitat gepriift, so dass im B
zeitnah eine Erweitgruon Ressourcen durchgefiihrt werden kann.

Die im Monitoring (periodisch alle 5 Minuten) erhobenen DaBpemh@Rd Diskuslastung sind mit
Warnund AlariBchwellen versehen. Spatestens mit EintreterstdeWarhdie RessouRtenung

geprift und ggf. durch Erweiterungen (z.B. Naawigsaung, Verlagerung von Diensten auf andere
Systeme oder Zuwegsion weiteren Ressourcen an virtuelle Maschinen) angepasst.

Die SicherheitsmaRnahmen fir Computer der Zertifizierungszigdek&dBeNwit, Zugriffskontrolle,
Uberwachung etc.) sind im Sicherheitsl@B2épikopeschrieben. Es werden di@ben aus [ETSI EN
319 401] Kap. 7.4 umgesetzt.

Die Systeme fur EntwicklungSB&A U und Produktig8BCAUXxind vollkommeetrennt
voneinander aufgebaut, sie befinden sich auf unterschiedlicher Hardware in verschiedenen Netzs
das=ine gegenseitige Beeinflussung ausgeschlossen ist.

6.5.1 Spezifische technische Anforderungen an die Computersicherheit

6.5.1.1 DT Security GmbH

DT Security Gnikllt sicher, dass die Verwaltung$igst@ae vor unbefugtem Zugriff Dritter gesichert
Die CAomponenten sind rAumlich und logisch von anderen Systemen getrennt und sind nur von
Personal zugéangig. Es werdeneagttelkizmechansn{z.B. Firewalls, Zutrittsschwigedrinzip)
eingesetzt, um dieFDAktionalitdten, Verzeichnisdienste uddeSgStler vor internen und externen
Eindringligen zu schiti#a CA verwendet auf NetzwerkisgblengentiertariisiorDetectiolysteme
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(IDS) und Intrusitmeventiddysteme (IP8ieunnormale oder unautorisierte Zugriffsversuche erkenner
alarmiererDer direkte Zugriff adD&Anbanken, die did=GaAktionalitdten unterstitzen, ist auf geeignet
geschults und vertrauerisdiges Betriebspersonal beschrankt.

Die Sicherheitsmal3naomafasan

A Physikalische Sicherheit und Sicherung der Umgebung,

A Die CSysteme sind so konfiguriert, dass nicht benétigte Ports, Accounts, Anwendungen,
undunsicher&ommunikatiodBrotokolle entweder deaktiviert oder entfernt wurden,

A MaRnahmen zum Schutz der Systemintegritat, die mindestens aus Konfigurationsmanage
von Sicherheitsanwendungen und Makesweung ungtrhinderung bestehen,

A Netzwerksicherhaitl Firewdlanagement, inklusive Portsperren und IP Adrealsfitanimg,
Intrusion Detection System (IDS) und-RreusiaiicBysteme (IPS),

A Benutzerverwaltung, Berechtigungsmatrix, Aufklarung, Sensibilisierung und Schulung/Aus
sowie

A Vafahrenskomtlen, Aktivitatsprotokollierung und Abschaltung bei Timeouts.

Auf den Systemen des Trust Centers werden Betriebssysteme eingesetzt, die die Durchsetzung \
Sicherheitseinstellungen unterstitzen. Keines der Systeme kann ohne Begnerewmiaidien.
Sicherheitskritische Einstellungen (beispielsweise Nutzkonten) wéwigedPunop verandert

werden. Die Durchsetzung der Zugangsbeschrénkungen an den Systemen wird durch die umges:
Password Policy unterstitzt.

Besonderscherheitskritische Applikationen (beispielweise die Zertifikatsgenerierung) erfordern zu:
Authentisierungen des Bedieners im Trust Center.

PCArbeitsplatze, an denen die Ausstellung von Zertifikaten awordsiarciviviiiaktor
Authatisierung abgesichert.

Der TSP lasst einen PenetrationstdsgPBEN den TSBtemen durchfiihren
A bei der Einrichtung,
A umfangreichen Upgrades oder Anderungen der Infrastruktur oder der Anwendungen,
A mindestens aber ein Mal pro Jahr,

die &r TSRIs wesentlich erachtet.

Der TSP erbringt den Nachweis, dass jeder Penetrationstest von einer Person oder Organisation
wurde, die Uber die erforderlichen Fahigkeiten, Werkzeuge, Kenntnisse, ethischen Grundsatze un
Unabhangigkeit vgtfiuneinen zuverlassigen Bericht erstellen zu kdnnen.

6.5.1.2 Externe Registrierungsstelle
Die Verwaltung der Mdxterane (Ridandant) durch den Master SuRegistrator (inkl. Derivate) erfolgt
Uber einen FCbeitsplatz, den der Mamiigenverantwiarhbereibt

Fur die Mastand SulRRegistratoren erhalt der Mandant bzw. externe RegistrieruDdsSttiarivyn
GmbHrertrauenswirdige und geeignete Handd&eftwakomponenten zur Bedienung der Registratc
Funktionalitaten auf den RetgiSCs.

Die SicherheitsmafRnahmen fir CompMand@stegauftragte Drittpartei (Delegated Th)dozRarty
externe Registrierungsstelle ist beschriglmekimme nt aPer sonel | e, I nfr
Rahmenbedingungen der TeleSedBusiessC A ( SEBCRIYR]. |

Ferner empfieBIT Security Gmdtiel Verwendung von Kennwdrtern wie i6.Kdprsthrieben.
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6.5.2 Bewertung der Computersicherheit

Im Rahmen dgicherheitskonzepiverden unterschiedliche Bedrohungsanalysen durchgefihrt, die die
Wirksamkeit aller getroffenen Mal3natersurchh

6.6  Technische Kontrollen des Lebenszyklus

6.6.1 Systementwicklungskontrollen

DT Security Gntidd Mechanismen und Kontrollen implementiert, urftegiagekiaielte oder
veranderte Software auf Schadelemente oder bosartigen Code (z.B. Trojaner, Viren) Gberwachen
zu kénnen. Die Integritat wird vor der Installation manuell verifizier

Neuesoftwargersionen der Software (geplante Ypdatdsehlerbeseitigungen (kurzfristige Bugfixes)
werderzunéchst auf einem Entwicklungssystem des Herstellers/Entwicklers bereitgestellt und gete

Nacterfolgreicher Prifung der Softwarebntaiicklungsumgebung wird eine Seéivkage des
Hestellers erzeugt, das auf einem Tegfbgstémgebung, Test UmtNetz bzw. LokatiorDder
Security Gmltdfinde{SBCA U)

Erst nackrfolgreichefestauf dem Testsystnfiolgt die Installatiohdsam WirksystéaBCARUXerDT
Security Grilim georedundanten Rechenzentrih 8excurity GmbH

Das bei d&T Security Gndtibliert€hangaind Relead¢anagement findet Anwendung.

Die Verwaltung dkSEysteme (CA, HSM,8SVelr v e r ,  é YCerdeAdmamiktratdréne Tr u st
(Systemadmimatorergrfolgt Uber ein getrenntesdidstausschlief3lich diesen Rolleninhabern zur
Verfugung stdBBCAikolund [SRK T.Oje Verwaltung anderSystem@nicht PISystemsiber dieses
Netzst unzulassig.

6.6.2 Sicherheitsverwaltungskontrollen
DT $curity Gmidtdt Mechanismen und/oder Richtlinien implementiert, um die Konfiguration seiner
Systeme kontrollieren und Giberwachen zu kénnen. Die Integritat wird vor der Installation manuell

Die Systemkonten (System Accounts)-GenErisiminisatoren werden spatestens nach 90
Kalendertagen Uberpruft. Nicht mehr benétigte Accounts werden deaktiviert.

6.6.3 Sicherheitskontrollen des Lebenszyklus

DT Security G Mechanismen und Kontrollen implerdassi&icherheitspatcimnerhbleiner
angemessenen Zeit, nachdem sie verfugbar sind, installe lwerdgetigs Sicherheitspatelirsl vor
der Installation manuell verifiziert.

Ein Sicherheitsplawird nicht installjevenn zusétzliche Sicherheitsliicken oder teistabistéhen, die

die Vorteile der Anwendung des Sicherheitspatchs tberwiegen. Der Grund fir die Nichtanwendur
Sicherheitspatohisddokumentiert.
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6.7 Netzwer8icherhakontrollen

Folgende Netzw8igherheitsmalinahmen sind fiir defm BleBst ShaidsinesSAimplementiert:

A Die Netzwerke des Zertifizierungsdienstes sinehdsiafigféirewallabgesichert und in
verschigene Sicherheitszonen eingestuft

A Sicherheitskritistk@mponenten uBidstemelie vom Internet aus erreichbar sind (z.B.
Verzeichnisdienst, OR&sponderyerden durch Firewalls von Internet und den internen Netz
getrenntAlle andersitherheitskritischen Komponenten und Systeme (z.B. CA, DB, Signer)
sichm separateNetzen, oder, im Falle der @lirehne jegliche Netzanbindung.

A Die internen Netzwerke des Zertifizierungsdienstes sind nach dem Schutzbedarf der Syste
Komponenten aufgeteilt und untereinander durch Firewalls getrennt.

A In regelmaRigen Abstamagden Schwachstellenuberpriifungen durchgefiihrt. Weitere Detai
in Kapité.4.8eschrieben.

A Alle berechtigten Nutzer miissen sich gegeniiber den Systemen mit festgelegten Mechani
authentifizieren,htimehr bendtigte Accounts werden geldscht oder deaktiviert.

A Das Trust Center ist georedundagetibente Zufiihrungen sowohl mit der Teléasttikktur
als auch mit dem Internet verbunden. Ein Ubergang von defrasierkatikns Inteoaetr
umgekehrt wird durch mehrere Firewallsysteme verhindert.

Es werden die Vorgaben aus [ETISI HN [Kap. 7.8 umgesetzt.

6.8  Zeitstempel

Zertifikate, Sperrlisten, GBlataspriufungen @amdlere wichtigédmationen enthalBatumsind
Zeitinfonationen, die aus einer zuverlassigen Zeitquelle abgeleitet werdes GighgiKapitel
kryptografischéeitstempelird nicht verwendet
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7 Zertifikat, Sperrlistemnd OCSProfile
7.1  Zertifikatsprofil

DievonDT Security Gmdak$gestellten Zertifikate entsprechen folgenden Anforderungen:
A [RFC5280]
A [X.509]
A [CABBR]
A [ETSI NCP OVCP]

X.5093ertifikate missen mindestensldiedt7aufgefiihrten Inhalte auéneis

Feld: Wert oder Wertbeschrankung:
Version Zertifikatsversi@tapiter.1.)
ZertifikatSeriennummer Eindeutiger Weur Identifikation des Zertifikats

Die ZertifikeB®riennummern werden von &BEAeinen
kryptographisch geeigneter Zufallszahleng @&t RiNG)s
mindester4Bitiange Zufallswerte (Entropie) geBeiiert.
Serverertifikaten betragt der Zufal({Emémpie) 126 Bit.

Signaturalgorithmus RSASHA256 RSASIASS SHA26 oder RSASHAL
(abhangig von der ausstellendeSibhe Kapitel3.1.2.1
undl.3.1.2p

Aussteller ZertifizierungsstéKapitel .3.1.2.4nd1.3.1.2 2

Gultig ab Zeitbasis Kooréire Weltzeit (UTC). GemaRTHcxliert.

Gliltig bis Zeitbasis Koordinierte Weltzeit (UTa} BIERBO kodiert.

Antragstelter Eindeutiger Nag@apitef.1.4; Benutz&tertifikat®.1.1.1.13

Offentlicher Schlussel GemaRl RFEZ kodiert

Erweiterungen:

Schlisselverwendung Kapitef.1.2.1

Zertifizierungsrichttinie Kapite?.1.2.2

Alternativémtragstellername Kapite?.1.2.3

Basiseinschrankungen Kaitel7.1.2.4

Erweiterte SchlisselverwendiKapitef.1.2.5
Sperrlistenverteilungspunkt  Kapitef.1.2.6

Schlisselkenng des Kapite?.1.2.7
Antragstellers:

Stellerhliisselkennung Kapite?.1.2.8
Zugriff auf Stelleninformation Kapitef.12.9
Zertifikatsvorlagename Kapitef.1.2.10

Tabell@7: Zertifikatsattribute nach X%09.v

Zusatzliche Erweiterungen und Eigenschaften werfdégeimdéarkapiteln auséliterdierklart.

7.1.1 Versionsnummer(n)

Die von d@eleSec ShamdsinesSAausgestellten X.Z@tifikate fur Endteilnehmer entsprechen der z
aktuellen Version 3. Die zuséatzlichiseringen und Eigenschafezden in den folgenden Kapiteln
ausfuhrlicher erklart.
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Die CAund RoeEAZertifikate sind ebenfalls vom Typ X.509v3.

7.1.2 Zertifikatserweiterungen

Um dem Standard X.509v3 zu eefiglde @D T Security Gmitg$ Zertifikatsprodin entsprechende
Erweitemgendie in den Kapitéld.2.bis7.1.2.1@eschrieben sind.
Es kdnnen vdviandanteselbskeinezusétzlichen Erweiterungen im Zertifikatsprofil aufgendammen we

7121 Erweiterung aSchl gssel ver wendu
Die Schlisselverwendungtrgibkenach den RegellRIESC5 28 0 o0l nt ernet X. 50
Certificate and Cer t urdistdarihlgescRieberocati on Li st

InTabell@8bisTabell8listdieErweiteruriy S ¢ h | ¢ s s e den unterschiadiichen Zeidifikatsprofilel
tabellarisch zugeordnet.

Zatifikatstyp: Benutzer

ZertifikatSemplee: Single Key

Verwendung: Ein Zertifikat fur Signatur und Verschliisselung
Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)
HexXWert: A0

Zertifikatstyp: Benutzer

ZertifikatEemplate: Dual Key

Verwendung: Je ein getrenntediffleat fir Signatur und Verschlisseluny
Bezeichnung: digitalSignature (Bit 0)

HexXWert: 80

Bezeichnung: keyEncipherment (Bit 2)

HexXWert: 20

Zertifikatstyp: Benutzer

ZertifikatSemplate: Triple Key

Verwendung: Je ein eigenes Zertifik&idaatur, Verschliisselung und Lc
Bezeichnung: digitalSignature (Bit 0)

HexXWert: 80

Bezeichnung: keyEncipherment (Bit 2)

HexXWert: 20

Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)
HexXWert: A0

Tabell@8 Zuordnung der Erweiterung aSchl ¢¢sselverwendungo

Zertifikatstyp: Server

ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fimthentifikatiomd Verschlisselung
Bezeichnung: digitalSignature (Bit 0) ugBrkapherment (Bit 2)
HexXWert: A0

Zertifikatstyp: ~ MailGateway
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ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fignatur und Verschlisselung

Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)

HexXWert: A0

Zertifiatstyp: Router/Gateway

ZertifikatSemplate: Single Key

Verwendung: Ein Zertifikat Bmthentifikation

Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)

HexWert: A0

Zertifikatstyp: DomaiController

ZertifikatSemplate: Sirgle Key

Verwendung: Ein Zertifikat fmthentifikation

Bezeichnung: digitalSignature (Bit O)kayEncipherment (Bitri2)
dataEncipherment (Bit 3)

HexXWert: BO

Tabell@d Zuordnung der Er wegKeyUWsaga)nigil2a Schl ¢ssel verwendungo

Zertifikatstyp: MasteRegistrator

ZertifikatSemplate: Single Key

Verwendung: Ein Zertifikat fur Signatur und Verschliisselung
Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)
HexXWert: A0

Zertifikatstyp: SubRegistrator und Derivate

ZertifikatSemplate: Single Key

Verwendung: EinZertifikat fir Signatur und Verschlisselung
Bezeichnung: digitalSignature (Bit 0) und keyEncipherment (Bit 2)
HexXWert: A0

Tabell80 Zuordnug der Erweiterung aScBl ¢sselverwendungo (Key

Zertifikatstyp: Stammzertifizierungsstelle-R9ot

ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fur SignatarZertifikatsschliaselCRESignatu
Bezeichnung: keyCaSign(Bit5) undCRLSIig(Bit6)

HexXWert: 06

Zertifikatstyp: ZwischenzertifizierungsstelleQ®ub

ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fur Signatur von Zertifikatsschliss&igndta
Bezeichnung: keyCertSign {B) und CRLSign (Bit 6)

HexXWert: 06

Zertifikatyp: OCSP

ZertifikatSemplate: Single Key

Verwendung: Ein Zertifikat fur SignatuNictdabstreitbarkeit
Bezeichnung: digitalSignature (Bit O)nomRepudiati@Bitl)
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HexXWert:

60

Tabell@1 Zuordnungder wei t erung aSchl ¢sselverwendungo (Key Usag

Der Ri si

kowert dieser Erweiterung ist als a

AufkKundenunsch kann das Zertifikatsprofil (au3etditifiRatenit der Erweiterung
add ¢ s s el vuemweiteMiedtel(n. BaEnciphermeant)s og. Tabelle erganzt werden.

I m Fall e,

dass die Schl ¢sselverwendung al s

Schl ¢ssel verwendung (Exteshded Key Usage), d

Obwohl dasonRepudiati@it in derrEwe i t er ung aSchl ¢ssel veDPTwendu
SecurityGmliHe nnoch di e Ni chtabstr ei t bZertfikaeiEsistkz. Ztr
nicht unbedingt erforderlichndaRepudiatiBit in diesem Zertifikatstyp zu setzen, dndiesi€l

noch keinen Konsens darlber erzielt hatBeddaiiung das nonRepudgititatsachlich hat. Bis ein
solcher Konsens erzielt wird, hat das nonRdpitifiiatpmienziellertrauende Dritte keine Bedeutung.
Dariuiber hinaus werten die gangigsten Anwendunlyknl)zisdaRepudiati@it mcht. Aus diesem
Grunde ist eine Definition des Bits fur Vertrauende Dritte bei der Entscheidung tber die Vertrauer

nichthilfreich.

7.1.2.2 Erweitern g

aZer t i f(Certificate Boticggs) r i c ht | i

Di e Er erifizieeungsrichginiestele aus Obj&ennungen (Object Identifier, OID, siehe auch
Kapite?.1.9 und eind@JRL hinter der digSB/CP&brufbar ist. Der Risikove=gidErweiterung ist als

aunkritischbo

gesetzt .

7.1.2.3 Erweiterurja |l t er nat i v daubjeftAltNada)g st el | ¢

InTabell82i st

tabellarisch zugeordnet.

Ertweet eAnngagal ¢eleFr@anameno den

Zertifikatstyp: Benutzer

ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fir Signatur und Verschlisselung
Bezeichnung: RFC82RlamegptionalJserPrincipaame

Zertifikatstyp: Benutzer

ZertifikatSemplate: Dual Key

Verwendung: Je ein getrenntes Zertifikat fir Signatur und Verschliiss
Bezeichnung: RFC82Rlame, optiondiser Principal Name
Zertifikatstyp: Benutzer

ZertifikatSemiate: Triple Key

Verwendung: Je ein eigenes Zertifikat fur Signatur, Verschliisselung t
Bezeichnung: RFC82Rlamelser Principal Name

Zertifikatstyp: Server

ZertifikatSemplate: Single Key

Verwendung: Ein Zertifikat fimthentifikatiomd Verschlisselung
Bezeichnung: Ein bis mehrdd®lSNama

Zertifikatstyp: MailGateway
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ZertifikatEemplate: Single Key

Verwendung: Ein Zertifikat fir Signatur und Verschlisselung
Bezeichnung: RFC82Rlame

Zertifikatstyp: Router/Gateway

ZertikatsTemplate: Single Key

Verwendung: Ein Zertifikat fmthentifikation

Bezeichnung: RFC82RlamelPAdress optional: DM&me
Zertifikatstyp: DomaiController

ZertifikatSemplate: Single Key

Verwendung: Ein Zertifikat Bmthentifikatio

Bezeichnung: RFC82Rlame, DN$ameQther Name (D8jekGuid)

Tabell82 Zuordnung der ABtwagséelhgraamee(sabjeet Al t Name)

Der Risikowert dieser Erweiterung ist als a

7.1.2.4 Erwed r uBagseidschrankun¢@asicConstraits)

Di e Er \Basisdinechrénkogg daefblgemde lahalte
A BenutzertypubjectTypund
A Beschrankung désrtifizierungspfades (pathLenConstraint)

Der Benutzertyp gibt an, ob das ausgestellfifegtiiifatEndteilneh(oAr= fal3eder
Zertifizierungsstellen (CA) bestimmt ist.

Die Einschrankung destifizierungspsagibt an, wigele Zertifizierungsstellen in der Zertifikatshierarchie
hochstengorkommetiirfen

InTabell@3sind die vom BKé r VeleSer Skiamdsines€A g e n u tundtSel®AZeRifikate
dargesteliDer PIK3 e r WéleSer SkaBdsines€A  skeirveitéres SubAZertifikat aus, das
hierarchisch einer dereladiten SUbAS untersteht.

Zertifikatstyp: Stammzertifizierungsstelle-QR9ot
Zertifikatsname: T-TeleSec GlobalRoot Class 2
Beschrankung des Zertifizierungsp Kene

Zertifikatstyp: Stammzertifizierungsstelle-QR9ot
Zertifikatsname: Deutsche Telekom Internal Root CA 1
Beschrankung des Zertifizierungsp 1

Zertifikatstyp: Stammzertifizierungsstelle-QR9ot
Zertifikatsname: Deutsche Telekom Intétoat CA 2
Beschrankung désrtifizierungspfade Keine

Zertifikatstyp: ZwischenzertifizierungsstelleQ{@ub
Zertifikatsname: TeleSec Business CA 1
Beschrankung des Zertifizierungsp 0

Zertifikatstyp: ZwischenzertifizierungsstelleQ@@ub
Zertifikatsname: Internal Business CA 2
Beschrankung des Zertifizierungsp 0

Zertifikatstyp: ZwischenzertifizierungsstelleQ/&ub
Zertifikatsname: Internal Business CA 3
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