Aktivierung der Signaturkarte / Zertifikate

Damit Sie ihre neue Signaturkarte direkt einsetzen kdnnen, empfehlen wir Ihnen die Nutzung
unseres Programms SignLive! Toolbox. Das Programm unterstitzt Sie bei der erstmaligen
Inbetriebnahme lhrer Signaturkarte. Sie werden von einem Assistenten durch die Vergabe der
PINs gefuhrt. Zum Abschluss der Inbetriebnahme wird Ihnen der Inhalt Ihrer Zertifikate angezeigt
und Sie konnen die elektronische Empfangsbestéatigung durchfuhren. Nachfolgend ist
beschrieben, wie Sie Ihre Signaturkarte in wenigen Minuten aktivieren konnen.

So nehmen Sie Ihre Signaturkarte online in Betrieb
Bitte nutzen Sie fir diesen Vorgang unser kostenloses Programm SignLive! Toolbox. Dieses
kénnen Sie mit allen gangigen Kartenlesern unter Windows und MacOS nutzen. Das Programm
finden Sie auf unserer Webseite https://www.telesec.de - Signaturkarte (PKS) - Support >
Downloadbereich - Tools

Nach dem Start des Programms sehen Sie die folgende (. ) —_—
Ansicht: Starten Sie den Vorgang, in dem Sie lhre Sign Live! Toolbox () %
Signaturkarte in den Kartenleser stecken. Méglicherweise

[ A=
beginnt eine LED des Kartenlesers an zu blinken. Warten Sie f'gj Smartcard-Werkzeuge
ab, bis das Blinken aufhért. Falls Sie auf Inrem PC Windows n
nutzen, kann es sein, dass Windows in diesem Moment ein 'f_U Karte in Betrieb nehmen.

neues Gerét findet, jedoch kein passender Treiber verfligbar
ist. Diese Reaktion von Windows ist normal und kann von
Ihnen in den allermeisten Féllen ignoriert werden. Wir
empfehlen Ihnen diesen Treiber (den Sie von unserer
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Webseite unter der URL 'g_g Karteninhalt anzeigen...
https://www.telesec.de/de/tcos/support/downloadbereich/cate

gory/26-tcos-cardmodul-zum-microsoft-smartcard-basecsp B <
herunterladen kénnen) nicht zu installieren. Dieses A

Softwaremodul wird zur Nutzung der Signaturkarte nur in
wenigen Féllen bendtigt. | © intarsys consuting G y

Y

Bitte beginnen Sie die Inbetriebnahme der Signaturkarte in dem Sie auf ,Karte in Betrieb nehmen ... “
klicken. Danach wird das folgende Fenster angezeigt: Die Inbetriebnahme erfordert die folgenden
8 Schritte.

1. Auswahl der Signaturkarte

Prufung der Kartennummer
Initialisierung der SigG PIN1
Initialisierung der SigG PIN2
Initialisierung der globalen PIN1
Initialisierung der globalen PIN2
Kontrolle der enthaltenen Zertifikate
Digitale Empfangsbestatigung
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Bitte wenden Sie sich bei auftretenden Schwierigkeiten rechtzeitig (vor dem dritten
Fehlversuch) an unseren Support unter der E-Mail-Adresse pks-support@t-systems.com. Damit
vermeiden Sie die zeitraubende und kostenpflichtige Produktion von Ersatzkarten.



Bitte prufen Sie in diesem
Fenster die angezeigte
Kartennummer. Diese muss
mit der Kartennummer auf
Ihrem Kartenanschreiben und
auf der Karte Ubereinstimmen.
Bevor Sie den Vorgang
fortsetzen, legen Sie lhre
gewinschte SigG PIN1 fur die
qualifizierte Signatur fest. Bitte
klicken Sie erst dann auf
.Weiter, wenn Sie wissen,
welche PIN Sie festlegen
mdchten. Nachdem Sie den
Button , Weiter“angeklickt
haben, werden Sie vom
Kartenleser dazu aufgefordert
die Transport PIN und
anschlieBend Ihre neue PIN
einzugeben und diese zu
bestatigen. Die Anzeige am
Kartenleser ist
herstellerspezifisch. Bei den
meisten Kartenlesern beginnt
bei diesem Vorgang eine LED
mit einem Schlosssymbol zu
blinken. Sollten Sie einen
Kartenleser mit Display nutzen
kénnen Sie dort ebenfalls die
Anweisung entnehmen was
Sie jetzt eingeben mussen.
Beginnen Sie mit der Eingabe
am Kartenleser erst dann

2] Assistent fur die Karteninbetriebnahme = @
Signaturkarte auswahlen 9 »-"‘J
Bitte stecken Sie die Signaturkarte ein und wahlen Sie das Kartenterminal aus.
Kartenterminal: | Cherry GmbH SmartTerminal 5T-2x0: 0 v|
Informationen zur eingelegten Signaturkarte
Herausgeber:  Telesec
Typ: Telesec Signature Card 2.0
Betriebssystem: Tcos3.0
Kartennummer: 8949017991500003042
Bitte iberpriifen Sie die Kartennummer und klicken Sie auf "Weiter".
< Zurick Fertigstellen | [ Abbrechen
5] Assistent fiir die Karteninbetriebnahme = @
PIN/PUK initialisieren € ff.*]
Die SigG PIN 1 (fiir qualifizierte Signatur) wird initialisiert J

Sie initialisieren nun ihre SigG PIN 1 (fr qualifizierte Signatur).

Dazu geben Sie nach Aufforderung zunachst die 5 stellige Transport-PIN ein und bestatigen diese auf dem Kartenleser mit 'OK'. Die Transport PIN Threr Karte ist
"00000" (5 mal die 0).

Geben Sie dann nach Aufferderung die neue SigG PIN 1 (far qualifizierte Signatur) mit mindestens & und hchstens 64 Zeichen ein und bestétigen mit 'OK.
SchlieBlich werden Sie zur Bestdtigung und zum Schutz vor Tippfehlern zur Wiederholung der neuen PIN aufgefordert.

Wichtig!
Aus Sicherheitsgriinden wird die PIN-Anderung nach 30 Sekunden abgebrochen, falls keine Eingabe erfolgt. Uberlegen Sie sich deshalb bereits jetzt die neue SigG
PIN1 (fir qualifizierte Signatur).

<Zurack |F Fertigstellen | [ Abbrechen

nachdem Sie vom Kartenleser dazu aufgefordert werden. Bitte geben Sie die PIN in der folgenden

Reihenfolge ein.

1. Transport PIN ,,00000% geben Sie finfmal die Ziffer Null ein, mit der grinen Taste bestatigen.
2. lhre Wunsch PIN fur die qualifizierte Signatur (SigG PIN), mit der griinen Taste bestatigen.
3.  Erneut Ihre Wunsch PIN (SigG PIN), mit der grinen Taste bestatigen.

Fur diesen Vorgang haben Sie 30 Sekunden Zeit. Sollten Sie
den Vorgang in dieser Zeit nicht abschlieRen, wird der

=l o =

f . \ Bitte geben Sie die 5 stellige Transport-PIN auf dem PIN-Pad des Kartenlesers 'Cherry
\ ' GmbH SmartTerminal 5T-2i0a 0' ein und bestatigen diese auf dem Kartenleser mit

) Sign Live! Teolbox (Keine Rickmeldung)

Vorgang abgebrochen. Sie konnen die Initialisierung der PIN oo

jederzeit erneut starten.

Waéhrend dieses Vorgangs wird auf lhrem Bildschirm das

Die Transport PIN der Karte ist "00000" (5 mal 0).

Beachten Sie die Anweisungen auf Threm Kartenleser

nebenstehende Statusfenster angezeigt. Dieses Fenster enthélt die Anweisung was Sie am
Kartenleser gerade tun miussen. Nach Betatigen der Bestatigungstaste (z.B. griine Taste) am
Kartenleser wechselt das obige Statusfenster auf eine neue Anzeige und Sie kdnnen den Vorgang

fortsetzen.



Initialisieren Sie im vierten T = =)

Schritt die SigG PIN2. Mit PIN/PUK initialisieren g )

H - H H Die SigG PIM 2 (far SigG PIM 1) wird initialisiert _—
dieser PIN kénnen Sie die
Slg G P I N 1 n eu Setzen L] Wen n Sie setzen nun ihre SigG PIN 2 (fdr SigG PIN 1) auf einen neuen Wert zurlick.
Sle dlese Ve rgesse n Oder Dazu geben Sie nach Aufforderung zundchst ihre SigG PIN 1 (fir qualifizierte Signatur) ein und bestatigen diese auf dem Kartenleser mit 'OK'. Anschliefend geben

. Sie nach Aufforderung die neue SigG PIN 2 (fur SigG PIN 1) mit mindestens 8 und maximal 64 Zeichen ein und bestatigen mit '0K'. SchlieBlich werden Sie zur
gesperrt haben Sollten . D|e Bestatigung und zum Schutz vor Tippfehlern zur Wiederholung der neuen PIN aufgefordert.
Funktionalitat wird von —
m anche n AnWend u ngen auch Aus Sicherheitsgrinden wird der Vorgang nach 30 Sekunden abgebrochen, falls keine Eingabe erfolgt. Uberlegen Sie sich deshalb bereits jetzt die neue SigG PIN 2
(fdr SigG PIN 1).

als PUK bezeichnet. Bitte
klicken Sie erst dann auf

, Weiter”, nachdem Sie sich auf
eine SigG PIN2 festgelegt
haben. Die SigG PIN2 muss
eine Lange von mindestens 8
Ziffern haben. Nachdem Sie —
auf , Weiter” geklickt haben,

1 || Abbrechen

werden Sie am Kartenleser dazu aufgefordert, Ihre im vorherigen Schritt festgelegte SigG PIN1

und danach die gewilinschte SigG PIN2 und die SigG PIN2 nochmals zur Bestatigung einzugeben.

Bitte geben Sie die PINs in der folgenden Reihenfolge auf der Tastatur Ihres Kartenlesers ein:
1. SigG PIN1, mit gruner Taste bestétigen.

2. SigG PIN2, mit griner Taste bestétigen.
3.  Wiederholung der SigG PIN2, mit griiner Taste bestétigen.

Wahrend des Vorgangs wird ein Statusfenster auf dem Bildschirm angezeigt. Fir den gesamten
Vorgang haben Sie auch wieder 30 Sekunden Zeit, danach wird der Vorgang abgebrochen. Sie
kénnen ihn jedoch jederzeit erneut starten.

Bitte initialisieren Sie nun noch die beiden globalen PINs Ihrer Signaturkarte in den folgenden
beiden Schritten. Von anderen Softwareherstellern wird diese zum Teil auch als ,, Verschliisselungs
PIN“bezeichnet. Der Vorgang ist der Gleiche wie bei der Initialisierung der SigG PINs. Zuerst
initialisieren Sie die Globale PIN1. Diese bendtigen Sie, wenn Sie mit Ihrer Signaturkarte
verschlisseln oder sich authentisieren mdchten. Die Globale PIN1 ist, genauso wie die

SigG PIN1, durch eine Transport PIN geschiitzt. Bevor Sie die Initialisierung starten, legen Sie
bitte Ihre gewlinschte Globale PIN1 fest. Wir empfehlen Ihnen hier die gleiche PIN zu verwenden,
wie Sie sie bereits fur die SigG PIN1 verwendet haben. Nachdem Sie die Initialisierung der
Globalen PIN1 gestartet haben und der Kartenleser Sie zur Eingabe aufgefordert hat, geben Sie
auf lhrem Kartenleser Ihre neue Globale PIN wie folgt ein:

1. Transport PIN ,,00000% geben Sie finfmal die Ziffer Null ein, mit der grinen Taste bestatigen.

2. lhre Wunsch PIN, mit der griinen Taste bestatigen.
3.  Erneut Ihre Wunsch PIN, mit der griinen Taste bestétigen.

Im Schritt sechs initialisieren Sie die Globale PIN2. Diese dient dazu die Globale PIN1
zuriicksetzen zu kénnen, wenn diese z. B. vergessen haben oder sie gesperrt wurde. Bevor Sie
die Initialisierung der Globalen PIN2 starten, legen Sie die gewiinschten Ziffern fest. Die

Globale PIN2 muss eine Lange von mindestens 8 Ziffern haben. Bitte geben Sie die PINs in der
folgenden Reihenfolge auf der Tastatur Ihres Kartenlesers ein nachdem Sie der Kartenleser dazu
auffordert:

1. Globale PIN1, mit griner Taste bestatigen.

2. Globale PIN2, mit griner Taste bestatigen.
3. Wiederholung der Globalen PIN2, mit griiner Taste bestatigen.




Nach der Initialisierung aller
vier PINs wird Ihnen der Inhalt
Ihrer Signaturkarte angezeigt.
Bitte beachten Sie hier
insbesondere das Zertifikat
mit dem Verwendungszweck
Qualifizierte Signatur.
Sollten Sie zuséatzliche
Attribute im Hauptzertifikat
beauftragt haben,
beispielsweise Berufsattribute
mit der Bezeichnung Anwalt,
Notar, Arzt, 0.4. ist dieses
Attribut in diesem Zertifikat
enthalten. Bitte prufen Sie
den Zertifikatsinhalt.

Wenn der Zertifikatsinhalt
korrekt ist, bestatigen Sie uns
den korrekten Empfang der
Signaturkarte mit lhrer
TelePIN bzw. Telepasswort.
Diese finden Sie auf lhrem
Auftrag zur Teilnahme am
Public Key Service bzw. auf
dem gesonderten Beiblatt
Personliche Informationen
zu lhrem Public Key Service
Auftrag oder in Ihrem
Folgeauftrag.

Sollten Sie Ihr Telepasswort /
Ihre TelePIN nicht mehr
wissen, so wenden Sie sich
zur Durchfuhrung der
Empfangsbestatigung bitte an
unsere Hotline.

Nach der erfolgreichen
Ubertragung der
Empfangsbestatigung
erscheint die nebenstehende
Anzeige.

L] Assistent far die Karteninbetriebnahme

Zertifikate priifen

By

Machfolgend finden Sie die auf der Karte enthaltenen Benutzerzertifikate. Bitte vergleichen Sie die Inhalte der Zertifikate mit Inren Antragsdaten (Mame, Yorname,
...). Klicken Sie auf "Anzeigen", um eine Detailansicht des ausgewihlten Zertifikates zu erhalten.

Verwendungszweck: Fortgeschrittene Signatur / Authentisierung

4 Anzeigen
Exportieren

Thr Name
Herausgeber: TKS Test CA 2:PN, Deutsche Telekom AG
Giiltig bis: ]

Seriennummer: 37 CE AB 6F [936289903]

Verwendungszweck: Verschliisselung

mn

14.11.2022 ‘

Ihr Name:
Herausgeber:
Giiltig bis:
Seriennummer:

TKS Test CA L:PN, Deutsche Telekom AG
14.11.2022

13 AB OF C9 [320650121]
Verwendungszweck: Verbindliche Signatur

T B Abbrechen

L] Assistent far die Karteninbetriebnahme
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Empfang bestiatigen und Karte freischalten

| 2]

Die Karte kann nun freigeschaltet werden. Bitte geben Sie hierzu die TelePIM bzw. das Telepasswort ein. Sie finden diese auf Threm Antragsformular oder auf einem
separat gedruckten Blatt zum Antragsformular.
Durch Klick auf "Weiter" bestatigen Sie den Empfang der Karte sowie die Korrektheit der darauf enthaltenen Daten.

Kartennummer: 8949017991500003042

TelePIN / Telepasswort:  ssssssssssss

T B Abbrechen

i) Assistent far die Karteninbetriebnahme
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Priife Kartenstatus._ )-':f}

e

Herzlichen Glickwunsch!

v Die Karte wurde erfolgreich freigeschaltet und ist nun einsatzbereit!

Fertig stellen Abbrechen

Herzlichen Gliickwunsch, Ihre Signaturkarte ist jetzt fur die qualifizierte Signatur nutzbar.




