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Vorwort

T-Systems Ubernimmt keine Garantie daflr, dass die in der Anleitung bereitgestellten Informationen
vollstandig, richtig und in jedem Fall aktuell sind. T-Systems hat bei der Erstellung dieser Anleitung
die aktuelle Architektur diverser Softwareanwendungen beriicksichtigt. Diese kann sich andern.
Solche Anderungen liegen allein im Ermessen des Herstellers. Auf keinen Fall haftet T-Systems fiir
Schéden, die im Zusammenhang mit der Nutzung der Anleitung stehen, die auf dieser Website
zuganglich ist.

Zur Verwendung der TCOS-Chipkarte muss zuerst einmal die Karten-PIN aktiviert werden, hierzu
kann das Card Management-Tool von den TeleSec-Seiten verwendet werden.
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Einbinden eines Kryptographie-Moduls

1.1) Um ein Kryptographie-Modul einzubinden, missen Sie zuerst den Treiber von
www.telesec.de herunterladen und installieren. Wenn Sie dies zuvor schon erledigt
haben, konnen Sie direkt zu Punkt 2 springen.

Besuchen Sie die Webseite www.telesec.de und klicken Sie im Untermenii ,,TCOS-Smartcards” auf
»Schnittstellen und Treiber (PKCS#11 und Microsoft Card Modul) ““:

.--.:P--Systems.-.--.-.-.-.--.-.-.-.-.-.-.-.-.-.-

Startseite  Kontaki

signaturkarte (PKS) ~ ServerPass ~ Shared Business CA TCOS-Smartcards OneTimePass PKI  E-Mail Encryption Gateway

Public Key Senice =
SenerPass £

Shared Business CA Smart Cal'd Technology Ll

OneTimePass

-l
Public Key Infrastructure 2 =
E-Mail Encryption

Gateway

Die Erzeugung hochwerliger kiypograischer Schlissel und deren sichere
sind und Probleme. Als

Lasungsangebot wurde bei T-Systems einerseits ein Chipkartenbetriebssystem 3

(TeleSec Chipcard Operafing System, TCOS} entuicket, welches in der Lags ist, ]

Schilssel sicher 2u verwahren und den kiyplografischen Algoriihmus innernalb é 8

des Chips zu berechnen. Einmal sicher singebrachts Schidssel miissen die

Chipkarte also niemals menrveriassen o

Bleibt die Frage nach der Herkunft der jeweiligen Schliissel. Als Antwort wurde B Treibersoftware und Support

durch T-Systems ein entwickelt, der sicneres
Schlisselmaterial generieren kann. Unter den Augen von neutralen Evaluatoren
entstand ein System, bei dem die generierten Schiissel tiber einen sicheren
Kanal in unsere TCOS-Chipkarten eingebracht und gespeichert werden

Durch Zuordnung von 2u diesen
entstehen digitale |dentitaten. Die Smart Card macht aufgrund der zuvor
beschriebenen Arbeitsweise diese digitalen Identitaten einmalig, das heilt, es
existieren keine Kopien der Schiiissel.

Auf der Basis von TGOS stehen verschiedene Standardprodukte mit oder ohne
Schidsselmaterial zur Verfigung, wobei gangige 1S0-Standards
selbstverstandlich sind.

Daneben bietet die T-Systems die Entwicklung und Konfektionierung von Smart
Cards nach individuellen Kundenanforderungen an und begleitet den Kunden
innerhalb von Projekten unter Einbeziehung des gesamten Smart Card
Know-how.

Sprechen Sie uns an, wenn Sie Fragen haben!

& nachoben [ zurlick drucken

©2010 T5;

ermational GmbH. Alle

1.2)  Im Untermenii ,,PKCS#11 SDK” wdhlen Sie den passenden Treiber fiir Ihr Betriebssystem
aus. Das heruntergeladene Treiberpaket (ZIP-Datei) kann sofort installiert werden.

-----'I-'--Systems----------------------------------
Starsaite Kontan
Signaturkarte (PKS)  ServerPass  Shared Business CA  TCOS-Smartcards OneTimePass PKI E-Mail Encryption Gateway
Public Key Senvice =
SeverPass o
SEEIEETEE Smart Card Technology =
Poke o
OneTimePass > 4
Public Key Infrastructure
E-Mail Encryption
Gateway
PKCS#11 SDK
Es werden je nach Belriebssystem bis zu drei PKCS#11 Module zur TCOS Karte
bereitgestellt: Das SigG Modul unterstiit die SigG-Applikation fir die qualifizierte 1 -
Signatur auf der Netkey 3.0 TCOS 3 Chipkarts, Das Netkey-Modul unterstiir dis .
fortgeschritiene Chipkarten Applikation auf den TCOS 3.0 Chipkarien Netkey 3.0 M
IDKey . Das ELSTER Hodul ist weitestgehend identisch mit dem Netiiey Modul .
und firr die Steuer Software ELSTER vorgesehen. Das Setup der Windows Lﬁg;gg‘;:‘:‘g;"
Version des TGOS PKCS#11 SDK enthall C-Beispiel Quellcads zur einfachen s
Integration der TCOS-Chipkarten T
Beachlen Sie bitte vor dem Einsatz unsere E1 Aligemeinen UCEEEREEL S A=
Geschaftsbedingungen zum Einsaiz der Software
1 PATCOS3-Lib fir Windows x86 w1.4.0.3
Bl P1TCOS3-Lib fir Windows x64 v.1.4.0.3
1 P1TCOS3.Lib firr Linux mit PIN-Pad Unterstiitzung* v1.4.0.3
Bl PA1TCOS3-Lib firr Linux one PIN-Pad Unterstiitzung v1.4.0.3 Tutorien, How-Tos
Kontakieren Sie unsere
Bl PATCOS3-Lib far MAC v1.4.0.3 Expertent
Bl Beispiel Sourcecode Zip Datei
O nachoben [ zurick Bl drucken
© 2010 T5ystems Intemational Gk Alle Reant Impressum
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2.1) Nachdem der Treiber installiert wurde, kann das Modul unter Firefox eingebunden

werden. Offnen Sie die Firefox-Einstellungen: Kiicken Sie hierfiir in der Meniileiste auf
Extras und im Untermenii auf Einstellungen.

E@ Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Hilfe
- o sezeichen d Web-Suche Strg+K
_| (Unbenannt) Downloads Strg+)
Add-ons
Fehlerkonsole Strg+Umschalt+]
Adblock Plus - Einstellungen... Strg+Umschalt+E

Seiteninformationen

Privaten Modus beenden

MNeueste Chronik laschen...

Strg+Umschalt+P
Strg+ Umschalt+Entf

Einstellungen...

2.2) Klicken Sie auf Erweitert und wahlen Sie im Register "Verschliisselung" aus:

Hier findet sich der Button fiir "Kryptographie-Module", klicken Sie hierauf und der Kryptographie-
Modul-Manager wird gedéffnet.

Einstellungen ==
=] S N
T~
J 5 \ o E8 )
Aligemein  Tabs  Inhalt  Anwendungen Datenschutz Sicherheit  Enweitert

Allgemein | Netzwerk | Update | Verschigsselung |

Protokolle

| 35L 3.0 verwenden | TLS1.0 verwenden

Zertifikate
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

Automatisch eins wihlen @ Jedes Mal fragen

Zertifikate anzeigen | | Zertiikatsperiiste | | Validierung | | Kiyptographie-Module

oK ] |Abbrechen‘ | Hilfe

2.3) Im Kryptographie-Modul-Manger klicken Sie auf ,Laden”.

Es 6ffnet sich ein Fenster zum Laden von PKCS#11-Einrichtuneng. Klicken Sie auf ,, Durchsuchen “.

@ Kryptographie-Modul-Manager

[E=1 Eom =

4Eingebaute Wurzelmodule
Builtin Object Token

Geben Sie die Informationen fir das Modul an, das hinzugefigt werden soll.

Sicherheitsmodule und -einrichtungen Details Wert
4NSS Internal PKCS #11 Module
Allgemeine Krypto-Dienste
Software-Sicherheitsmodul
(@) PKCS#11-Einrichtung laden EI = @

Modulname:  Neues PKCS#11 Modu\\

Modul-Dateiname:

Abbrechen

Anmelden (Log In)
Abmelden (Log Out)

Passwort dndern

Entladen

FIPS aktivieren
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2.4)  Es offnet sich ein Auswahlfenster. Gehen Sie in den Ordner ,,Laufwerk:
Windows/System32*“ und suchen Sie nach der Datei P11TCOS3NetKey.dll

Hier klicken Sie nachdem Sie die Datei ausgewdhlt haben einfach auf ,, Offnen . Die Datei wird in das
Eingabefeld ,, Modul-Dateiname “ eingetragen. Jetzt miissen Sie nur noch zweimal mit ,, OK ** bestdtigen.Sie
kénnen nun die Smartcard-Anwendungen innerhalb Mozilla Firefox nutzen.

r
@ Wihlen Sie eine PKC5#11-Einrichtung zum Laden @
QQ @puter » Lokaler Datentrager (C:) » Windows » S@ = |;’ | | System32 durchsuchen 0 |
Organisieren v Meuer Ordner - [l @
‘¢ Favoriten *  Mame : Anderungsdatum Typ GriBe i
M Desktop %] P11TCOS3Elster.dll 03.11.2010 14:53 Anwendungserwe... 235 KB
4 Downloads %] PIITCOS3NetKey.dil 03.11.2010 14:53 Anwendungserwe... 235 KB
5| Zuletzt besucht %) P11TCOS35igG.dll 03.11.2010 14:53 Anwendungserwe... 231 KB
. %) packager.dll 14.07.2009 03:16 Anwendungserwe... 67 KB
= Bibliotheken %) panmap.dll 14.07.2009 03:16 Anwendungserwe... 11 KB
= Bilder | [=%] PATHPING.EXE 14.07.2009 03:14 Anwendung 13 KB
3 Dokumente 3 %) pautoenr.dll 14.07.2009 03:16 Anwendungserwe... 43 KB
.J'. Musik %) peaurdll 14.07.2009 03:16 Anwendungserwe... 85 KB
E Videos m=] praui.exe 14.07.2009 03:14 Anwendung 16 KB 7
L | pclsep 10.06.2009 23:39 SEP-Datei 1KB m
18 Computer %) powum.dil 14.07.2009 03:16 Anwendungserwe... 33KB
i_'_v]' Lokaler Datentri %) pdh.dll 14.07.2009 03:16 Anwendungsernwe... 231 KB
| 4 %) pdhui.dll 14,07.2009 03:16 Anwendungserwe... 45 KB
&i Metzwerk %) PeerDist.dll 14.07.2009 03:16 Anwendungserwe... 137 KB
S @ PeerNictSh All 14 07 00A N2-1A Arwendinncenae A51 KR i
Dateiname: P11TCOS3NetKey.dll ~ [ Alle Dateien -
[ Offnen |v] ’ Abbrechen ]
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Zertifikate importieren

3.1) Offnen Sie die Firefox-Einstellungen:

Klicken Sie hierfir in der Meniileiste auf Extras und im Untermeni auf Einstellungen.

@ Morzilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Hilfe

v Q Lesezeichen Web-Suche
(U nt) Downloads
— Add-ons

Fehlerkonsole

Seiteninformationen

Einstellungen...

Adblock Plus - Einstellungen... Strg+Umschalt+E

Neueste Chronik I6scher

Strg+K

Strg+J

Strg+Umschalt+)

3.2) Klicken Sie auf Erweitert und wahlen Sie im Register

"Verschlisselung" aus:

B i - e 2

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit = Erweitert

S B Hier findet sich der Button "Zertifikate anzeigen®. Ein

Klick hierauf 6ffnet den Zertifikat-Manager.

Allgemein | Netzwerk | Update | Verschlisselung |

Protokelle

[7]/ 851 3.0 verwenden: TLS1.0 verwenden
Zertifikate

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

%) Automatisch einswihlen @ Jedes Mal fragen

ZemﬁkateanzawganJ { " ] [_ ] [':,P

oK ] IAbbre:hEnI { Hilfe

Achtung: Wenn sich eine Smartcard im

Kartenleser befindet, die bereits mit einem Zertifikat

personalisiert und mit einer persdnlichen PIN versehen wurde, verlangt Firefox nach einem

sogenannten Master-Passwort. Geben Sie hier lhre PIN flr die Smartcard ein.

Einstellungen
=] = wSEy N
Y=
J CF \ g =

Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit — Erweitert

23]

Allgemein [ Netzwerk | Update | Verschiusselung |

Protokolle
S5L 3.0 verwenden TLSL10 verwenden

Zertifikal Passwort exfordertich (=)

9 Bitte geben Sie das Master-Passwort fiir SNSRI cin.

oK J IAbbrE(hEnJ { Hilfe

T-Systems, Stand: 29.06.11



Anwendung der Smartcards und deren Zertifikate innerhalb Mozilla Firefox.pdf | Version 1.0

3.3) Hier wahlen Sie Ihr Zertifikat unter Importieren aus:

Wihlen Sie aus, von wo Sie lhr Zertifikat 6ffnen mochten und klicken Sie auf Offnen.
(@) Zertifikat-Manager =250 <1

Ihre Zertifikate | Personen | Server I Zertifizierungsstellen IAndere ‘

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

a

Zertifikatsname Seriennummer Lauft ab am

Ansehen... Sichern... Alle sichern...

Laschen...

\ 4
€ Netzwerk ‘ ‘ | Zertifikatpl2 ‘ ‘
i F o Privater Informationsaustausch 3
- _:JE-')?_.BI KB =
Dateiname: Zertifikat.pl2 - ’P‘KCSZLZ-DatEien v]
[ Offnen |v] [ Abbrechen ]

3.4) Fertig!
Wenn alles geklappt hat, zeigt der Zertifikat-Manager Ihr Zertifikat folgendermalien an:

@ Zertifikat-Manager EI@

Thre Zertifikate | Personen I Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

a

Zertifikatsname Seriennurmmer Lauft ab am

aStartCom Ltd,

StartCom Free Certificate Member 27.01.2012

Ansehen... ] [ Sichern... Alle sichern... lmportieren...] I Laschen...
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