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Mögliche Gefahren

Die Lösung

Magenta Security Server.ID, der digitale Ausweis 
für Ihren Server. SSL-Zertifikate (Secure Sockets 
Layer; auch TLS-Zertifikate genannt (Transport 
Layer Security)) sind hier ein elementarer 
Bestandteil. Sie sorgen für Sicherheit beim 
Datentransport und 
schaffen eine Vertrauensbasis.

Webserver & Router
Mit Brief und Siegel
im Netz
Je weiter die Digitalisierung voranschreitet, desto größer wird
die Bedeutung von Onlinediensten und Services für die
Wirtschaft. Gleichzeitig nimmt die Zahl der Cyber-Angriffe
immer weiter zu und das in rasantem Tempo.

In Sachen IT-Security gilt es also aufzurüsten:
▪ Kundendaten bei der Nutzung der Website schützen.
▪ Vertrauliche Firmendaten innerhalb des Netzwerkes sichern.
▪ Remote-Zugänge gegen Unberechtigte und Datenverlust zu

verteidigen.

▪ Gezielte Cyberangriffe auf 
vertrauliche Unternehmens- und 
Kundendaten.

▪ Datenschutzvorgaben werden nicht 
erfüllt, weil die Kommunikation 
über unsichere elektronische 
Kanäle erfolgt.

▪ Missbrauch der 
Unternehmenspräsenz / 
Kundenkommunikation durch 
Phishing. 

Risiken für
Handel

Manipulation von 
Bestellungen und 
Ausschreibungsunterlagen.
Verunsicherung der B2B 
Partner. Imageverlust.

Risiken für
Fertigung

Verlust von Betriebs-
geheimnissen.
Maschinenausfälle durch 
Datenmanipulation.
Industriespionage.

Risiken für
Dienstleistung

Ausspähung von Kundendaten und 
Identitätsklau drohen.
Datenschutzvorgaben werden 
verletzt. 
Vertrauensverlust / Umsatzeinbruch 
drohen.
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Zertifikate unterstützen neueste TLS-/SSL-Standards.

Schutz vor Daten- und Knowhow-Missbrauch.

Absicherung gegen finanzielle Schäden – z.B. durch 
Datenklau und Imageverlust.

Abschreckung von Cyber-Kriminellen u. 
Industriespionen.

Sicherheitsindikator im Browser, von allen aktuellen 
Browsern als vertrauenswürdig eingestuft 

Plattformentwicklung in Deutschland; Betrieb im 
Telekom Trust Center in Deutschland.

Zertifiziert nach ETSI; konform zu den Vorgaben des 
CA/Browser Forums.

Zertifikate „Made in Germany“. eIDAS konform (nur 
Server.ID EV Extended Validation QWAC)

Vorteile auf Einen Blick
Server.ID

OV Organisation Validation

Überprüfung der 
Organisationsdaten
Geeignet ist es für kleinere 
Webshops oder 
Unternehmenswebsites

EV Extended Validation

Erweiterte Prüfung (zusätzlich 
auch qualifiziert möglich) und 
somit den höchsten 
Vertrauenswert
Gut geeignet für große 
Online-Shops und Online-
Banken

Interesse?
Vertrauen Sie dem führenden Anbieter von 
Sicherheitslösungen. 

Kontakt:

Deutsche Telekom Security GmbH
Telesec_Support@telekom.de
www.telesec.de

DV Domain Validation

Validierungsprozess 
per Email an den 
Besitzer der Domain
Geeignet ist dieses 
Zertifikat für kleinere 
Websites, Blogs, 
Foren und Mailserver

Sicherheitsstufen


