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1 Allgemeines

Dieses Dokument beschreibt die Installation der CA-Zertifikate im Microsoft Internet-
Information-Server, kurz IIS, Version 5.0, bzw. 6.0

Die Beschreibung bezieht sich auf folgende Softwarekonstellation:

Microsoft Internet-Information Server 6.x, deutsch
Microsoft Server 2003 Standard, deutsch
Browser Internet Explorer ab Version 7

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung
Ubernommen werden.

Diese Anleitung beschreibt lediglich die Einbindung der CA-Zertifikate flr den Einsatz im
IIS 6.0. Die Einbindung beim 1IS 5.0 verlauft ahnlich. Fir die Einbindung der CA-Zertifikate
im 1IS 7.0 ist eine separate Anleitung verflgbar.

Bei korrekter Installation liefert der Webserver dem Client (z. B. Browser) neben dem
Serverzertifikat auch die CA-Zertifikate des Ausstellers. Der Client kann die Prifung des
vollstédndigen Zertifizierungspfades vollziehen. Es erscheinen keine Warnhinweise.

Weiterfihrende Erklarungen Uber den Einsatz von SSL-Zertifikaten zur Authentifikation
des Webservers entnehmen Sie bitte der Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen
mdglichst einfachen Editor, zum Beispiel ,vi* unter Linux/Unix bzw. ,MS-Editor oder
~Wordpad® unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument
abspeichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien
verfalschen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezgl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard*.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz

kommen kdnnen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu
achten!
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Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die
zusammengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-
Zertifikat und wenn gewinscht, auch das Root-Zertifikat aus der herunter geladenen
Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate auf unserer Internetseite
herunterladen.

Siehe hierzu: www.telesec.de — ServerPass — Support — Root- / CA-Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummern, Laufzeiten, Finger-
prints usw. der einzelnen Zertifikate angegeben.

Far die hier gezeigten Befehle und Konfigurationsénderungen sind in der Regel
LAdministrator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich”.

2  Zertifikate herunterladen

Sie kdénnen die bendtigten Zertifikate auf unterschiedlichem Wege herunterladen.

2.1 Download der Zertifikatskette aus ,,myServerPass*

Sie erhalten das fUr Sie ausgestellte SSL-Server-Zertifikat und alle zugehorigen Zertifikate
der ausstellenden Instanzen mit der Download-Datei lhres Serverzertifikats. Verwenden
Sie hierfur lhr ,myServerPass” Konto.

Anmelden an ,myServerPass®:
https://lwww.telesec.de/serverpass/ (— myServerPass Kundenportal)

Wabhlen Sie den Mentupunkt ,Meine Zertifikate"
Hier werden nun alle lhre Zertifikate aufgelistet.

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus,
siehe Abbildung 1.

Abbildung 1

Status: Ialle ICELAR ahgelaufen);l

Refnr.¥ Typ New/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

EQDDQL Meu testhost.example.com

01.022013 06.02.2014 aktiv
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Es werden zwei Download-Formate angeboten:
- Download (Nur Zertifikat)
- Download (inkl. Zertifikatskette)

Abbildung 2:

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterarganisationseinheit, ST=Bundesland, L=mMusterstadt,
CMN=testhost.exarmple.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 08:50 UTC

Giiltig bis 06.02.2014 23:83 UTC

Status aktiv

Auftragstyp Meuauftrag

Produkt [3erverPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  gnabmiiiam
Kaufm. Kontakt  wsescwmiming

Download des BASES4 kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download (nur Zertifikat) Downlozad (inkl. Zertifikatskette) Sperren g (el  Abbrechen

Wahlen Sie das Format: ,Download (inkl. Zertifikatskette)®, sieche Abbildung 2.
AnschlieRBend aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad
fest, z. B. ,c:\*

Sie erhalten die Datei ,servpass-123456-x509chain.pem® und sie liegt nun unter c:\.

So wie in Abbildung 3 dargestellt, enthélt die herunter geladene Datei mehrere Zertifikate.
Im Einzelnen sind dies:

- Das eigentliche ,Serverzertifikat®, auch User-Zertifikat genannt.
- Das Zertifikat ,TeleSec ServerPass CA 1, auch CA-Zertifikat genannt.

- Das Zertifikat ,Baltimore CyberTrust Root* Zertifikat, auch Root-Zertifikat genannt.
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Abbildung 3 (servpass-123456-x509chain.pem)

# Ihr ServerPass Zertifikat:
#
# Subject:
C=DE,O=Musterorganisation,OU=Musterorganisationseinheit,ST=Bundesland,L=Musterstadt,
CN=testhost.example.com

# Issuer: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Ser.No.: 0x01bce860d56adaec

MIIGyzCCBbOgAwWIBAgIIUIRr2EVSs6UwDQ

4AQiYmLitMxr6HPGNIIr

----- END CERTIFICATE

————— # CA Zertifikat:

# CA Zertifikat:

#

# Subject: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Issuer: C=IE,O=Baltimore,OU=CyberTrust,CN=Baltimore CyberTrust Root

# Ser.No.: 0x072742c2

#
# Root Zertifikat:

# Subject: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# lssuer: C=IE,O=Baltimore,0U=CyberTrust,CN=Baltimore CyberTrust Root
# Ser.No.: 0x020000b9

Offnen Sie die herunter geladene Datei mit einem einfachen Texteditor z. B. Wordpad,
ggf. muss bei Offnen der Dateityp ,Alle Dokument *.** eingestellt werden.

e Markieren Sie zundchst das CA-Zertifikat ,TeleSec ServerPass CA 1 inkl. der
,=—-BEGIN... und ---END... “ Zeilen (hier magenta markiert) und speichern es als
Textdokument in einer eigenen Datei ab, zum Beispiel
.releSec_ServerPass_CA_1.cer”. Bitte verwenden Sie hierbei die Endung ,.cer"
oder ,.crt".

o Der Import des Root-Zertifikats (hier griin markiert) ist in der Regel nicht
erforderlich. Wird es dennoch bendtigt, so markieren Sie das Root-Zertifikat
.Baltimore CyberTrust Root" inkl. der ,---BEGIN... und ---END...“ Zeilen (hier griin

Version 1.2; Final Seite 8



markiert) und speichern es als Textdokument in einer eigenen Datei ab, zum
Beispiel ,BaltimoreCyberrustRoot.cer. Bitte verwenden Sie hierbei die Endung
..cer' oder ,.crt".

2.2 Direkter Download von CA- und Root-Zertifikat
Alternativ kann man CA- und Root-Zertifikat separat herunterladen.
https://www.telesec.de/serverpass/

(— Support — Root- / Sub CA-Zertifikate )

2.2.1 Download des Zertifikats ,,TeleSec ServerPass CA 1“

Unter ,CA-Zertifikate“ wahlen Sie diesen Eintrag aus: ,TeleSec ServerPass CA 1“.
Es wird der Download eine ZIP-Files angeboten, siehe Abbildung 4. Es beinhaltet das
Zertifikat in den Formaten DER und BASE64.

Abbildung 4:
TeleSec ServerPass CA 1 0
TeleSec ServerPass CA1
Common Mame TeleSec ServerPass CA1
Organizational Trust Center Deutsche Telekom
Unit
Organization T-Systems International GmbH
Country DE
gultig von Mov 30 17:24:37 2010 GMT
giiltig bis Mov 30 17:23:46 2017 GMT
Seriennummer 07 27 42 c2
lssuer C=IE, O=Baltimore, QU=CyberTrust, CN=Baltimore CyberTrust

Root
Fingerprint (SHA1)7 f9 85 cf 37 2910 1c 8d 823 9a 03 f2 b9 24 07 37 a0 8d f3

B TeleSec ServerPass CA 1 F

Zertifikate ausgestellt ab dem 16 12 2010

Wahlen Sie den Link um das Zertifikat zu laden.
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Abbildung 5:

Dateidownload ' ﬁ

Mochten Sie diese Datei offnen oder speichern?

3 MName: telesecserverpasscal.zip
i Typ: ZIP-komprimierter Ordner, 2,50 KB
Van:
Offnen l [ Speichem ] [ Abbrechen

. Dateien aus dem Intemet konnen nutzlich sein, aber manche
[ | Dateien kannen eventuell auf dem Computer Schaden anrichten.
k. Offnen oder speichem Sie diese Datei nicht, falls Sie der Quelle
nicht vertrauen. Welches Hisiko besteht?

e

Markieren Sie die Option ,Speichern” und legen einen Speicherort fest
siehe Abbildung 5.

2.2.2 Download des Zertifikats ,,Baltimore CyperTrust Root*

Unter ,Root-Zertifikate wahlen diesen Eintrag aus: ,Baltimore CyberTrust Root" .
Es wird der Download eine ZIP-Files angeboten, siehe Abbildung 6.

Abbildung 6:

Baltimore CyberTrust Root &)

Baltimore CyberTrust Root
Common Mame Baltimore CyberTrust Root
Organizational CyberTrust

Unit

Organization Baltimore

Country IE

gultig von May 12 18:46:00 2000 GMT

giiltig bis May 12 23:59:00 2025 GMT

Seriennummer  02:00:00:B9

Issuer C=IE, O=Baltimore, OU=CyberTrust, Ch=Baltimore CyberTrust

Root
Fingerprint (SHA1)d4 de 20 d0 5e 66 fc 53fe 1a 5088 2c 78 db 2852 caed 74

E Baltimore CyberTrust Root <\

Wahlen Sie den Link um das Zertifikat zu laden.
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Abbildung 7:
[ Dateidownlcad ' @

Mochten Sie diese Datei offnen oder speichem?

j MName: baltimorecybertrustroot.zip
i Typ: ZP-komprimierter Ordner, 2,06 KB
Von: .

Ofinen | | Speichem | [ Abbrechen |

. Dateien aus dem Intemet konnen nitzlich sein. aber manche
i B Dateien konnen eventuell auf dem Computer Schaden anrichten.
WY Offnen oder speichem Sie diese Datei nicht, falls Sie der Quelle
nicht vertrauen. Welches Risiko besteht?

(%

Markieren Sie die Option Speichern® und legen einen Speicherort fest, siehe Abbildung 7.

3 Importieren der Zertifikate

Ihnen sollten nun folgende Zertifikate zur Verfligung stehen:

Das Zertifikat ,TeleSec ServerPass CA1“ und ggf. auch das Zertifikat ,,Baltimore
CyberTrust Root".

Fur den Import des CA-Zertifikats wird hier der Weg Uber die ,Management-Konsole*,
kurz ,mmc* aufgezeigt.

Start der Management-Konsole: Start — Ausfilhren — mmc
Es offnet sich die Management-Konsole, siehe Abbildung 8.

Version 1.2; Final Seite 11



Abbildung 8 (Die MMC-Konsole)

'?m Konsolel - [Konsolenstamm] — |EI|£|
Bﬁ Datei  #ktion  Ansicht  Favoriten  Fenster 2 | _|ﬁ'|£|
4= HNeu Strg+M
E OFfnen.., Strg+0 T

Speichern Strg+3

Speichern unter...

In dieser Ansicht werden keine Elermente angezeigt,

Snap-In hinzufigenfentfernen. ..

Strg+M
Optionen...

1 CAWIMDOWSY, . \comprgt, ms

2 CHWINDOWSY, | inetsrhiis, msc

Beenden

|Ermﬁg|icht das Hinzufligen baw, Entfernen von Snap-Ins in der Konsole.

Zunachst muss das ,Snap-In“ fur die Zertifikatsverwaltung hinzugefligt werden:
Klicken auf ,Datei“ — ,Snap-In hinzufligen/entfernen®, es 6ffnet sich Abbildung 9.

Abbildung 9 (Liste der Snap-Ins)

Snap-In hinzufiigen, entfernen el

Eigenstandig |Erweiterungen I

verwenden Sie diese Seite, um ein eigenstandiges Snap-In von der Konsole
zu entfernen oder hinzuzufiigen.

Snap-Ins in:

|@ Konsalenstarnm j

Beschreibung

Emtfernen Infa... |

o4 | Abbrechen |

Uber den Button ,Hinzufiigen® erreicht man die verfiigbaren ,Snap-Ins*.
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Abbildung 10

Eigenstandiges Snap-In hinzufiigen x|

Yerfigbare eigenstandige Snap-Ins:

Snap-In | Anbicker |:|
@ Sicherheitskonfiguration und -anal...  Microsoft Corparation
@ Sicherheitsworlagen Microsaoft Carparation
%Telefonie Microsoft Carporation
.. Terminaldienstekonfiguration Microsoft Corporation
.E wWerteilbes Dateisystem (DF3) Microsoft Corporation
&Wechselmedienverwaltung Microsoft Corparation
4 WMI-Steusrung Microsaoft Carparation

Microsaoft Carparation
L Zertifikatvorlagen Microsoft Corporation
@]Zertiﬁzierungsstelle Microsoft Corporation =

rBeschreibung

Das Zertifikat-Snap-In ermiglicht das Durchsuchen der
Zertifikatspeicher, eines Dienstes oder sines Computers,

=

Schliefien |

Wie in Abbildung 10 dargestellt, erfolgt die Auswahl des Snap-Ins ,Zertifikate®“.
Klicken auf ,Hinzufiigen®.

Abbildung 11
x

Dieses Snap-ln verwaltet die Zertifik ate fiir:

" Eigenes Eenutzerkonto
" Dienstkanto

< Zuriick I Wwieiter » I Abbrechenl

In Abbildung 11 erfolgt die Auswahl des Eintrages ,Computerkonto®.
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Abbildung 12

Zertifizierungsstelle |

W ahlen Sie den Computer auz, den Sie mit diezem Snap-ln venwalten mochten.

Dieses Snap-n verwaltet;

{* Lokalen Computer: [Computer, auf dem diese Konsole ausgefibrt wird)  <—

" Anderen Computer; I Durchsuchen... |

[ Anderungen am ausgewsahlten Computer zulassen, wenn e von der Befehlszeils aus
aufgerufen wird. Diez gilt nur, wenn die Konzole gespeichert wird.

< Zurlick | {Femmigstellend]  Abbrechen |

Hier erfolgt die Auswahl des Eintrages ,Lokaler Computer” als zu verwaltender
Computer.
AnschlieRend klicken auf ,Fertig stellen® und im nachsten Fenster auf ,,OK".

3.1 Import des CA-Zertifikats:

Nachdem das ,Snap-In“ fir die Zertifikatsverwaltung hinzugefligt wurde, erfolgt der
eigentliche Import des CA-Zertifikats.

Abbildung 13

':m Konsolel - [Konsolenstamm'Zertifikate {Lokaler Computer) 2Zwischenzertifizierungsstell ;IQILI
Bﬁ] Datei  Akhion  Ansicht  Faworiten  Fenster 7 |;|i|1|
e = |(mmeRR 2 E
D Konsaolenstamm Objekttyp |
E@ Zertifikate (Lokaler Computer) DZertiFikatsperrIiste
[+ Eigene Zertifikate (L zZertifikate

D Wertrauenswirdige Stammzertifizierungsst
D Unkernehmensyvertrauen
S |2 ischenzertifizierungsshale

: [ Zertifikatspertliste Zertifikate suchen. ..
(L) Zertifikate

+ D Wertraute Herausgeber
D Micht wertrauenswirdige Ansicht Importieren. ..
D Drittanbieter-Stammezertif  Meues Fenster
D Wertrauenswirdige Perso
+ (L Zertifikatregistrierungsan
-3 5PC

Alle Aufgaben Zertifikate suchen...

Meue Aufgabenblockansicht. ..

Akkualisieren
Liste exportieren. .,

HilFe:

1 | H

|Ftlgt einem Speicher ein Zertifikat hinzu,
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In der Konsole 6ffnen Sie den Zertifikatsbaum unter dem Eintrag ,Zertifikate (Lokaler
Computer). Nun den Zweig fir die ,Zwischenzertifizierungsstellen® und anschlieend
den Eintrag ,Zertifikate" mit der rechten Maustaste markieren und den Menueintrag ,Alle
Aufgaben® und dann ,Importieren® auswahlen.

Abbildung 14 (Der Zertifikatimport-Assistent):

Zertifikatimport-Assistent 5[

Willkommen

Dieser Assistent hilft Thnen beim Kopieren van
Zertifikaten, Zertifikatvertrauenslisken und -sperrlisten
wom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestellt
und dient der Bestétigung Threr Identitit. Zertifikate
enthalten Informationen fiir den Datenschutz oder filr den
Aufbau sicherer Metzwerkwverbindungen. Ein
Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter", um den VYorgang Fartzusetzen.

i Wieiter = 4 Abbrechen |

< Zuriick

Dieses Fenster bestatigen Sie mit ,Weiter*.

Abbildung 15
x|

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen... |

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeidﬂk.

werden:
Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (\P7B)
Microsoft Serieller Zertifikatspeicher {.S5T)

Weitere Informationen Gber Zertifikatdateiformate

< Zuriick I Weiter > I Abbrechen |

In Abbildung 15 legen Sie Uber den Button ,Durchsuchen® den Pfad zur Importdatei fest.
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Abbildung 16
dinen 21|

(==l Baltimore-Cyber Trust-Root, cer
iT CAl.cer

Deskiop

o

Eigene Dateien

»

Arbeitsplatz l

-
Netzwerkumae IEEETETS ITeIeSec-ServerPass-C&‘l.c:er
bung

Offnen I
j Abbrechen |

|

D ateityp: | 509-Zertiikat (*.cer.cr

Legen Sie die Importdatei fest. Ggf. muss der Datei eingestellt werden auf ,X.509-
Zertifikat, z. B. ,c:\ TeleSec_ServerPass_CA_1.cer®, siehe Abbildung 16.
Nachdem die Importdatei feststeht klicken Sie auf ,Offnen”, es erscheint Abbildung 17.

Abbildung 17
X

Importdateiname

Geben Sie die zu importierende Datei an.

Dateiname:
Ci\TeleSec-ServerPass-Cal.cer

Hinweis: Es kénnen mehrere Zertifikake in einer einzigen Datei in folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PR3, .P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Microsaft Serieller Zertifikatspeicher (55T

« Zuriick Weiter = Abbrechen

In Abbildung 17 klicken Sie einfach auf ,Weiter®.

Version 1.2; Final Seite 16



Abbildung 18

Zertifikatimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben.

"~ Zertifikatspeicher automatisch auswahlen {auf dem Zertifikatstyp basierand)
" Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

I Zwischenzertifizierungsstellen

N

< Zuriick | Weiter > | abbrechen |

Wie in Abbildung 18 dargestellt, wird zunachst der Eintrag ,Alle Zertifikate in folgendem
Speicher speichern® aktiviert und anschlieend durch Driicken auf ,Durchsuchen* der
auszuwahlende Zertifikatsspeicher aufgelistet.

Abbildung 19 (Auswahl des Zertifikatsspeichers)

Zertifikatspeicher auswashlen i |

Wahlen Sie den Zettifikatspeicher, der verwendet
werden soll.

=1 Zwischenzertifizizrungsstellen 4—ﬁ—_
- L. Registrierung 2
D Gruppentichtlinie |
I L okaler Computer <

|:| Yerbraute Herausgeber 3

IIiﬁ Mirht werbranenswiirdine ?F:rl'iFiliaI'F: _Ij
4 »

¥ Physikalischen Speicher anzeigen

X (04 I abbrechen |

Nun folgt die Auswahl des Zertifikatspeichers.
Die Festlegung des korrekten Zertifikatsspeicher ist extrem wichtig!

Wird hier nicht der korrekte Zertifikatsspeicher ausgewahlt, kann der Webserver nicht
auf das importierte CA-Zertifikat zugreifen.
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Zunachst wird das Hakchen zur Ansicht des ,Physikalischen Speichers® markiert.
AnschlielRend wird der Zweig fir ,Zwischenzertifizierungsstellen® erweitert.
Abschliel3end markiert man den darunter liegende Eintrag ,Zertifikate“ und bestatigt die
Eingabe durch ,OK".

Abbildung 20, (Anzeige des korrekten Zertifikatsspeichers):

Zertifikatimport-Assistent |

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben.

" Zertifikatspeicher automatisch auswahlen (auf dem Zerkifikatstyp basisrend)
{* plle Zertifikate in Folgendem Speicher speichern ]

Zertifikatspeicher:
ZwischenzertifizierungsstelleniLokaler Computer J

< Zurlick | Weiter = | Abbrechen |

Der Zertifikatsspeicher sollte nun eingestellt sein:
» Zwischenzertifizierungsstellen\Lokaler Computer*, siehe Abbildung 20

Abbildung 21
ﬂ

Fertigstellen des Assistenten

Der Zertifikatimport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlt:

Wom Benutzer gewahlter Zertifikatspeicher  Zwischenzert
Inhalt Zertifikat

Dateiname CriTeleSec-3
dl | i

< Zuriack,

Abbrechen I
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In Abbildung 22 werden die Details zum Zertifikatsimport aufgelistet. Klicken auf ,Fertig
stellen® schliet den Import ab.

Abbildung 23

Zertifikatimport-Assistent x|

L.
\lj) Der Imporkvorgang war erfolgreich.

Der erfolgreiche Import wird bestatigt, wie in Abbildung 23 angegeben.

Abbildung 24

':m Konsolel - [Konsolenstamm®, Zertifikate {Lokaler Computer)'Zwischenzertifizierungsstel ;Iglil
% Datei  Aktion  Ansicht  Faworiten  Fenster 7 |;|i|5|
- |EE 2R 2 m

D Konsolenstamm Ausgestellt for  / | Ausgestellt von | Gilkig bis
- Zertifikate {Lokaler Computer) [Ed Telesec ServerPass Ca 1 Ealtimare CyberTrust Roaok 30.11.2017

[#-[Z] Eigene Zertifikate

D Wertrauenswirdige Stammzertifizierungsst
D Unternehmensvertrauen

-[[1 Zwischenzertfizierungsstellen

(] Zertifikatspertliste

L {3 Zertifikate

[:I Vertraute Herausgeber

D Micht vertrauenswirdige Zertifikate
Cl Drittanbieter-Stammzertifizierungsstelen
D Wertrauenswirdige Personen

D Zertifikatregistrierungsanforderungen
-3 sPC

q |l | i

|Der Speicher "Zwischenzertifizierungsstellen” enthalt 1 Zertifikat, | |

Wie in Abbildung 24 dargestellt, muss nun das zuvor importierte Zertifikat unter
.Zwischenzertifizierungsstellen — ,Zertifikate“ erscheinen, evtl. muss die Anzeige

aktualisiert werden (driicken der Taste ,F5%). ggf. werden hier auch weitere Zertifikate
aufgelistet.

Anschlielend wird die Konsole gespeichert, z. B. unter ,,.../Verwaltung/Konsolel.msc".

Soll auch das Root-Zertifikat importiert werden, so lassen Sie Konsole gedffnet und fahren
fort mit Punkt 3.2, ansonsten kann die Konsole nun geschlossen werden.
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3.2 Falls erforderlich, Import des Root-Zertifikats

Sollte das Root-Zertifikat auf dem Serversystem noch nicht bekannt sein, so empfiehlt
sich der Import des Root-Zertifikats.

Ob das Root-Zertifikat bereits installiert wurde, kann z. B. Gber die ,Management-
Konsole®, kurz ,mmc* geprift werden.

Falls erforderlich, Start der Management-Konsole: Start —» Ausfihren - mmc

Es offnet sich die Management-Konsole. Uber den Menlipunkt ,Datei“ — ,Offnen* wah-
len Sie die zuvor abgespeicherte Konsolen-Datei, z. B. ,,.../Verwaltung/Konsole1.msc*, es
erscheint Abbildung 25.

Abbildung 25

Tﬂl Konsolel - [Konsolenstamm®, 2ertifikate (Lokaler Computer).¥ertrauens - |EI|£|
[ﬁ] Datei Akkion  Ansicht  Fawariten  Fensker 7 | _|5||5|
&= | BME e R 2 E

(L onsolenstamm ausgestell far -/ | Ausgestelt von

=HEP Zertifikate (Lokaler Computer) . . _ _
&[] Eigene Zertifikate In dieser Ansicht werden keine Elemente angezeigt,

EII:l Vertrauenswirdige Stammzertifizierungsstellen

B o Alls AuFgaben Impartisren, ..
|:| Zwischenzerti
[#-[_] Wertraute Her
-] Micht vertraue
&)-[_] Drittanbieter-  pevue Aufgabenblockansicht. ..
-] Wertrauenswi -~
-] Zertifikatregis Aktualisieran

-3 sPC Liste exporticren.. .,

HilFe | 0

|F|I|gt einem Speicher ein Zertifikat hinzu. | |

ansicht 3
MNeues Fensker

Aktuell wir im Zertifikatsspeicher der ,Vertrauenswurdigen Stammzertifizierungsstellen®
das erforderliche Root-Zertifikat noch nicht angezeigt.

Nun kann der Importvorgang gestartet werden, siehe Abbildung 25.
Markieren Sie den Eintrag unter:

,Konsolenstamm® — ,Zertifikate* — ,Vertrauenswirdige
Stammzertifizierungsstellen“ — ,Zertifikate“ mit der rechten Maustaste und wahlen
»Alle Aufgaben“ — Importieren®, es erscheint Abbildung 26
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Abbildung 26

kal:lmporl: o x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatvertravenslisten und -sperrlisten
waorn Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestell:
und dient der Bestatigung Ihrer Identicat. Zertifikate
enthalten Informationen fir den Datenschutz ader Fir den
Aufbau sicherer Netzwerkverbindungen, Ein
Zertifikatspeicher isk der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen.

= Zuriick Abbrechen |

Es offnet sich das BegriilBungsfenster des Zertifikat-Importassistenten. Dieses Fenster
bestatigen Sie mit ,Weiter®.

Abbildung 27
ﬂ

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Durchsuchen...

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 {PFX,.P132)

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7E)

Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen tiber Zertifikatdateiformate

« Furiick I Weiter = I Abbrechen |

Uber den Button ,Durchsuchen® wéahlen Sie nun den Pfad zur Importdatei des Root-
Zertifikats aus.
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Abbildung 28
amen 2]

Suchen in: Ix‘oLDkaIerDatentlégEr 3] j € | 5 0

Balkimore-CyberTrust-Rook. cer

e TeleSec-ServerPass-CAlL cer

Desktop

L

Eigene Datsien

=
tubsitsplate
(sl Dateiname: IBaIlimore{ybErTruslﬂaol.cel j Offren
Dateityp: IX.EEIS—Zerhhkat [".cer” crt) j Abbrechen P
7

Legen Sie die Importdatei fest. Ggf. muss der Datei eingestellt werden auf ,,X.509-
Zertifikat, z. B. ,c:\ BaltimoreCyberTrustRoot.cer”, si_(_ahe Abbildung 265.
Nachdem die Importdatei feststeht klicken Sie auf ,Offnen®, es erscheint Abbildung 29.

Abbildung 29

Zettifikatimport-Assistent x|

Importdateiname

Geben Sie die zu importierende Datei an.

Dakeiname:
Ci\Baltimore-CyberTrust-Roat, cer

Hirweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 (PFx, P12}
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7E)

Microsoft Serieller Zertifikatspeicher ((55T)

~

< Zurick, | Weiter = | Abbrechen |

Nachdem die Importdatei feststeht klicken Sie auf ,Weiter*
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Abbildung 30

Nun muss der Zertifikatsspeicher festgelegt werden.

Zertifikatimport-Assistent x|

2ertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Yindows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifilkate angeben.

" Zertifikatspeicher automatisch auswahlen (auf dem Zertifikatstyp basierend)
& @l Zertifikate in Folgendem Speicher speicherr: ]

Zertifikatspeicher:

Wertrauenswirdige Stammzertifizisrungsstelen J Durchsuchen. .. |

= Zuriick I \Weiter = I Abbrechen

Wie in Abbildung 30 dargestellt, wird zunachst der Eintrag ,Alle Zertifikate in folgendem
Speicher speichern® aktiviert. Es sollte automatisch der Eintrag ,Vertrauenswiurdige
Stammzertifizierungsstellen® ausgewahlt erscheinen.

Falls nicht, wahlen Sie diesen Eintrag tber den Button ,Durchsuchen® manuell aus.

Der Zertifikatsspeicher sollte nun eingestellt sein auf:
Lvertrauenswirdige Stammzertifizierungsstellen. Klicken auf ,Weiter*.

Abbildung 31

Zertifikatimport-Assistent =

Fertigstellen des Assistenten

Der Zertiflkatimport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewshlt:

‘om Benutzer gewahlter Zertifikatspeicher  Vertrauensw
Inhalt Zertifikat
Dateiname C:\Baltimore-
4] | i

< Zuriick Abbrechen |

In Abbildung 31 werden die Details zum Zertifikatsimport aufgelistet. Klicken auf ,Fertig
stellen® schliel3t den Import ab.
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Abbildung 32

Zertifikatimport-Assistent x|

L.
\lj) Der Imporkvorgang war erfolgreich.

Der erfolgreiche Import wird bestatigt, wie in Abbildung 32 angegeben.

Abbildung 33

;m Konsolel - [Konsolenstamm® 2ertifikate (Lokaler Computer):. Yertrauenswiirdige SEamm - |EI|1|
B,%] Datei Akkion  Ansicht  Faworiten  Fenster 2 | _|5’|5|
e = B@E LB XEFR 2@
D Konsalenstamm Ausgestelk for  / Ausgestell von | Gilkig bis &
El@ Fertifikate (Lokaler Computer)
-] Eigene Zertifikate

E|[:| Wertrauenswirdige Stammzertifizierungsst
i Lf29) Zertifikate

[:| Unternehmensyvertrauen

= [C1 Zwischenzertifizisrungsstelan

: - Zertifikatsperrliste

-] Zertifikate

+ [:| Wertraute Herausgeber

[:l Michk wertrauenswirdige Zertifilate
[:| Drittanbieter-Stammzertifizierungsstellen
mﬁ Yerkranenswiirdine Persnnen

Baltimore CyberTrust Root

iBaltimore CyberTrust Root

Wie in Abbildung 33 dargestellt, muss nun das zuvor importierte Zertifikat unter
Lvertrauenswirdige Stammzertifizierungsstellen — ,Zertifikate* erscheinen, evtl. muss
die Anzeige aktualisiert werden (driicken der Taste ,F5%). ggf. werden hier auch weitere
Zertifikate aufgelistet.

Anschlielend wird die Konsole gespeichert, z. B. unter ,,.../VVerwaltung/Konsole1.msc".
Der Import ist abgeschlossen und die Konsole nun geschlossen werden.
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4 Kontrolle der Installation

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite tiber einen
externen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten
Seite,

z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der
Adressleiste symbolisiert. Andere Browser stellen den SSL-Modus ggf. anders dar.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 34 - 36) sowie im Internet
Explorer (Abbildung 37-39) aufgefihrt.

Firefox:

Abbildung 34 (Firefox 18):

%) 1IS7 - Mozilla Firefox
Datei Bearbeiten  Amsicht Chronik Lesezeichen Extras Hilfe |® n m

[+]

i ims7
&
2] meistt

n-‘:-s:.example.-:om

m p— Sie sind werbunden mit

w‘ example.com
A Diese Website wird betrieben won
=" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 TIhre Verbindung zu dieser Website ist verschliisselt, um
== das Abhé@ren zu verhindern.

d | Weitere Informationen... |

I Velkommen

c l
Beim Firefox lassen sich tber einen Klick auf das Schloss Details zum verwendeten
Zertifikat anzeigen.

Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Uber den
entsprechenden Button moglich.

Abbildung 35 (Firefox 18):

Bl=lEd
: - n
o E""‘ t7 =

Allgelﬁein Medien  Berechtigungen | Sicherheit

bsite-Identitat
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von:  T-Systems International GmbH

d Zertifikat anzeigen

[ Datenschutz & Chronik I
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 36 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie
4Baltimore CyberTrust Root D ars t e | I un g d er
aTeleSec ServerPass CA 1 k om p I e t t en
e Zertifikatskette
Zertifikats-Layout

dtt_asihost. example.com -
#Zertifikat

ersion

Eriennummer
ertifikatsunterzeichnungs-Algorithmus

Zertifikatdet

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

Schliefen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 37 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details“ lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 38.
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Abbildung 38 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe
Abbildung 39.

Abbildung 39 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad

—Zertifizierungspfad

Baltimore CyberTrust Root D ars t e I I un g d er

-2 TeleSer ServerPass CA 1 k I
. [=] testhost.example.com om p etten

Zertifikat anzeigen

Zertifizierungsstatus :

Dieses Zertifikat ist glltig.

So wie in Abbildung 39 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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5 Verwendung von Testzertifikaten
Uber das Webportal ,myServerPass‘ ist die Beauftragung von kostenlosen
Testzertifikaten méglich.

TeleSec ServerPass Test hat eine Giiltigkeit von 30 Tagen und wird nicht unterhalb einer
international etablierten Root ausgestelit.

Clients (Browser), die einen mit einem Test-Server-Zertifikat ausgestatteten Webserver
kontaktieren, erhalten einen entsprechenden Warnhinweis.

Sollen Test-CA- und Test-Root-Zertifikat im Webserver installiert werden, so entspricht die
Vorgehensweise im Wesentlichen dem zuvor gezeigten Ablauf. Lediglich die Bezeichnung
der Zertifikate weicht ab.

Analog zum gezeigten Ablauf laden Sie |hr Testzertifikat incl. Zertifikatskette im Webportal

,myServerPass” herunter. Die herunter geladene Datei enthalt ebenfalls drei Zertifikate,
die Bezeichnung weicht jedoch wie folgt ab:

1. Das eigentliche ,Test Serverzertifikat‘, auch User-Zertifikat genannt.
2. Das Zertifikat ,Deutsche Telekom Test CA 1% auch CA-Zertifikat genannt.

3. Das Test- Root-Zertifikat ,Deutsche Telekom Test Root CA 1%, auch Root.

Zur Installation folgen Sie dieser Anleitung von Beginn an.
Zusatzlich kann das Test-Root-Zertifikat im Browserclient importiert werden.

Dies geschieht zumeist tber die Zertifikatsverwaltung des Webbrowser. Der Ablauf kann
i. d. R. den Hilfe- sowie Support-Seiten der einzelnen Hersteller enthommen werden.
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