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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Apache 2 Webserver.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung tber-
nommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung der Zertifikate im Webserver. Der Webserver ist somit in der Lage, ver-
schlusselte Verbindungen Uber https aufzunehmen. Weiterfuhrende Erklarungen tber den
Einsatz von SSL-Zertifikaten zur Absicherung des Webservers entnehmen Sie bitte der
Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen mog-
lichst einfachen Editor, zum Beispiel ,vi“ unter Linux/Unix bzw. ,MS-Editor oder ,Wordpad*
unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument ab-
speichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien verfal-
schen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard”.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz kom-
men, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die zusam-
mengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-Zertifikat und
wenn gewinscht, auch das Root-Zertifikat aus der herunter geladenen Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.

Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate
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Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Fir die hier gezeigten Befehle und Konfigurationsanderungen sind in der Regel ,Administ-
rator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendtigt, so miissen jeweils separate Schlissel und Requests
erzeugt werden.

Fir eine Erneuerung halten Sie bitte das Service-Passwort des zu erneuernden Zertifikats
bereit, da es im Zuge der Beauftragung abgefragt wird.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass“ angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in kei-
nem Server- oder Client-Produkt verankert. Fir einen erfolgreichen Testablauf ist ggf. die
Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.

1.2 Spezielle Hinweise fir Apache 2 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Apache Webserver 2.2.8

OpenSSL Version 1.0.1c

Plattform: Linux bzw. Unix

Voraussetzung: Der Webserver lauft bereits im SSL-Modus unter Verwendung
eines TeleSec ServerPass Serverzertifikats.

Zur Erzeugung eines Zertifikat-Requests werden mehrere Programme angeboten. Hier
dargestellt wird die Requesterzeugung mittels OpenSSL. Das Programm stellt eine Viel-
zahl von Optionen bereit. Weiterfihrende Informationen hierzu erhalt man aus der Doku-
mentation des Programmes.
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Alle hier gezeigten Befehle werden innerhalb einer Eingabe-Konsole ausgefihrt.

2 Erneuerung, Beauftragung, Installation, Sicherung des
privaten Schlissels

Das durch die Erneuerung erzeugte Zertifikat wird alle Eintrage (Common Name, Organi-
sation usw.) des zu erneuernden Zertifikats tragen. Gultigkeit, Fingerprints, Referenz- und
Seriennummer werden neu gesetzt.

Unabhéangig von der Restlaufzeit des zu erneuernden Zertifikats wird das neue Zertifikat
sofort ausgestellt und steht zum Download bereit.

Durch die Erneuerung wird das zu erneuernde Zertifikat nicht gesperrt, es bleibt bis zum
Ende seiner Laufzeit bzw. bis zu einer eventuellen Sperrung gultig.

Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

2.1 Bedingungen fir eine Zertifikatserneuerung

Die Erneuerungsoption im Kundenportal kann nicht genutzt werden sofern:
- das zu erneuernde Zertifikat gesperrt wurde
das zu erneuernde Zertifikat bereits abgelaufen ist
das neue Zertifikat andere Zertifikatsinhalte tragen soll als das zu Erneuernde
das zu erneuernde Zertifikat wird nicht in der Liste unter ,Meine Zertifikate“ aufgefuhrt
das verwendete Schlisselmaterial des zu erneuernden Zertifikats wird nicht langer als
sicher eingestuft. z. B. aufgrund der Schlusselldnge oder des verwendeten Algorith-
mus. So gelten Schliissel mit eine Schlissellange kleiner 2048 Bit nicht langer als si-
cher und werden sind von der Beauftragung ausgeschlossen.
Das zu erneuernde Zertifikat enthalt Eintrdge oder Eigenschaften, die nicht langer
unterstiutzt werden

Kann die Erneuerungsfunktion aus irgendeinem Grunde nicht verwendet werden, so nut-
zen Sie bitte die Option ,Zertifikat beauftragen® im Kundeportal myServerPass.

Achtung: eine nochmalige Verwendung eines bereits fir eine Beauftragung verwendeten
Server-Schliussels ist nicht zuldssig.

Daher ist ggf. die Erzeugung eines neuen Server-Schlissels sowie eines neuen Zertifikat-
Requests erforderlich. Folgen Sie hierzu bitte der Anleitung:

»<Apache 2 Webserver* — ,Zertifikat-Requesterzeugung, Installation der Zertifikate*
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2.2 Besonderer Hinweis fir eine Zertifikats-Erneuerung unter
Apache 2 Webserver

In der Regel ist die Erzeugung eines weiteren Requests nicht erforderlich.

Sollte dennoch ein neuer Request erzeugt werden, so erzeugen Sie bitte eine neue Zerti-
fikatsanforderung, gemaf Anleitung ,Apache 2 Webserver ->
Zertifikat-Requesterzeugung, Installation der Zertifikate®“.

Beachten Sie, dass wahrend der Requesterzeugung die gleichen Angaben (Organisation,
Organisationseinheit, Common Name, Stadt, Bundesland, Staat, evtl. auch Strasse und
Postleitzahl) gemacht werden muissen, wie bei der Beauftragung des zu erneuernden
TeleSec ServerPass Zertifikats. Ansonsten kdnnen Sie die Erneuerungsfunktion im Web-
portal ,MyServerPass* nicht nutzen.

Die Angaben des zu erneuernden Zertifikates lassen sich z. B. im Webportal
.MyServerPass* anschauen. Dieser Vorgang wird in der Anleitung beschrieben.

Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

2.3 Erneuerung durchfihren

Melden Sie sich am Kundenportal ,myServerPass* an.

Unter dem Menupunkt “Meine Zertifikate* erscheint eine Liste aller Ihrer Zertifikate, siehe
Abbildung 1.

Hier kbnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
ggof. lassen sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer” oder den
,LCommon Name*® anzeigen.

Abbildung 1 (Ausschnitt des Kundenportals):

Status: |a||e {exkl. abgelaufen);l Suchen

Refnr.¥ Typ Heuw/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

220002 SSL MNeu testhost.example.com 01.02.2013 06.02.2014 aktiv

Durch Klicken auf die Referenznummer lassen sich die Zertifikatdetails anzeigen.
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Abbildung 2: (Zertifikatdetails)

Ahgaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, 3T=Bundesland, L=Musterstadt,
Ch=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 0880 UTC

Gultig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp Meuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  Egnabiianm
Kaufm. Kontakt  geswiveviling

Download des BASESS kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download (nur Zertifikat) Dawnload (inkl. Zertifikatskette) § Sperren mbbrechen

Uber ,Abbrechen“ kdnnen Sie zur Liste zuriickkehren.

Haben Sie das korrekte Zertifikat ermittelt, wahlen Sie den Button ,Verlangern®.
AnschlieRend bekommt man die Zertifikatsdaten des zu erneuernden Zertifikats ange-
zeigt.

Treffen Sie die gewlinschte Root- sowie Produkt-Auswahl (Laufzeit).
Ggf. muss ein neues Produkt ausgewahlt werden, z. B. wenn das ausstellende Zertifikat
geandert wurde, siehe Abbildung 3.
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Abbildung 3:

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterarganisation, OU=Musterorganisationseinheit,
ST=Bundesland, L=Musterstadt, CN=testhost example.com

Giltig von 01.02.201308:80 UTC
Glultig bis 06.02.2014 23:89:88 UTC
IssuerDN C=DE,0=T-Systems International GrmiH,0U=Trust Center

Services CN=TeleSec ServerPass CA 1

Youcher-Code (Nur zurm n angeheny:

aten zum Zertifikat

ROOT-Auswah! * ® TeleSec-CA- 1
Produktauswahl C ServerPass 3 Jahre Glltig
(‘ServerF'ass 2 Jahre GOtigkeit

@ gerverPass 1 .Jahr Glltigkeit \
Preis (ohne USL.): 150,00 EUR (ohne USt.)

AnschlieBend wird die Verwendung des Public Keys abgefragt, siehe Abbildung 4.

Version 1.5; Final Seite 10



2.3.0 Die Verwendung des Public Keys bei der Erneuerung

Bei einer Erneuerung stehen zwei Optionen zur Auswabhl, siehe Abbildung 4:

Abbildung 4: (Verwendung des Public Keys)

Wenn Sie einen neuen Public Key und damit einen neuen CSR fiir die
Lertifikatserneuerung verwenden wollen, wihlen Sie = Mein = und fligen Sie
anschlieffend Ihren newen CSR fir Ernederung in das eingehlendete Feld ein.
Wichtig! Bitte heachten Siel Es wird nur der Public ey aus dem CER flr die
Fetifikatserneuerung verwendet. Eventuelle Anderungen in lhrem neuen CSR
werden ignoriert und mit dem Zedifikatsinhalt des hestehenden Zedifikats
(berschrieben. Falls sich der Zertifikatsinhalt geandert hat, verwenden Sie den
Meuauftrag.

Wollen Sie den aktuellen Public Key wieder verwenden? *
* 13 " pein (abhangig vom verwendeten Servertyp)

2.3.1 Erneuerung unter Wiederverwendung des Public Keys

Sofern der private Schliissel des zu verlangernden Zertifikats vorhanden ist, muss nicht
zwingend ein neuer Request erzeugt werden, man kann hier die Option ,Ja“ auswahlen
und den Onlineauftrag absenden.

Er wird ein Zertifikat unter Verwendung des 6ffentlichen Schliissels des zu erneuernden
Zertifikats erzeugt.

2.3.2 Erneuerung unter Verwendung eines neuen Public Keys

Steht der private Schlussel des zu verlangernden Zertifikats nicht mehr zur Verfiigung,
muss zunachst ein neuer Schliissel und anschliel3end ein neuer Request erzeugt werden,
z. B. gemal3 Anleitung ,Apache 2 Webserver -> Zertifikat-Requesterzeugung, Installation
der Zertifikate®.

Die Feldeintrage (Common Name, Locality, Country usw.) des zu erzeugenden Request
mussen exakt dem zu erneuernden Zertifikat entsprechen.
Diese Eintrage lassen sich z. B. im Kundenportal ,MyServerPass* ermitteln.

Melden Sie sich am Kundenportal ,myServerPass* an.

Unter dem Menupunkt “Meine Zertifikate* erscheint eine Liste aller Ihrer Zertifikate, siehe
Abbildung 5.
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Abbildung 5: (Ausschnitt des Kundenportals):

Status: Ialle ICELAR ahgelaufen);l Suchen

Refor. ¥ Typ HNew/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

220002 SSL Meu testhost. example. com

01.022013 06.02.2014 aktiv

Hier kbnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Lassen Sie sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer” oder den
,LCommon Name* anzeigen, siehe Abbildung 6.

Abbildung 6: (Zertifikatsdetails)

Angaben zum Zertifikat

Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, 3T=Bundesland, L=Musterstadt,
CM=testhost.exarmple.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, Ch=TeleSec ServerFass CA 1
Giiltig von 01.02.2013 08:50 UTC

Gultig bis 06.02.2014 2359 UTC

Status aktiv

Die Erzeugung eines Serverschliissels sowie eines Zertifikatrequests wird beschrieben in
der Anleitung ,Apache 2 Webserver* — ,Zertifikat-Requesterzeugung, Installation der Zer-
tifikate“.

Sobald der neue Request fiur die Erneuerung vorliegt, so wahlen Sie bei der Frage ,Wol-
len Sie den aktuellen Public Key wieder verwenden?“ die Option ,Nein“ und kopieren den
Request in das Feld " Mein PKCS#10 Zertifikats-Request" (inklusive der ----BEGIN....
und ----END... Zeilen).

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,

siehe Abbildung 7.
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Abbildung 7

Bitte Uberprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKC5#10 Zertifikats-Request *

AjALBglghkgBZMEAQUWBWYFKwdDAgewCyY | KoZlhveNAwowHO Y DWVROOBBYEFGCn ﬂ
BZgKDIBRRIERDtejtul UV 1MADGCSgESIb2DQEBBQUAAS BAQDRRIfAIKLMHEr
hXFXNtgF33AB5q40emTNWMhle+f1wHOSD3TuJKt2v4 WVE TSWCHFZIESKISO0Sgh

OV WHn bg bOsDV T AKNNoS{8 T mEzAT mkGedkhRHEvecPe TP+aDFuASSo TB5p

mekl J7gsvSQ1 TR mEDcExL 8/ AZDUKI 2528 ulj\VAg fet'zd B a0 GrgyHzE+zt)2

ZZDJigsOY JWpwWqlvpBXmP7I1RnJ+b3jNBff2uyial SumMDY by MjoSTY Txved 2D

WK Ghw'ODEY hUeQsQTW1 fiewVBM1kUz4rg il A+cEZ/E 1081 WY RITOJ W emnd WV

sMp1uFi2 h
—EMND NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CH: testhost.example.com

C: DE

o Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CN). testhost.example.com

Prifen Sie die angezeigten Zertifikatsdaten sowie Ihre Kontaktdaten und senden das
Formular ab.

Es wird ein Zertifikat unter Verwendung der Schlisselkennung des Public Keys des so-
eben eingestellten Request erzeugt.
Zu Grunde gelegt werden die Zertifikatsinhalte (Common Name, Organisation usw.) des

zu erneuernden Zertifikats. Eventuell anders lautende Angaben des Requests werden
Uberschrieben.

2.4 Import des erneuerten Zertifikats

2.4.1 Herunterladen des erneuerten Zertifikats

Sie kénnen das Zertifikat im Portal ,myServerPass” herunterladen:
www.telesec.de/serverpass/index.html (— myServerPass)
Wabhlen Sie den Menupunkt ,Meine Zertifikate*

Hier werden nun alle Ihre Zertifikate aufgelistet, siehe Abbildung 8.
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Abbildung 8

Status: | alle [exkl. abgelaufen) ~ |

Refnr.¥ Typ NeuwErn. CommonhName Techn. Kontakt Ausgestellt Ablauf Status

220008 _ S5L Ern. testhost.example.com

~——
Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus.

01.02.2013 06.02.2014 aktiv

Abbildung 9

Angaben zum Zertifikat
Referenznummer 220008

SubjectDN C=DE, O=hiusterorganisation, OU=husterorganisationseinheit, ST=Bundesland, L=musterstadt,
CH=testhost example com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 11:38 UTC

Gliltig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp Erneuerung des Auftrags mit Refium 220002

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt sy

Kaufm. Kontakt

Download des BASES kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette) § Sperren § verlangern gctsldgElsgll]

\\

Wie in Abbildung 9 gezeigt, werden die Zertifikatsdaten zur Kontrolle angezeigt. Angebo-
ten werden zwei Download-Formate:

- Download (nur Zertifikat)

- Download (inkl. Zertifikatskette)

2.4.1a Die aktuellen Root- und CA-Zertifikate werden auf Ihrem
Apache Webserver schon eingesetzt.

Sofern im Apache 2 Webserver bereits die aktuellen Root- und CA-Zertifikate zum Einsatz
kommen laden Sie lediglich das Zertifikat herunter ,Download (nur Zertifikat)“.

Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B.
letc/apache?2/

Version 1.5; Final Seite 14



Sie erhalten die Datei ,servpass-123456-x509.pem® und sie liegt nun in diesem Ver-
zeichnis: /etc/apache2/

Passen Sie die Direktive SSLCertificateFile bzw. die dort verwendete Datei an.

Falls schon eine Zertifikatsdatei existiert, so sollten Sie zunachst eine Sicherheitskopie
dieser Datei anfertigen, z. B. durch diesen Befehl: ,cp server.crt server.crt.old®.
AnschlieBend wir die herunter geladene Datei an die Stelle des zu erneuernden Zertifikats
kopiert, die urspriingliche Datei wird hierbei tiberschrieben, z. B. durch diesen Befehl:

,Cp letc/apache2/servpass-123456-x509.pem /etc/apache2/ssl.crt/server.crt

Nun muss der Webserver neu gestartet werden, siehe Punkt 2.5

2.4.1b Die aktuellen Root- und CA- Zertifikate werden noch nicht
auf lhrem Apache Webserver schon eingesetzt

Werden die aktuellen Root- und CA-Zertifikate noch nicht eingesetzt, so wahlen Sie das
Format: ,Download inkl. Zertifikatskette".

Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B.
letc/apache2/

Sie erhalten die Datei ,servpass-123456-x509chain.pem® und sie liegt nun in diesem
Verzeichnis: /etc/apache?2/

So wie in Abbildung 10 dargestellt, enthélt die herunter geladene Datei mehrere Zertifika-
te. Im Einzelnen sind dies:

1. Das eigentliche ,Serverzertifikat, auch User-Zertifikat genannt.
2. Das Zertifikat ,TeleSec ServerPass CA 1%, auch CA-Zertifikat genannt.

3. Das Zertifikat ,Baltimore CyberTrust Root” Zertifikat, auch Root-Zertifikat genannt.

Version 1.5; Final Seite 15



Abbildung 10 (servpass-123456-x509chain.pem)

# Ihr ServerPass Zertifikat:
#
# Subject:
C=DE,O=Musterorganisation,OU=Musterorganisationseinheit,ST=Bundesland,L=Musterstadt,
CN=testhost.example.com

# Issuer: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Ser.No.: 0x01bce860d56adaec

----- # CA Zertifikat:
# CA Zertifikat:

#
# Subject: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Issuer: C=IE,O=Baltimore,0U=CyberTrust,CN=Baltimore CyberTrust Root

# Ser.No.: 0x072742¢2

#
# Root Zertifikat:

# Subject: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# lssuer: C=IE,O=Baltimore,OU=CyberTrust,CN=Baltimore CyberTrust Root
# Ser.No.: 0x020000b9

Offnen Sie die herunter geladene Datei mit einem einfachen Texteditor z. B. ,vi“ oder
Wordpad, ggf. muss bei Offnen der Dateityp ,Alle Dokument *.** eingestellt werden.
Markieren Sie das Server bzw. User-Zertifikat incl. der ---BEGIN... und ---END... Zeilen
(hier blau unterlegt) und speichern es als Textdokument in einer eigene Datei ab, z. B.
.Server.crt.neu”, siehe Abbildung 11.
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Abbildung 11: (server.crt.neu)

MIIEIDCCAT7ygAwWIBAgILBAAAAAABC

G D35 Serverzertifikat

(Bj2G5MCEAT 12MweD31+S90uONM/anP8/

Nach dem gleichen Schema werden nun CA- und Root-Zertifikat behandel:

CA-Zertifikat: Markieren Sie das CA-Zertifikat ,TeleSec ServerPass CA 1 incl. der
---BEGIN... und ---END... Zeilen (hier magenta markiert) und speichern
es als Textdokument in eine eigene Datei ab,

z. B. ,ServerPass-CA1.crt”.
Sollten in der herunter geladenen Datei mehrere CA-Zertifikate
aufgelistet werden, so verfahren Sie mit diesen CA-Zertifikaten analog.

Root-Zertifikat: Markieren Sie das Root-Zertifikat ,Baltimore Cybertrust Root CA* incl.
der ---BEGIN... und ---END... Zeilen (hier griin markiert) und speichern
es als Textdokument in eine eigene Datei ab, z. B.
,BaltimoreCyberustRoot.crt"

CA- und Root-Zertifikat kdnnen auch in einer einzigen Datei gefihrt werden. Hierzu kopie-
ren Sie das Root-Zertifikat (hier grin unterlegt) direkt unter die schon vorhandenen Zertifi-
kate. Wird bereits solch eine Datei verwendet, so kénnen Sie das Root- und CA-Zertifikat

hinten anfligen.

Die Datei ,ca.crt” hat nun den in Abbildung 13 gezeigten Aufbau.

Abbildung 12 (ca.crt)

MIIDATCCAI2gAWIBAgILAgGAAAAAALNI3I

G C 7Zertifikat

X7CAuzHgC1QBXBY dck7VKmIHORtmfI8Bb ServerPass CA1*
----- END CERTIFICATE- "

MIIDATCCAI2gAWIBAgILAGAAAAAALNI3I B
Root Zertifikat

Zg6C3ZjL2SIETy6ge/L3ayx2EYRGinijaw== ,Baltimore Cybertust Root CA*
----- END CERTIFICATE-—

Falls schon eine Zertifikatsdatei existiert, so sollten Sie zunachst eine Sicherheitskopie
dieser Datei anfertigen, z. B. durch diesen Befehl:

.Cp server.crt server.crt.old®.

AnschlieRend wir die soeben erzeugte Datei an die Stelle des zu erneuernden Zertifikats
kopiert, die urspringliche Datei wird hierbei Gberschrieben:

,Cp server.crt.neu /etc/apache2/ssl.crt/server.crt”
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Schlissel- und Zertifikatsdateien konnen nun geman der SSL-Direktiven abgespeichert
bzw. die Direktiven wir folgt gesetzt werden:

SSL CertificateFile /etc/apache2/ssl.crt/server.crt
SSL CertificateKeyFile /etc/apache2/ssl.key/server.key

SSL CertificateChainFile /etc/apache2/ssl.crt./ca.crt

Bedeutung der Direktiven:

SSL CertificateFile zeigt auf das Serverzertifikat aus der heruntergeladenen
Datei, z. B. server.crt

SSL CertificateKeyFile zeigt auf den Serverkey: z. B. server.key
SSL CertificateChainFile(*)  zeigt auf die Datei ca.crt

(*) Die Verwendung der Direktive SSLCertificateChainFile wird unbedingt empfoh-
len!

Der Webserver prasentiert dann neben dem User-Zertifikat auch das Zertifikat der aus-
stellenden Instanz(en), siehe Abbildung 13 bzw. 15. Jedoch wird diese Direktive von eini-
gen alteren Server-Versionen nicht unterstitzt.

AnschlieRend muss der Webserver neu gestartet werden, siehe 2.5

2.5 Starten des Apache Webservers im SSL-Modus

Der Apache Webserver muss zunachst gestoppt und anschlieRend wieder gestartet wer-
den:

letc/init.d/apache2 stop

/etc/init.d/apache?2 start

Andere Startbefehle sind ebenfalls mdglich, z. B.
letc/init.d/apache2 stop
/etc/init.d/apache2 startssl

Wurde der Schlussel mit Passwortschutz erzeugt, wird fiir den Start das Passwort des
Server-Keys abgefragt.

2.6 Sicherung der erzeugten Dateien

Es wird empfohlen, die erzeugten Schlissel- und Zertifikats-Dateien zu sichern, z. B. auf
einem externen Medium!
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Uber einen exter-
nen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der
Adressleiste symbolisiert. Andere Browser stellen den SSL-Modus ggf. anders dar.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 13-15) sowie im Internet Ex-
plorer (Abbildung 16-17) aufgefiuhrt.

Firefox:

Abbildung 13 (Firefox 18):

¥2) 1157 - Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras  Hilfe |® B 0

[+]

{_ims7

€ - host.example. com

2 Meist

m — Sie sind werbunden mit

W" example.com
A Diese Website wird betrieben won
" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschliisselt, um
== das Abhéren zu verhindern.

———— | Weitere Informationen... |

I Velkommen

( l
Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten Zerti-

fikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Uber den ent-

sprechenden Button moglich.

Abbildung 14 (Firefox 18):

Ziixd
o = =

»'-\Ilgelﬁein Medien  Berechtigungen | Sicherheit

bite-Tdentitét
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

validiert von:  T-Systems International GmbH

ﬁ Zertifikat anzeigen

[ Datenschutz & Chronik l

Wabhlen Sie ,Zertifikat anzeigen®.
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Abbildung 15 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie
4Baltimore CyberTrust Root D a rSt el l un g d er
aTeleSec ServerPass CA 1 kompletten Zertlfl-
testhost. ple.
sthost.example.com katskette
Zertifikats-Layout

dtt_asihost. example.com -
sZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

Durch Auswahl des Reiters ,Details” 1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewinschten Eintrag unter ,Zertifikats-Layout*

Internet Explorer

Abbildung 16 (IE 7, IE 8):

@: ¥ |& | https://testhost. example.com/

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details*“ lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 17.
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Abbildung 17 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe Abbil-
dung 18.

Abbildung 18 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 18 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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