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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Microsoft IIS 6.0 Webserver.

Der Ablauf im Microsoft IS 5.0 verlauft &hnlich.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung tber-
nommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung der Zertifikate im Webserver. Der Webserver ist somit in der Lage, ver-
schlusselte Verbindungen Uber https aufzunehmen. Weiterfilhrende Erklarungen tGber den
Einsatz von SSL-Zertifikaten zur Absicherung des Webservers entnehmen Sie bitte der
Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen mog-
lichst einfachen Editor, zum Beispiel ,vi“ unter Linux/Unix bzw. ,MS-Editor oder ,Wordpad*
unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument ab-
speichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien verfal-
schen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezgl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.serverPass Standard*.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz kom-
men, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die zusam-

mengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-Zertifikat und
wenn gewlnscht, auch das Root-Zertifikat aus der herunter geladenen Datei.
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Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.

Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Far die hier gezeigten Befehle und Konfigurationsénderungen sind in der Regel ,Administ-
rator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendétigt, so miussen jeweils separate Schliissel und Requests
erzeugt werden.

Fir eine Erneuerung halten Sie bitte das Service-Passwort des zu erneuernden Zertifikats
bereit, da es im Zuge der Beauftragung abgefragt wird.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass® angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in kei-
nem Server- oder Client-Produkt verankert. Fur einen erfolgreichen Testablauf ist ggf. die
Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrénkt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.
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1.2 Spezielle Hinweise fur Microsoft 1IS 6.0 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Microsoft Internet Information Server 6.0, deutsch

Microsoft Server 2003 SP2, deutsch

Internet-Explorer 7 oder hoher

Voraussetzung: Der Webserver lauft bereits im SSL-Modus

Der urspriingliche Request des zu erneuerten Zertifikats kann nicht noch einmal verwen-
det werden!

Man muss gemaf dieser Anleitung einen ,Erneuerungs-Request® erzeugen.

Bitte beachten Sie hierzu auch die Angaben unter Punkt 2.3.0 ,Verwendung des privaten
Schlussel”.

Vor dem Import des Serverzertifikats ist ggf. der Import des CA-Zertifikats und evtl. auch
des Root-Zertifikats erforderlich.

Die Einbindung von Root- und CA-Zertifikaten wird beschrieben in der Anleitung:
.Microsoft Internet Information Server (1IS) V5.0 / V6.0“ — ,Installation der CA-Zertifikate
im1IS5.0u. lIS 6.0°

Siehe https://www.telesec.de/serverpass -> Support -> Downloadbereich ->Anleitungen

2 Zertifikat erneuern

Das durch die Erneuerung erzeugte Zertifikat wird alle Eintrage (Common Name, Organi-
sation usw.) des zu erneuernden Zertifikats tragen. Gultigkeit, Fingerprints, Referenz- und
Seriennummer werden neu gesetzt.

Unabhéngig von der Restlaufzeit des zu erneuernden Zertifikats wird das neue Zertifikat
sofort ausgestellt und steht zum Download bereit.

Durch die Erneuerung wird das zu erneuernde Zertifikat nicht gesperrt, es bleibt bis zum
Ende seiner Laufzeit bzw. bis zu einer eventuellen Sperrung gultig.

Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

2.1 Bedingungen fir eine Zertifikatserneuerung

Die Erneuerungsoption im Kundenportal kann nicht genutzt werden sofern:
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das zu erneuernde Zertifikat gesperrt wurde

das zu erneuernde Zertifikat bereits abgelaufen ist

das neue Zertifikat andere Zertifikatsinhalte tragen soll als das zu Erneuernde

das zu erneuernde Zertifikat wird nicht in der Liste unter ,Meine Zertifikate* aufgefuhrt
das verwendete Schliisselmaterial des zu erneuernden Zertifikats wird nicht langer als
sicher eingestuft. z. B. aufgrund der Schlissellange oder des verwendeten Algorith-
mus. So gelten Schliissel mit eine Schliissellange kleiner 2048 Bit nicht langer als si-
cher und werden sind von der Beauftragung ausgeschlossen.

Das zu erneuernde Zertifikat enthalt Eintrédge oder Eigenschaften, die nicht langer
unterstiutzt werden

Kann die Erneuerungsfunktion aus irgendeinem Grunde nicht verwendet werden, so nut-
zen Sie bitte die Option ,Zertifikat beauftragen® im Kundeportal myServerPass.

Achtung: eine nochmalige Verwendung eines bereits fir eine Beauftragung verwendeten
Server-Schlissels ist nicht zuldssig.

Daher ist ggf. die Erzeugung eines neuen Zertifikat-Requests erforderlich.

Folgen Sie hierzu bitte der Anleitung ,Microsoft Internet Information Server (1IS) V6.0
Zertifikat-Requesterzeugung, Installation der Zertifikate®, Schritt 1.

2.2 Requesterzeugung

Zundachst 6ffnen Sie den Internetdienstemanager, siehe Abb.1. Diesen erreichen Sie Uber:

Start —» Verwaltung — Internetdienstemanager

Abbildung 1:
§ Internetinformationsdienste-Manager =100] >
"‘g Datei  Aktion  Ansicht  Fenster 2 |_ =

== |[BE| X EFE @|@|g| T

P’J Internetinformationsdienste
- J TESTHGOST {Jokaler Comput
- anwendungspools

__J ‘Websites
_,_J ‘webdiensterweiterung

Bezeichner Hiostheaderwert

Zustand
Im Exglorer aFfren
Gfrien

Berechkigunigen
Durchsuchen

Starben
Beenden
Anhalten

Heu 3
Alle Aufgaben »

Meues Fenster

Loschen
Urnberennen
Akrualisieren

\ Eigenschaften

Hilfe:

Markieren Sie die ,Standardwebseite mit der rechten Maustaste und wéahlen dann
"Eigenschaften". Es erscheint Abbildung 2.
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Abbildung 2

Eigenschaften von Standardwebsite

Website | Leistung | ISAPI-Filker I Basiswverzeichnis

r Authentifizisrun

Werzeichnissicherheit | HTTP-Header I Benutzerdefinierte Fehler

2]

Dokumente I

Fugriffsteusrung

Akkivieren ornymen Zugang und

i i hentifizierungs- Eearbeiten, .. |
= miethoden FOr diese Ressource. —

rEinschrankungen Fir IP-Adressen und Dom&nennarnen

auf diese Ressource Ober IP-Adressen oder

@ Gewahren oder verweigern Sie den Zugriff
Internetdomanennamen,

Bearbeiten. .. |

r Sichere Kommunikation

Setzen Sie sichere Kommunikation
vaoraus, und akkivieren Sie
Clientzertifikate beim Zugriff auf diese

Ressource. Zertifikat anzeigen...

|

Bearbeiten. ..

(04 | Abbrechen | Ulgernehmenl Hilfe |

Wahlen Sie den Karteireiter ,Verzeichnissicherheit” und dann unter ,Sichere Kommu-

nikation“ den Button ,Serverzertifikat...“.

Daraufhin 6ffnet sich der 11S-Zertifikat-Assistent, siehe Abbildung 3.

Abbildung 3

115-2ertifikat-Assistent

Aktuelle Zertifikatzzuweizung andern

Es ist zurzeit ein Zertifik.at auf dieser ‘Website installiert,

“Was mochten Sie mit dem zurzeit installisrten Zertifikat tun?

@ Zertifikat erneuem _

" Zertifikat entfernen
=) Fertifikat erzetzen
™ Aktuelles Zedtifikat in eine PFx-Datei exportieren

™ Aktuelles Zedifik at in eine Femoteserversite kopieren oder verzchisben

< Zurlick,

Abbrechen |

In Abbildung 3 wahlen Sie die Option ,,Zertifikat erneuern®.

Abbildung 4
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I15-Zertifikat-Assistent

Yerzogerte oder sofortige Anforderung

Sie kinten eine Anforderung vorbereiten, die spater gesendet wird, oder
Sie kihten sie sofort senden,

Soll eine Zertifik atanforderung worbereitet werden, die spater gesendet wird. oder
mochten Sie die Anforderung sofort zu einer Dnlinezertifizierungsztelle senden?

o nforderung jetzt vorbereiten, aber spater sender h

= Anforderung sofart an eine Drlinezertifizienngsstele senden

< Zuriick I Wieiter > I Abbrechenl

Wabhlen Sie die Option: ,Anforderung jetzt vorbereiten, aber spater senden®.

Abbildung 5

Mame der Zertifikatanforderungsdatei
Die Zertifik atanfordenung wird als Testdatel unter dem vom [hnen
angegebenen Mamen gespeichert.

Geben Sie einen Dateinamen fur die Zertifikatanforderung ein,

Drateiname:

c:hcertregrensw, bt \ Durchsuchen... |

< Zunick Ahbbrechen |

In Abbildung 5 legen Sie den Pfad fir die Requestdatei fest.
Diese Datei enthalt spater den Zertifikatsrequest, z. B. ,c:\certreq-renew.txt*
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Abbildung 6

I15-Zertifikats-Assistent

Zuzammenfassung

Ez zoll eine Anforderungsdatei erstellt werden,

Klicken Sie auf "weiter”, um die folgende Anfarderung zu erstellen.
Dateiname:  c:request-emeusnung. bt

|hre Anforderung enthalt die folgenden Informationen;

Auzgestellt flir localhast

fLingezeigter Mame localhost

Land DE

Bundesland/F.anton Bundesland

Stadt Musterstadt

QOrganization Musterorganization
Organizationseinheit Musterorganizationseinheit

£ Zurtick Abbrechen |

Abbildung 6 zeigt die Zertifikatinhalte des zu erneuernden Zertifikats.

Abbildung 7

I15-Zertifikats-Assistent |
AbschlieRen des Assistenten
fur Webserverzenifikate

Sie haben den Asziztenten fur Webserverzertifik ate erfolgreich
abgezchlozzen,

Es wurde ein Zertifilkat auf diesem Server installiert.

Falls Sie daz Zertifik.at emeusmn, ersetzen oder loschen
machten, konnen Sie diesen Assistenten emeut versenden.

Klicken Sie auf "Fertig stellen”’, um den Wargang

abzuzchliefen.

< Zurtick

“Femg Stelien’ Abbrechen |

Durch Klicken des Buttons ,Fertig stellen® wird die Requesterzeugung abgeschlossen.
Hierdurch erhalten Sie die Requestdatei ,c:\certreq-renew.txt*, siehe Abbildung 8.

Der Request tragt die gleichen Angaben (Common Name, Organisation usw.) wie das zu
erneuernde Zertifikat.
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Offnen Sie die Requestdatei z. B. mit dem Windows Editor, sie erreichen ihn tber:
Start —»> Alle Programme — Zubeh6r — Editor
Der Request stellt sich dar, wie in Abbildung 8 angegeben.

Abbildung 8 (certreg-renew.txt)

BEGIN NEW CERTIFICATE REQUEST.
IUHILHJKGUTUGHJOILUOJHKULUOHJKHHLKKLHKKLHKLHKLU
HKHKKJLUKHKIHIKHIK786765HJKHKIHIKHJKHIKHIKHIKHIKIK]

KLMKLPZQW4onheuHZIIO5BugGDRDZ878GJHKFDRTSXY45dfdgfjj

2.3 Beauftragung des Serverzertifikats

Das durch die Erneuerung erzeugte Zertifikat wird alle Eintrdge (Common Name, Organi-
sation usw.) des zu erneuernden Zertifikats tragen. Gultigkeit, Referenz- und Seriennum-
mer werden neu gesetzt.

Unabhéngig von der Restlaufzeit des zu erneuernden Zertifikats wird das neue Zertifikat
sofort ausgestellt und stehti. d. R. sofort zum Download bereit.

Melden Sie sich am Kundenportal ,myServerPass* an.
https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Unter dem MenUpunkt “Meine Zertifikate® erscheint eine Liste aller lhrer Zertifikate, siehe
Abbildung 9.

Hier kdnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
ggf. lassen sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer® oder den

,Lcommon Name* anzeigen.

Abbildung 9 (Ausschnitt des Kundenportals):

Status: Ialle ICELAR ahgelaufen);l Suchen
Refor. ¥ Typ HNew/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status
220002 SSL Meu testhost. example. com 01.02.2013 06.02.2014 aktiv

Durch Klicken auf die Referenznummer lassen sich die Zertifikatdetails anzeigen.
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Abbildung 10

Ahgaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, 3T=Bundesland, L=Musterstadt,
Ch=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 0880 UTC

Gultig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp Meuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  Egnabiianm
Kaufm. Kontakt  geswiveviling

Download des BASESS kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette) J§ Sperren Abbrechen

Uber ,Abbrechen® kénnen Sie zur Liste zuriickkehren.

Haben Sie das korrekte Zertifikat ermittelt, wahlen Sie den Button ,Verlangern®.
AnschlieBend bekommt man die Zertifikatsdaten des zu erneuernden Zertifikats ange-
zeigt.

Treffen Sie die gewilinschte Root- sowie Produkt-Auswahl (Laufzeit).

Ggf. muss ein neues Produkt ausgewahlt werden, z. B. wenn das ausstellende Zertifikat
geandert wurde, siehe Abbildung 11.
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Abbildung 11:

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterarganisation, OU=Musterorganisationseinheit,
ST=Bundesland, L=Musterstadt, CN=testhost example.com

Giltig von 01.02.201308:80 UTC
Glultig bis 06.02.2014 23:89:88 UTC
IssuerDN C=DE,0=T-Systems International GrmiH,0U=Trust Center

Services CN=TeleSec ServerPass CA 1

Youcher-Code (Nur zurm n angeheny:

aten zum Zertifikat

ROOT-Auswah! * ® TeleSec-CA- 1
Produktauswahl C ServerPass 3 Jahre Glltig
(‘ServerF'ass 2 Jahre GOtigkeit

@ gerverPass 1 .Jahr Glltigkeit \
Preis (ohne USL.): 150,00 EUR (ohne USt.)

AnschlieBend wird die Verwendung des Public Keys abgefragt, sieche Abbildung 12.

2.3.1 Die Verwendung des Public Keys bei der Erneuerung

Bei einer Erneuerung stehen zwei Optionen zur Auswabhl, siehe Abbildung 12:

Abbildung 12 (Verwendung des Public Keys)

Wenn Sie einen neuen Public Key und damit einen neuen CSR fir die
Zedifikatserneuerung verwenden wollen, wahlen Sie = Nein = und fllgen Sie
anschlieliend Ihren neuen CSR fur Erneuerung in das eingeblendete Feld gin.
Wichtig! Bitte heachten Siel Es wird nur der Public Key aus dem CSR fir die
Zedifikatserneuerung verwendet. Eventuelle Anderungen in lhrem neuen CSR
wwerden ignorient und mit dem Zedifikatzinhalt des bestehenden Lerifikats
dherschrieben. Falls sich der Zedifikatsinhalt gedndent hat, verwenden Sie den
Meuauttrag.

Wollen Sie den aktuellen Public Key wieder verwenden? *
3 ﬁwein {abhangig vom verwenieten Servertyp)

N
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Im Auftragsformular werden alle Details des zu erneuernden Zertifikats angezeigt.

Public Key Wiederverwendung:

Wichtig: Hier wahlen Sie die Option nein !

In das erscheinende Feld ," Mein PKCS#10 Zertifikats-Request" (inklusive der ----
BEGIN.... und ----END... Zeilen).

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,
siehe Abbildung 13.

Abbildung 13

Bitte dberprifen Sie nach dem Einflgen des Requests die angezeigten Inhalte.

Mein PKCS#10 Zentifikats-Request *

PuglAgDALBglghkg BEQMEAS oy I IZLAML D BAET AsG CIC G SAF AR BAALBglg ﬂ
hibeg B0 A E AL LBy F B DA g el g T o] e M AuucH 2 DY ROOBBYEF Wy S cP crg1
dJqDKnzTWyb X AMADGCSqGS1b3DQERRQUAAGBARC aMmDkS enuSbzNNCbOynN
ataedyHZFhogjYHRMZFSulnlpin12MY0F e clnsbel=zgfvubd dtkDHAb1nOF =g

il |15+ LsOEMaTHTFIH uGEPBeol afL+ilkd9zkn MEE gh v wB F AndfitD el g Ru

FhauPzNu2NOG XU 015800 SzN C2yb S50 G X h LIKG NS adq 2z 0V qjBtiLq TS

D20 d)2 02 F2fg beouySkmuwon G d TrZZsGto T0zu Owy S i R2ZMS TzS/b B AT T UUN
NiuUbhEbkOofotQKIIHBEhA0S 01D mH Uyl pitido S0ZEZ1 CAgifN O b Rzxbnc 2 U

----- EHD HEW CERTIFICATE REQUEST--— &

SuhjectDN:
C=DE, ST=Bundesland, L=Musterstadt, O=Musterorganisation,
OU=Musterrganisationseinheit, CN=localhost

Prifen Sie die angezeigten Zertifikatsdaten sowie Ihre Kontaktdaten und senden das
Formular ab.

Das Auftragsformular fur den Serverpass wird nach dem Absenden zum Abspeichern
bzw. Ausdrucken angeboten. Alternativ kénnen Sie sich das Formular per Email zuschi-
cken lassen.

Bitte notieren Sie sich die Referenznummer des Auftrages.

Das Zertifikat wird i. d. R. sofort und ohne weitere Nachfrage ausgestellt und steht zum
Download bereit. Hierzu klicken Sie auf die ,ServerPass herunterladen®.

Durch die Erneuerung wird das zu erneuernde Zertifikat nicht gesperrt, es bleibt bis zum
Ende seiner Laufzeit bzw. bis zu einer eventuellen Sperrung gultig.

2.4 Herunterladen und importieren des erneuerten Zertifikats

2.4.1 Herunterladen des erneuerten Zertifikats

Wie beschrieben, lasst sich das Zertifikat aus dem vorangegangen Dialog herunterladen
bzw. erst nach Anmeldung im Portal ,myServerPass®:

https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)
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Wabhlen Sie den Menupunkt ,Meine Zertifikate*
Hier werden nun alle Ihre Zertifikate aufgelistet, siehe Abbildung 14.

Abbildung 14

Status: | alle [exkl. abgelaufen) ~ |

Refnr.¥ Typ NeuwErn. CommonhName Techn. Kontakt Ausgestellt Ablauf Status

220008 S50 Ern. testhost.example.com

\

01.02.2013 06.02.2014 aktiv

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus.

Abbildung 15

Angaben zum Zertifikat
Referenznummer 220003

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CH=testhost example com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 11:38 UTC

Giiltig bis 06.02.2014 23:83 UTC

Status aktiv

Auftragstyp Erneuerung des Auftrags mit Refflum 220002

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  ViNAWSSSND

Kaufm. Kontakt

Download des BASEGSS kodierten Zertifikates inkl. der kompletten Zerifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette] Sperren | Yerlangern EEsldg=idal=l)

~——
Wie in Abbildung 15 gezeigt, werden die Zertifikatsdaten zur Kontrolle angezeigt.
Angeboten werden zwei Download-Formate:

- Download (nur Zertifikat)
- Download (inkl. Zertifikatskette)

Wabhlen Sie das Format: ,Download nur das Zertifikat®.
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\
Sie erhalten die Datei ,servpass-234567.pem“ und sie liegt nun unter c:\.

Die herunter geladene Datei enthalt das Server-Zertifikat, wie in Abbildung 16 dargestellt.
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Abbildung 16 (servpass-234567.pem)

IUHILHIKGUTUGHJOILUOJHKLILUOHIKHHLKKLHKKLHKLHKLU
JHKHKKJILIKHKIHIKHJIK786765HIKHKIHIKHIKHIKHIKHIKHIKJIK

KLMKLPZQW4onheuHZI105BugGDRDZ878GJHKFDRTSXY45dfdgfjj5677
----- END CERTIFIQATE -

2.4.2 Import des Serverzertifikats

Offnen Sie den Internetinformationsdienste-Manager, siehe Abbildung 17. Sie erreichen
ihn Uber:

Start —» Verwaltung — Internetdienste-Manager

Abbildung 17:

§ Internetinformationsdienste-Manager =101 >
'_'_‘g Datei  Aktion  Ansicht  Fenster 7 |;|i|_)<

o B0 XFRR 2E 2] =

Pg Internetinformationsdienste
=43 TESTHOST (lokaler Comput
#-_J Anwendungspools

__J ‘Websites
_,_J ‘webdiensterweiterung

Bezeichner Zustand Hiostheaderwert

Im Explorer &ffnen
Gfrien
Berechkigunigen
Durchsuchen

Starben
Beenden
Anhalten

Heu 3
Alle Aufgaben »

Meues Fenster

Loschen
Urnberennen
Akrualisieren

\ Eigenschaften

Hilfe:

Markieren Sie die ,Standardwebseite‘ mit der rechten Maustaste und wéahlen dann
"Eigenschaften”. Es erscheint Abbildung 18.
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Abbildung 18

Eigenschaften von Standardwebsite 21l

w'ehsite | Leistung | ISAPT-Filter I Basisverzeichnis I Dokumente I

Verzeichnissicherheit | HTTP-Header | Benutzerdefinierte Fehler

r—AuthentifizieruMgund Zugriffsteuerung

Akkivi Sie anonymen Zugang und

w bearbeit ie die Authentifizierungs- Bearbeiten. .. |
S methoden igse Ressolrce., =
rEinschrankungen Fir IP-Adressen und Domanennamen

@ Gewahren oder verweigern Sie den Zugriff

auf diese Ressource Ober IP-Adressen oder

Internetdomanennamen.
Bearbeiten. .. |

r~Sichere Kommunikation

Setzen Sie sichere Kommunikation
waoraus, und aktivieren Sie
Clientzertifikate beim Zugriff auf diess
Ressource,

Zertifikat anzeigen. .. |
Bearbeiten. .. |

o] 4 Abbrechen | Ulgernehmenl HilFe |

Abbildung 19

115-Zertifikat-Assistent

Ausstehende Zertifik atanforderung

Eine ausstehende Zertifik atanforderung ist eine Anforderuna, auf die die
Zertifizierungzstelle noch nicht geantwortet hat.

Ez gibt eine ausstehende Anforderung. 'Was mochten Sie bun? h
i+ Ausstehende Anforderung veratbeiten und Zertifikat installisren

" Ausstehends Anforderung [dschen

< Zuriick ALbbrechen |

Wie in Abbildung 19 dargestellt, wahlen Sie die Option:
»JAusstehende Anforderung verarbeiten und Zertifikat installieren®.
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Abbildung 20

Ausstehende Anforderung werarbeiten

Auzstehende Zerifikatanforderung verarbeiten, indem die Datei ermittel:
wird, die die Antwort der Zertifizierungsstelle enthalt,

Geben Sie den Pfad und den Mamen der Datei ein, die die Antwort der
Zertifizierungsstells enthalt.

Pfad und D ateiname:

Chzerverpass- 123456, pem LDurchsuchen. ..

Abbrechen |

< Zuriick

Wie in Abbildung 21 dargestellt, wird der Pfad zu der Zertifikatsdatei festgelegt.

Abbildung 21
Offnen 21|

Suchen in: IwLokaIerDatentréger[E:] j \) ? = '

Dokumente und Einstellungen

IEG-Anleitungen

Inetpub

Programme

Software

SWIMDOWS

wmpub

Baltimore-Cyber Trust-Roat, cer
E] certreq.bxk
E] certreq-renew, txt
Emsizap.exe

serverpass-123456.pem

TeleSec-ServerPass-CAl.cer
serverpass-234567 . pem

D ateiname: Iserverpass-23458?.pem

Abbrechen |

D ateityp: IAIIe Drateien [*.7)
2|

ggf. muss beim Import der Dateityp auf ,Alle Dateien (*.*)“ gesetzt werden, siehe Abbil-
dung 19.
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Abbildung 20

Zertifikatzusammenfagsung

Zertifikat zoll von einer Ruckmeldungzdate inztalliert werden,

Klicken Sie auf "weiter'', um das folgende Zertifik.at zu instalieren.

[iateinams: Chzervpass-234567 pem
Zertifik.atdetails:

Ausgestellt flir testhost. example. com
Ausgestelt von TeleSec ServerPaszs CA 1
Ablaufdaturn 18.02.2014

Beabsichtigter Zweck Clientauthentifizierung, Serverauthentifiziening
Angezeigter Mame Standardwebsite
Land/Region DE

Bundesland/F.anton Bundesland

Stadt Musterstadt

Organization Musterarganization
Organizationseinheit Musterarganizationseinheit

< Zuriick. Abbrechen |

Wie in Abbildung 20 dargestellt, werden alle Zertifikatsinhalte angezeigt.

Abbildung 21

I15-Zertifikat-Assistent x|

Abschliefen des Assistenten

® fiir Webserverzertifikate
S

anforderung erstellt und in folgender D atei gespeichert: ;I
choertreg-renaw bt

Senden Sie diese Datei per Post ader E-Mail zu der
Zertifizierungsstelle, Die Zeifizierungsstelle wird Thnen
dann eine Rlickmeldungsdatei zenden, die das neus
Zertifikat enthalt. Starten Sie diesen Assistenten emeut,

urn daz Zertifikat zu lhrem Server hinzuzufiigen. =

Klicken Sie auf "Fertig stellen' g den Yorgana

abzuschliefen.

< Zurtick | Fertig steleny]  Abbrechen |

Nachdem der Import durch klicken auf ,Fertig stellen® bestatigt wurde, ist die Installation
des Serverzertifikates nun abgeschlossen.

In der Regel wird sofort das neue Zertifikat fur die Verschlisselung verwendet. ggf. ist
jedoch ein Restart des Webservers erforderlich.

Es wird dringend empfohlen, den erzeugten Serverschlissel zu sichern!
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2.5 Sicherung des Serverschlussels incl. Serverzertifikat
Nachfolgend wird die Sicherung aller Zertifikate incl. des privaten Schliissels aufgezeigt.
Offnen Sie erneut den Internet Informationsdienste-Manager:

Start —» Verwaltung — Internetdienstemanager

Markieren Sie die ,Standardwebseite‘ mit der rechten Maustaste und wéahlen dann
"Eigenschaften". Es erscheint Abbildung 22.

Abbildung 22

Eigenschaften von Standardwebsite 2=l
Website | Leistung | ISAPI-Filter | Basisverzeichnis | Dokumente |
Werzeichnissicherheit | HTTP-Header | Benutzerdefinierts Fehler | Serverenseiterungen
— Steuerung de men Zugriffs und der Authentifizienung
Bk tivier i= den anonymen Zugriff, und
bearbeiten S1e%ie .
Authentifizierungsmethoden fur disse Bearbeiten... |
Reszzource.

- Beschrankungen fur IP-&diessen und [omanennamen

Gewahren ader venweigern Sie den Zugritf
auf diese Bessource unter Wenvendung
von IP-5dressen oder W amen won

Intermetdomanen; Eeatbeiter... |

 Sichere Kommunil.ation

Yerlangen Sie sichere Kommunik.ation,
und aktivieren Sie Clientzertifik ate bei
Zugiiff auf diese Bessource.

Zertifik at anzeigen...

Eearbeiten...

Ok | .-’-‘«bbrechenl Ubemehmenl Hilfe |

Hier wahlen Sie den Reiter Verzeichnissicherheit und schlie3lich Zertifikat anzeigen,
es erscheint Abbildung 23.
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Abbildung 23

zeruiat 2]

Allgernein |Detai|s I Zertifizierungspfad I

.
Zertifikatifgrmationen

Dieses Zertifikat ist f}fnlgende Zwecke beabsichtigt:

sGarantiert die Identitat sines Remotecomputers
+1.3.6.1.4.1.7879.13.2

* n&here Angaben finden Sie in den Angaben der Zertifizierungsstelle

Ausgestellt fiir: testhost example.com

Ausgestellt von: TeleSec ServerPass CA 1

Giiltig wvon 12.02.2013 bis 18.02,2014

@ Sie besitzen einen privaten Schidssel fir dieses Zertifilat,

[o]4 |

Achten Sie hier auf die korrekten Angaben fir die Giltigkeit, ,Ausgestellt fir* und ,Aufge-
stellt von*.

Wichtig: Der Eintrag ,Sie besitzen einen privaten Schlissel fur dieses Zertifikat“ muss
erscheinen!

AnschlieBend wechseln Sie auf den Reiter Details, es erscheint Abbildung 24.
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Abbildung 24

Zertifikat |
| Allgemein  Details | Zertifizierungspfad I
Anzeigen: <Alle j
Feld | Wert -
B\fersion \ V3
BSeriennummer 01 bced 60 d5 6a da ec
Bsignab_lralgoriﬂﬂmus shalRSA —
DSignab_lrhashalgoriﬂﬂmus shal
BAussteIIer TeleSec ServerPass CA 1, Tru...
[=] Giiltig ab Friday, February 01, 2013 8:5...
BGUIﬁg bis Friday, February 07, 2014 12:...
DAnh’agsh&ller testhost. example.com, Muster... j
Eigemschatten bearbeiten. .. | | In Datei kopieren. .. |
Weitere Informationen Gber Zertifikatdetails
0K |

Wahlen Sie die Option: ,In Datei Kopieren“ - es offnet sich der Zertifikatexport-Assistent,
siehe Abbildung 25.

Abbildung 25:

Zertifikatexport-Assistent x|

Privaten Schliissel exportieren
Sie kénnen den privaten Schidssel mit dem Zertifikat exportieren,

Private Schliissel sind kennwortgeschiitzt, Wenn Sie den privaten Schlissel mit dem
ausgewahlten Zertifikat exportieren michten, missen Sie auf einer der folgenden
Seiten ein Kennwork eingeben,

Machten Sie mit dem Zertifikat auch den privaten Schlissel expartieren?

i Ja, privaten Schliissel exportieren _

" Mein, privaten Schidssel nicht expartisren

= Zurick

Abbrechen |

Wichtig: Im Dialogfenster Privaten Schlissel exportieren wahlen Sie:
»Mochten Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

»Ja, privaten Schlissel exportieren®
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Abbildung 26:
zl

Format der zu exportierenden Datei
Zertifikate kbnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:
) DER-codiert-hingr #.509.(, CER
" Base-64-codiert #,509/(, CER)
| Syntaystandard keyptografischer Meldungen - "PRES #7"-Zertifikate {,PTE)
[™ wenn méglich, alle Zerkifikate im Zertifizierungspfad enbeziehen
& Privater Informationsaustausch - PKCS =12 (PFX)

¥ Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen: —

[ Privaten Schiissel nach erfolgreichem Export laschen

[" Alle erweiterten Eigenschaften exportieren

" (icrosaft Serieller Zertifikatspeicher (55T

Weitere Informationen Ober Zertifikatdateiformate

< Zuriick Abbrechen |

Im Dialogfenster ,Format der exportierenden Datei“ wahlen Sie:
»Privater Informationsaustausch — PKCS #12 (.pfx)“

Und aktivieren lediglich die Option:
»Wenn moglich alle Zertifikate im Zertifizierungspfad einbeziehen.”

Abbildung 27
x|

Kennwork
Der private Schitissel muss mit einem Kennwork geschitzt werden, um die Sicherheit
zu gewahrleisten,

Geben Sie ein Kennwaort ein und bestatigen Sie dieses,

Kennworkt:
Imm:k*m***

Kennwort bestatigen:
I********

< Zuriick. Abbrechen
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Im Dialogfenster ,Kennwort“ wird ein Passwort fiir den exportierten Schlissel festgelegt.

Achtung: Dieses Passwort wird bei einem ggf. erforderlichen Import benétigt!

Abbildung 28
5I

Exportdatei
eben Sie die den Maren der zu expartierenden Datei an.

Dakeiname:

c\serverzertifikat, pfa Curchsuchen, .. |

< Zurick, Weiter = Abbrechen |

AbschlieRend wird noch ein Dateiname bzw. der Speicherort fur die Sicherungsdatei ver-
geben, z. B. c:\serverzertifikat.pfx.

Abbildung 29

Zertifikatexport-Assistenk x|

Der Exportyorgang wurde erfolareich abgeschlossen,

Wie in Abbildung 29 dargestellt, wird der erfolgreiche Export bestatigt.

Der Vorgang ist hiermit abgeschlossen.
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Uber einen exter-
nen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der

Adressleiste symbolisiert.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 30-32) sowie im Internet Ex-

plorer (Abbildung 3335) aufgefiihrt.
Andere Browser stellen den SSL-Modus ggf. anders dar.

Firefox:

Abbildung 30 (Firefox 18):

¥%) 1157 - Mozilla Firefox
Datei Bearbeiten Amsicht Chronik Lesezeichen Extras Hilfe |® ﬂ m

| [ ims7 | + |
€& - @ hiths: /ftesthost. example.com
2l Meistt|
2 p— Sie sind werbunden mit
mw' example.com
A Diese Website wird betrieben von

=" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschlisselt, um
== das Abhtren zu verhindern.

——— | weitere Informationen .. |

1
I Velkommen r (

Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten Zerti-

fikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Giber den ent-

sprechenden Button mdglich.

Abbildung 31 (Firefox 18):

EE]
o = 7 4

Allgelﬁein Medien  Berechtigungen = Sicherheit

WebsiteIdentitst
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von:  T-Systems International GmbH

a e p—

[ Datenschutz & Chronik I
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 32 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie

4Baltimore CyberTrust Root D a rSt el l un g d er
ATeleSec ServerPass CA 1 kompletten Zertifi-
testhost.example.com katS kett e

Zertifikats-Layout

dtt_asihost. example.com -
aZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

| SchlieBen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 33 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details* lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 34.
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Abbildung 34 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe Abbil-
dung 35.

Abbildung 35 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 35 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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