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1 Allgemeines

Dieses Dokument beschreibt die Zertifikatserneuerung sowie die Einbindung der Zertifika-
te im Microsoft IIS 7.0 Webserver. Der Ablauf im 1IS 7.5 erfolgt analog.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung tber-
nommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung des Zertifikats im Webserver. Der Webserver ist somit in der Lage, ver-
schlusselte Verbindungen Uber https aufzunehmen. Weiterfilhrende Erklarungen tGber den
Einsatz von SSL-Zertifikaten zur Absicherung des Webservers entnehmen Sie bitte der
Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen mog-
lichst einfachen Editor, zum Beispiel ,vi“ unter Linux/Unix bzw. ,MS-Editor oder ,Wordpad*
unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument ab-
speichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien verfal-
schen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard”.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz kom-
men koénnen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu ach-
ten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die zusam-
mengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-Zertifikat und
wenn gewinscht, auch das Root-Zertifikat aus der herunter geladenen Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate auf unserer Internetseite herunterla-
den.
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Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummern, Laufzeiten, Finger-
prints usw. der einzelnen Zertifikate angegeben.

Far die hier gezeigten Befehle und Konfigurations&dnderungen sind in der Regel ,Administ-
rator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fiir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendtigt, so miissen jeweils separate Schlissel und Requests
erzeugt werden.

Fur eine Erneuerung halten Sie bitte das Service-Passwort des zu erneuernden Zertifikats
bereit, da es im Zuge der Beauftragung abgefragt wird.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass® angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in kei-
nem Server- oder Client-Produkt verankert. Fur einen erfolgreichen Testablauf ist ggf. die
Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrénkt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.
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1.2 Spezielle Hinweise fur Microsoft IS 7.0 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Microsoft Internet Information Server 7.0, deutsch

Microsoft Server 2008 R2 Standard, deutsch

Adobe Acrobat Reader Version 9, deutsch

Voraussetzung: Der Webserver lauft bereits im SSL-Modus unter Verwendung
eines TeleSec ServerPass Serverzertifikats.

Vor dem Import des Serverzertifikats ist ggf. der Import des CA-Zertifikats und evtl. auch
des Root-Zertifikats erforderlich.

Die Einbindung von Root- und CA-Zertifikaten wird beschrieben in der Anleitung:
.Microsoft Internet Information Server (1IS) V7.0“— ,Installation der CA-Zertifikate im IS
7.0¢

Siehe https://www.telesec.de/serverpass/ -> Support -> Downloadbereich -> Anleitungen

2 Zertifikat erneuern

Das durch die Erneuerung erzeugte Zertifikat wird alle Eintrage (Common Name, Organi-
sation usw.) des zu erneuernden Zertifikats tragen. Gultigkeit, Fingerprints, Referenz- und
Seriennummer werden neu gesetzt.

Unabhéangig von der Restlaufzeit des zu erneuernden Zertifikats wird das neue Zertifikat
sofort ausgestellt und steht zum Download bereit.

Durch die Erneuerung wird das zu erneuernde Zertifikat nicht gesperrt, es bleibt bis zum
Ende seiner Laufzeit bzw. bis zu einer eventuellen Sperrung guiltig.

Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

2.1 Bedingungen fir eine Zertifikatserneuerung

Die Erneuerungsoption im Kundenportal kann nicht genutzt werden sofern:
das zu erneuernde Zertifikat gesperrt wurde
das zu erneuernde Zertifikat bereits abgelaufen ist
das neue Zertifikat andere Zertifikatsinhalte tragen soll als das zu Erneuernde
das zu erneuernde Zertifikat wird nicht in der Liste unter ,Meine Zertifikate* aufgefiihrt
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das verwendete Schlisselmaterial des zu erneuernden Zertifikats wird nicht langer als
sicher eingestuft. z. B. aufgrund der Schlissellange oder des verwendeten Algorith-
mus. So gelten Schlissel mit eine Schlissellange kleiner 2048 Bit nicht langer als si-
cher und werden sind von der Beauftragung ausgeschlossen.

Das zu erneuernde Zertifikat enthalt Eintrage oder Eigenschaften, die nicht langer
unterstitzt werden

Kann die Erneuerungsfunktion aus irgendeinem Grunde nicht verwendet werden, so nut-
zen Sie bitte die Option ,Zertifikat beauftragen” im Kundeportal myServerPass.

Achtung: eine nochmalige Verwendung eines bereits fir eine Beauftragung verwendeten
Server-Schlissels ist nicht zulassig.

Daher ist ggf. die Erzeugung eines neuen Zertifikat-Requests erforderlich. Folgen Sie
hierzu bitte der Anleitung ,Microsoft Internet Information Server (11S) V7.0
Zertifikat-Requesterzeugung, Installation der Zertifikate®.

2.2 Besonderer Hinweis fir eine Zertifikats-Erneuerung mit Mic-
rosoft IIS 7.0 Webserver

Man kann nicht die Erneuerungsfunktion des IIS-Managers verwenden, da hierbei ein
Request mit lediglich 1024 Bit Schlissellange erzeugt wird.

In der Regel ist die Erzeugung eines weiteren Requests auch nicht erforderlich.

Sollte dennoch ein neuer Request erzeugt werden, so erzeugen Sie bitte eine neue Zerti-
fikatsanforderung, gemaf3 Anleitung ,Microsoft Internet Information Server (IIS) V7.0 ->
Zertifikat-Requesterzeugung, Installation der Zertifikate®.

Beachten Sie, dass wéahrend der Requesterzeugung die gleichen Angaben (Organisation,
Organisationseinheit, Common Name, Stadt, Bundesland, Staat, evtl. auch Strasse und
Postleitzahl) gemacht werden missen, wie bei der Beauftragung des zu erneuernden
TeleSec ServerPass Zertifikats. Ansonsten konnen Sie die Erneuerungsfunktion im Web-
portal ,MyServerPass® nicht nutzen.

Die Angaben des zu erneuernden Zertifikates lassen sich z. B. im Servermanager an-
schauen. Dieser Vorgang wird in der Anleitung beschrieben.

Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

Beim IIS 7.0 kbénnen problemlos mehrere Schlussel bzw. Zertifikate parallel existieren.
Sie werden dann aufgelistet entsprechend Abbildung 14.

2.3 Erneuerung durchfihren

Melden Sie sich am Kundenportal ,myServerPass” an.

Unter dem MenUpunkt “Meine Zertifikate® erscheint eine Liste aller lhrer Zertifikate, siehe
Abbildung 1.

Hier kdnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Die Zertifikatseintrage lassen sich durch Klicken auf die ,Referenznummer® oder den
,LCommon Name* anzeigen.

Abbildung 1 (Ausschnitt des Kundenportals):
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Status: Ialle ICELAR ahgelaufen);l Suchen

Refnr.¥ Typ New/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

01.022013 06.02.2014 aktiv

220002 SSL Meu testhost. example. com

Durch Klicken auf die Referenznummer lassen sich die Zertifikatdetails anzeigen.

Abbildung 3: (Zertifikatdetails)

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=mMusterorganisationseinheit, 3T=Bundesland, L=mMusterstadt,
Ch=testhost example.com

IssuerDN C=0DE, O=T-Systems International GmiH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Gultig von 01.02.201308:80 UTC

Gulltig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp MNeuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  SEnmigiatm
Kaufm. Kontakt . Sessscurining
Download des BASEG4 Kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette) Sperren m Abbrechen

Uber ,Abbrechen® kénnen Sie zur Liste zuriickkehren.

Haben Sie das korrekte Zertifikat ermittelt, wahlen Sie den Button ,Verlangern®.
Anschlieend bekommt man die Zertifikatsdaten des zu erneuernden Zertifikats ange-
zeigt.

Treffen Sie die gewlinschte Root- sowie Produkt-Auswahl (Laufzeit).

Ggf. muss ein neues Produkt ausgewahlt werden, z. B. wenn das ausstellende Zertifikat
geandert wurde, siehe Abbildung 4.
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Abbildung 4:

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterarganisation, OU=Musterorganisationseinheit,
ST=Bundesland, L=Musterstadt, CN=testhost example.com

Giltig von 01.02.201308:80 UTC
Glultig bis 06.02.2014 23:89:88 UTC
IssuerDN C=DE,0=T-Systems International GrmiH,0U=Trust Center

Services CN=TeleSec ServerPass CA 1

voucher-Code (Nur zum Ej n angeheny:

aten zum Zertifikat

ROOT-Auswah! * ® TeleSec-CA- 1
Produktauswahl C ServerPass 3 Jahre Glltig
(‘ServerF'ass 2 Jahre GOtigkeit

@ gerverPass 1 .Jahr Glltigkeit \
Preis (ohne USL.): 150,00 EUR (ohne USt.)

AnschlieBend wird die Verwendung des Public Keys abgefragt, sieche Abbildung 5.

2.3.0 Die Verwendung des Public Keys bei der Erneuerung

Bei einer Erneuerung stehen zwei Optionen zur Auswabhl, siehe Abbildung 5:

Abbildung 5: (Verwendung des Public Keys)

YWenn Sie einen neuen Public Key und damit einen neuen CSR flr die
Fedifikatzerneuerung verwenden wallen, wihlen Sie = Mein = und fllgen Sie
anschlieffend Ihren neuen CSR fir Erneuerung in das eingeblendete Feld ein.
Wichtig! Bitte heachten Siel Es wird nur der Public Key aus dem CER fir die
Zerifikatzerneuerung verwendet, Eventuelle Anderungen in lhrem neuen CSR
wwerden ignariert und mit dem Zedifikatsinhalt des hestehenden Zedifikats
dherschrieben. Falls sich der Zedifikatsinhalt geandert hat, verwenden Sie den
MHeuaufirag.

Wollen Sie den aktuellen Public Key wieder verwenden? *
% 13 T pein {abhidngig vom verwendeten Servertyp)
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2.3.1 Erneuerung unter Wiederverwendung des Public Keys

Sofern der private Schliissel des zu verlangernden Zertifikats vorhanden ist, muss nicht
zwingend ein neuer Request erzeugt werden, man kann hier die Option ,Ja“ auswahlen
und den Onlineauftrag absenden.

Er wird ein Zertifikat unter Verwendung des 6ffentlichen Schliissels des zu erneuernden
Zertifikats erzeugt.

Das Zertifikat wird i. d. R. sofort und ohne weitere Nachfrage ausgestellt und steht zum

Download bereit. Hierzu klicken Sie auf die ,ServerPass herunterladen®.

2.3.2 Erneuerung unter Verwendung eines neuen Public Keys

Steht der private Schllissel des zu verlangernden Zertifikats nicht mehr zur Verfligung,
muss zunachst ein neuer Schliissel und anschliel3end ein neuer Request erzeugt werden.

Die Feldeintrage (Common Name, Locality, Country usw.) des zu erzeugenden Request
missen exakt dem zu erneuernden Zertifikat entsprechen.
Diese Eintrage lassen sich z. B. im Kundenportal myServerPass ermitteln.

Melden Sie sich am Kundenportal ,myServerPass” an.
Unter dem MenUpunkt “Meine Zertifikate® erscheint eine Liste aller Ihrer Zertifikate, siehe
Abbildung 1.

Hier kbnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Lassen Sie sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer® oder den
,LCommon Name*“ anzeigen. Wichtig sind die Angaben fir ,SubjectDN*, siehe Abbildung 6.

Abbildung 6: (Zertifikatsdetails)

Anhgaben zum Zertifikat

Referenznummer 220002

SubjectDN C=DE, O=hMusterorganisation, OU=Mustercrganisationseinheit, 3T=Bundesland, L=Musterstadt,
CM=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Glltig von 01.02.201308:50 UTC

Gultig bis 06.02.2014 23:59 UTC

Status aktiv

Nun muss ein neuer Request unter Berticksichtigung der hier ermittelten Daten erzeugt
werden.
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Die Erzeugung eines Serverschlissels sowie eines Zertifikatrequests wird beschrieben in
der Anleitung ,Microsoft Internet Information Server (1IS) V7.0“ — ,Zertifikat-
Requesterzeugung, Installation der Zertifikate®.

Sobald der neue Request fiir die Erneuerung vorliegt, so wahlen Sie bei der Frage ,Wol-
len Sie den aktuellen Public Key wieder verwenden?“ die Option ,Nein“ und kopieren den
Request in das Feld " Mein PKCS#10 Zertifikats-Request" (inklusive der ----BEGIN....
und ----END... Zeilen).

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,

siehe Abbildung 7.

Abbildung 7: Request-Prifung

Bitte (berprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKCS#10 Zertifikats-Request *

AjALEQIghkgBZOMEAQUWEBWYFHw4DAgowCoY IKoZlhveNAwowHO Y DVROOBBYEFGCn d
BZgkDIBRRISROtejtud Ui 1 MADGCSgGSIb3DQEBBQUAASIBAQDRRIfAIKLmHEr
hXFXMNtgF33ABSq40em THNWMhle+f1wHQOD2TuJKi2v4LWVE TSWCHFZ2ESXIS009gh

nH OB WHfnbg bOsDV T AKNNoSH ST mEzAT mkGedkhRHEvecPe TP+aDFuASiSa TS5p

mockl JTgsw5Q1 7RI mEDch:L 8/ AZ DUKI2s28ulj\VAg fetizd8 a0 GrgyHzE+2tJ3

ZZDJigsOY JWpwWalvpBXmPTI1RnJ+E2jNEf f2eyial SumMDY byMjo ST Txved2D

Wl Ghw'ODEY hUoQsQTW fewVBM1kUz4rg il A+cE2/5 1051 JvMY PRI TOJ W emnd WV

sMp1uF/2

—END NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CH: testhost.example.com

C: DE

O Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CHN). testhost example.com

Prifen Sie die angezeigten Zertifikatsdaten sowie lhre Kontaktdaten und senden das
Formular ab.

Es wird ein Zertifikat unter Verwendung der Schlisselkennung des Public Keys des so-
eben eingestellten Request erzeugt.

Zu Grunde gelegt werden die Zertifikatsinhalte (Common Name, Organisation usw.) des
zu erneuernden Zertifikats. Eventuell anders lautende Angaben des Requests werden
Uberschrieben.

Nun werden alle weiteren Angaben (Produktauswahl, Laufzeit, Identifikationsangaben,
Servicepasswort des zu verlangernden Zertifikats usw.) entsprechend lhrer Vorgaben
ausgewahlt und der Auftrag abgeschickt.

Das Zertifikat wird i. d. R. sofort und ohne weitere Nachfrage ausgestellt und steht zum
Download bereit. Hierzu klicken Sie auf die ,ServerPass herunterladen®.
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2.4 Import des erneuerten Zertifikats

2.4.1 Herunterladen des erneuerten Zertifikats

Wie beschrieben, lasst sich das Zertifikat aus dem vorangegangen Dialog herunterladen
bzw. erst nach Anmeldung im Portal ,myServerPass*:

https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Wabhlen Sie den Mentpunkt ,Meine Zertifikate"

Hier werden nun alle lIhre Zertifikate aufgelistet, siehe Abbildung 8.

Abbildung 8

Status: | alle [exkl. abgelaufen) ~ |

Refnr.¥ Typ NeuwErn. CommonhName Techn. Kontakt Ausgestellt Ablauf Status
220008 Ss5L Emn. testhost.example.com 01.02.2013 06.02.2014 aktiv
o

\

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus.

Abbildung 9

Angaben zum Zertifikat
Referenznummer 220003

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CH=testhost example com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 11:38 UTC

Giiltig bis 06.02.2014 23:83 UTC

Status aktiv

Auftragstyp Erneuerung des Auftrags mit Refflum 220002

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  ViNAWSSSND

Kaufm. Kontakt

Download des BASEGSS kodierten Zertifikates inkl. der kompletten Zerifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette) § Sperren § verlangern gtaldgElHglEl]
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Wie in Abbildung 9 gezeigt, werden die Zertifikatsdaten zur Kontrolle angezeigt. Angebo-
ten werden zwei Download-Formate:

- Download (nur Zertifikat)

- Download (inkl. Zertifikatskette)

Wahlen Sie das Format: ,Download nur das Zertifikat".
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\
Sie erhalten die Datei ,servpass-123456.pem*“ und sie liegt nun unter c:\.

Die herunter geladene Datei enthélt das Server-Zertifikat, wie in Abbildung 10 dargestellt.

Abbildung 10 (servpass-123456.pem)

8] servpass-123456.pem - Editor ] 4
Datei Bearbeiten Format Ansicht 7
————— BEGIN CERTIFICATE----- ;I

MIIF0jCCBLQgAWIBAGIIXZeONnFwYi00wDQYIKoZIhvcNAQEFBQAWGYIXCZAIBgNY
EQYDVOQQIEWPC dwSkZXNs YW SkMRQWE gYDVQQHEWTNAXNOZ X1 zdGFkdDESMBAGATUE
wHfScidUFVI4c70ZGF JLRHT2FOTYXSMTEX11021T+rBcs] /VB2 TMUVEI7MT+C8q
73XToEW2w48I+qB511sJEb/j,//q8hvmd DEfggC2ZnctnZ dwwQysacwWEH,/SbNh,/TpT1ji7aurRg/x
————— END CERTIFICATE----—-

2.4.2 Import des Serverzertifikats

Offnen Sie den Internetinformationsdienste-Manager, siehe Abbildungl. Sie erreichen ihn
uber:

Start - Verwaltung — Internetinformationsdienste-Manager

Im linken Fenster ,Verbindungen® wahlen Sie lhren Webserver aus, ggf. aktivieren Sie im
mittleren Fenster die Option Ansicht ,Features®. Nun aktivieren Sie im mittleren Fenster
den Eintrag ,Serverzertifikate“ per Doppelklick, es erscheint Abbildung 11.

Abbildung 11
!Elnternetinformationsdien ste (IIS)-Manager - |EI|1|
@;‘ | €3 » TesmHosT » [E e -
Datei  Ansicht 2
— @) Serverzertifikate

&,' s | l |§, ¢ Importieren. ..

&g startsate Mit diesem Feature kénnen Sie Zertifikate anfordern und verwalten, die der Server bei fiir SSL konfigurierte Zertifikatanforderung erstellen

L @3 it diesem Feature kiinnen Sie Zer| anfordern und verwalten, die der Server bei fur nfigurierten

E aﬂ =S T NEFTHIIT, Websites verwenden kann. Zertifikatanforderung

J Anwendungspools
= 4| Sites MName = | auﬂeshel\tﬁir | Auggesnellt von | Ablaufdatum | Zertifikat
g Default Web Site itesthost.example.com  testhost.example.com  TeleSec ServerPass CA 1 272014 12:59:53 ... 7DE54E2

abschliefien. ..

Doménenzertifikat erstellen, ..

Selbstsigniertes Zertifikat
erstellen...

©@ Hife

Onlinehilfe
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Hier wahlen Sie unter ,Aktionen” nun den Eintrag ,Zertifizierungsanforderung abschlie-
Ren...“ es o6ffnet sich Abbildung 8.

Abbildung 8:
omen x|
T, " -
Gg\ )v & - Computer ~ Lokaler Datentréger (C:) - - lﬂl I Lokaler Datentrager (C:) durc... [ﬂ‘
Organisieren ¥ Neuer Ordner = | .@.
- . - -
r Favoriten =1 Mame | Typ I Grifie _I
B Desktop | inetpub Dateiordner
& Donnloads | PerflLogs Dateiordner
2 Zuletzt besucht . Programme Dateiordner
. . Programme (x86 Dateiordner
= Bibliotheken : (2)
[ Bilder | Software Dateiordner
3 Dokumente . Windows Dateiordner
;J'- Musik | request.tit Textdokument
E Videos [l ServerPass-CAL.cer Sicherheitszertifikat
kv || servpass-123456.pem PEM-Datei
M Computer
. = . renewal-request. et Textdokument
P S LI J

Dateiname: Irenewal—request.trt j I*'* M

Offnen I Abbrechen

AN

Legen Sie den Pfad zu der Zertifikatsdatei fest, ggf. muss das Dateisuffix per Dropdown
eingestellt werden auf die Auswahl aller Dateien *.*. Durch Driicken auf ,,Offnen* gelan-
gen Sie zu Abbildung 9.

Abbildung 9:
2]

|| Antwort der Zertifizierungsstelle angeben

ol

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwort der Zertifizierungsstelle
abschliefen

Name der Datei mit der Antwort der Zertifizierungsstelle:

IC:\serverpasle3456.pem \
Anzeigename:

Ihesihost.example .com \

Abbrechen |

Wie in Abbildung 9 ,Antwort der Zertfizierungsstelle angeben® erscheint nun der Name der
zuvor herunter geladenen Datei.
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Im Feld ,Anzeigename® legen Sie eine Bezeichnung fest, unter der das Zertifikat spater in
der Zertifikatsverwaltung angezeigt wird. Im Beispiel haben wir die Bezeichnung
JLesthost.example.com® gewahlt. Durch driicken auf ,,Ok“ wird der Import abgeschlossen.

Abbildung 10:

"!Elnternetinformationsdiell ste (IIS)-Manager 1o x|
QO [ st » CERICE
Datei  Ansicht 2
= @) Serverzertifikate
&,' — l |&, < Importieren...
g Startseite
265 TESTHOST (TESTHOSTY Mit diesem Feature kinnen Sie Zertifikate anfordern und verwalten, die der Server bei fir SSL konfigurierten Zertifikatanforderung erstellen...
;ﬂ Websites verwenden kann. Zertifikatanforderung
-2} Anwendungspools abschlieBen...
- & Sites Name + | Ausgestellt fir | Ausgestellt von | Ablaufdatum | Zertifikat e
(-4 Default Web Sits testhost.example.com  testhost.example. com eSec ServerPass CA 1 2/7/2014 12:53:59 .., 7D854E2 Domanenzertifikat erstellen. ..
testhost.example.com  testhost.example.com el ServerPass CA 1 2/7/201412:59:59 ... 6268102 Selbstsigniertes Zertifikat
erstellen...
Anzeigen...
Exportieren...
Erneuern...
K Entfernen
@ Hife
Onlinehilfe
< | ol
| | v | =] Ansicht Features” |2 Ansicht "Inhalt”
Bereit e_i[:g

Wie in Abbildung 10 dargestellt, wird das importierte Zertifikat jetzt unter dem bereits exis-
tierenden aufgelistet.

Nun muss der Webserver fur Nutzung des neuen Zertifikats konfiguriert werden.

2.5 Verwendung des neuen Zertifikats

Der Webserver wird nun fur den des neuen Zertifikats konfiguriert.

Offnen Sie die Systemverwaltung:
Start —» Systemsteuerung — Verwaltung — Internetinformationsdienste.

Unter ,Verbindungen“ wahlen Sie Servername (Servername\Administrator) — Sites
— Default Web Site, siehe Abbildung 11.
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Abbildung 11

"!E Internetinformationsdienste (IIS)-Manager =]

@E; [@»TESTHOST»Sites» ]i’l)--@l@v

Datei  Ansicht 2

1 N Sites
- [ | tal |ﬁ qﬁ! @ Diese Site verflgt tber
Q’ﬂ Startseite mehrere Bindungen.
Eaj TESTHOST (TESTHOSTY Filter: - Start - % Alle anzeigen | Gruppieren nach:  Keine Gruppierung = _

[} Anwendungspools MName = P -
" Website hinzufiigen... —

= Default Web Site
Websitestandardwerte

E-[8] Si Gestartet (...  *:30 (http), =:443 (htips)

-6 Wt web Sitg
festlegen...
Site bearbeiten
Bindungen...

=
/ E Grundeinstellungen...

2 Im Explorer affnen
Berechtigungen bearbeiten.,. —
K Entfernen
Umbenennen

%hSystemDriv

Anwendungen anzeigen

virtuelle Verzeichnisse
anzeigen

. Website verwalten 1€
< | » BAnsicht “Features” |/ Ansicht “Inhalt® . —

Bereit €

=

4]

Im Fenster ,Aktionen wahlen Sie nun unter Site bearbeiten die Option ,,Bindungen*
bzw. ,,Bindungen bearbeiten“.
Sie gelangen zum Dialog ,Sitebindungen®, siehe Abbildung 12.

Abbildung 12:

| Typ | Hostname | Port | IP-Adresse | Bind Hinzufiigen. ..
http 30 =

P Segsn..|

« | o o

Schii

FHgE

Far die Verwendung des neuen Zertifikats muss die https-Verbindung bearbeitet werden,
hierzu markieren Sie den Eintrag ,,https“ driicken auf ,,Bearbeiten.
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Abbildung 13

Sitebindung bearbeiten i b
Typ: IP-Adresse: Port:
Ihttps j IKEinE Zugewiesen j |443
Hostname:

S5L-Zertifikat:
testhost,example. com j Anzeigen. .. K
Micht ausgewahlt \
testhost,example. com

testhost.example. com ) I Abbrechen

Unter SSL-Zertifikat wahlen Sie im Dropdown-Men lhr zuvor importiertes Zertifikat aus,
siehe Abbildung 13.

Um das zuvor importierte Zertifikat zu ermitteln, markieren Sie zunachst ein Zertifikat aus
der DropDown-Liste. Uber den Button ,,Anzeigen* lassen sich die Zertifikatsdetails an-

zeigen, siehe Abbildung 14.

Abbildung 14: (Zertifikatdetails)
x|

Allgemein |DE13iIs | zertifizierungspfad |

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitit eines Remotecomputers
» Garantiert dem Remotecomputer Ihre Identitat
*1,3.6.1.4.1.7879.13.2

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir: testhost.example.com
Ausgestellt von: TeleSec ServerPass CA 1

Giiltigab 2/ 1/ 2013 bis 2/ 7/ 2014

']? Sie besitzen einen privaten Schlissel fiir dieses Zertifikat,

Ausstellererklarung

Weitere Informationen dber ¥

OK |
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Achten Sie hier auf die korrekten Angaben fur die Gultigkeit, ,Ausgestellt fir“ und ,,Aufge-
stellt von®“.

Wichtig: Der Hinweis: ,Sie besitzen einen privaten Schlissel fur dieses Zertifikat muss
erscheinen®, ansonsten kdnnen Sie dieses Zertifikat nicht fur die SSL-Verschlisselung
nutzen. Weitere Zertifikatsangaben erreichen Sie tiber den Reiter ,,Details®.

Nach Auswahl des korrekten Zertifikats wird die Einstellung durch Driicken von ,,OK*
Ubernommen.

Die Installation des neuen Serverzertifikates ist nun abgeschlossen.

Nachdem der Web-Server neu gestartet wurde, kdnnen verschlisselte Verbindungen
Uber https aufgebaut werden.

Einen Neustart des Webservices veranlassen Sie z. B. Uber den Server-Manager:
Server-Manager — Internetinformationsdienste

Unter ,,Verbindungen* wahlen Sie:

TESTHOST (bzw. die Bezeichnung Ihres Webservers)

Im Menl Website verwalten wéhlen Sie ,,Neu starten®, siehe auch Abbildung 15.

Abbildung 15: (Website neu starten)

E Internetinformationsdienste (T15)-Manager o ] 4
@h‘ | & v TesTHOST » sites » & @ -
Datei  Ansicht 2
— @) sites [ =

- | 7] |&, ; (i) Diese Site verfiigt (ber

T —— mehrere Bindungen,

Eﬂg TESTHOST (TESTHOSTY Filter: - Start ~ %&He anzeigen | Gruppieren nach: Keine Gruppierung = _
(3} Anwendungspools Name & [ | status | Bindung | pfad =
—-[@| Sites efault Web Si estartet (... * Al s, ystemDrivi —
E-[a] Site Default Web Site 1 Gestartet =80 =443 2%SystemD: @ Website hinzufiigen

-4 Default Web Sitq Websitestandardwerte
festlegen. ..
Site bearbeiten
Bindungen...
B Grundeinstellungen. ..
20 Im Explorer &ffnen
Berechtigungen bearbeiten. ..
K Entfernen
Umbenennen
Anwendungen anzeigen
Virtuelle Verzeichnisse
anzeigen
Website verwalten £-2
“ Meu starten
| | P starten
4
@ Beenden
1 | y1 [[E] Ansicht Features™ | 2 Ansicht "Tnhalt™ Website durchsuchen -
Bereit Gj_:g

Nach dem Neustart kbnnen Sie den Servermanager beenden und die geschiitzte Websei-
te kontrollieren, siehe Punkt 3 bzw. zunachst eine Sicherheitskopie des Serverschliissels
erzeugen, siehe 2.7:

Es wird dringend empfohlen, den erzeugten Serverschliissel zu sichern!
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2.6 Sicherung des Serverschlissels incl. Serverzertifikat

Es wird dringend empfohlen, die erzeugten Daten zu sichern, z. B. auf einem externen
Medium.

Offnen Sie den Internet Informationsdienste-Manager:
Start » Systemsteuerung — Verwaltung — Internetinformationsdienste.
Unter ,Verbindungen® wahlen Sie ,Servername (Servername\Administrator)“

Nun wahlen Sie den Eintrag ,Serverzertifikate* per Doppelklick aus, es erscheint
Abbildung 16.

Abbildung 16

‘!Elnternetinformationsdiell ste (IIS)-Manager
@G‘ [ 83 » TesmosT »

Datei  Ansicht 2

QQI Serverzertifikate

Mit diesem Feature kiénnen Sie Zertifikate anfordern und verwalten, die der Server bei fir 551 konfigurierten

()T T Websites verwenden kann,

3 Anwendungspools
= &| Sites MName = | Ausgestellt fiir | Ausgestellt von | Ablaufdatum | Zertifikat
9 Default Web Sitd testhost.example.com  testhost.example.com  TeleSec ServerPass CA 1 2/7/2014 12:59:59 ... 7D354E2

testhost.example.com  testhost.example,rom  TeleSec ServerPass CA 1 2/7/2014 12:59:59 ... 6268102

Unter ,Serverzertifikate“ wahlen Sie nun das zu sichernde Zertifikat per Doppelklick aus,
es erscheint Abbildung 17.
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Abbildung 17

5I

Allgemein |Deiai|s I Zertifizierungspfad I

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke b ichtigt

» Garantiert die Identitit eines Remotecomputers
» Garantiert dem Remotecomputer Ihre Identitat
*1.3.6.1.4.1.7879.13.2

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  testhost.example.com

Ausgestellt von: TeleSec ServerPass CA 1

Giiltigab 2/ 1/ 2013 bis 2/ 7/ 2014

l H‘? Sie besitzen einen privaten Schilssel fir dieses Zertifikat. I

Ausstelererklérung

Weitere Informationen Gbe

OK |

Achten Sie hier auf die korrekten Angaben flr die Giltigkeit, ,Ausgestellt fir* und ,Aufge-
stellt von®, sowie auf den Hinweis: ,Sie besitzen einen privaten Schlussel fur dieses Zerti-
fikat®.

Wabhlen Sie den Reiter Details, es erscheint Abbildung 18.

Abbildung 18
x

"Allgemein  Details |Zerﬁﬁzierungspfad|

Anzeigen: <Alle = j
Feld | Wert -
B\n‘ersion V3

BSeriennummer 01bces 60 d5 6a da ec
Bsignamralgoriihmus shalRSA —
Dsignamrhashalgorimmus shal

Bnussheller TeleSec ServerPass CA 1, Tru...
DGulﬁg ab Friday, February 01, 2013 9:5...
DGulﬁg bis Friday, February 07, 2014 12:...
gnnh'agstel\er testhost.example.com, Muster. .. LI

Eigenschaften bearbeiten, . | |

Weitere Informationen tber Zertifikatdetails
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Wabhlen Sie: ,In Datei Kopieren®, es 6ffnet sich der Zertifikatexport-Assistent, siehe Ab-
bildung 19.

Abbildung 19:
x|

Privaten Schliissel exportieren
Sie kiinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schliissel sind kennwortgeschitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewshlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben,

Méachten Sie mit dem Zertifikat auch den privaten Schiiissel exportieren?

% Ja, privaten Schiissel exportieren; —

€~ Nein, privaten Schidssel nicht exportieren

Weitere Informationen tber das Exportieren privater Schilissel

< Zuriick I Weiter = I Abbrechen |

Im Dialogfenster Privaten Schliissel exportieren wéhlen Sie:
»Mochten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?“
»Ja, privaten Schlissel exportieren®. Klicken auf ,Weiter*.

Abbildung 20:
X

Format der zu exportierenden Datei
Zertifikate kdnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:
| DER-codiett-binat . 500 (,CERY
(" Base-64-codiert %509, CER)
) Syntaxstandard kryptografischer Meldungen - "PKES #7"-Zertifikate (7B
I™ | Wenn moglich, alle Zertifikate im Zertifizierungspfad einbesiehen
% Privater Informationsaustausch - PKCS #12 {.PFX)

W &enn magiich, alle Zertifikate im Zertifizierungspfad einbeziehen: —

I Privaten Schlissel nach erfolgreichem Export léschen

I alle erweiterten Eigenschaften exportieren

! Microsoft Serieller Zerbifikatspeicher . 55T

Weitere Informationen Gber Zertifikatdateiformate

< Zuriick I Weiter > I Abbrechen |

Im Dialogfenster ,Format der exportierenden Datei“ wahlen Sie:
Privater Informationsaustausch — PKCS #12 (.pfx)
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Aktivieren Sie lediglich die Option Wenn moglich alle Zertifikate im Zertifizierungspfad
einbeziehen.

Abbildung 21:

Zertifikatsexnport-Assistent =

Kennwort

Der private Schiissel muss mit einem Kennwort geschiitzt werden, um die Sicherheit
zu gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie dieses,

Kennwork:
I********

Kennwort bestétigen:
I********

< Zuriick | weiter = i Abbrechen |

Im Dialogfenster ,Kennwort“ wird ein Passwort fir den exportierten Schlissel festgelegt.
Achtung: Dieses Passwort wird bei einem ggf. erforderlichen Import bendtigt!

Abbildung 22:

Zertifikatsexnport-Assistent =

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an.

Dateinarne:

ciiserverzertifikat.pFx Durchsuchen. .. |

< Zuriick I Weiter = I Abbrechen |

AbschlieRend wird noch ein Dateiname bzw. der Speicherort fur die Sicherungsdatei ver-
geben, z. B. c:\serverzertifikat.pfx.

Nach erfolgreichem Export kénnen Sie die MMC-Konsole schliel3en.
Konsole — Datei —» Beenden
Die evtl. erscheinende Meldung ,Konsole speichern?“ quittieren sie mit ,Ja“.

Der Vorgang ist hiermit abgeschlossen und Sie kdnnen den Servermanager nun beenden.
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Uber einen exter-
nen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der
Adressleiste symbolisiert. Andere Browser stellen den SSL-Modus ggf. anders dar.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 23-25) sowie im Internet Ex-
plorer (Abbildung 26-29) aufgefiuhrt.

Firefox:

Abbildung 23 (Firefox 18):

¥2) 1157 - Mozilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras  Hilfe |® B 0

[+]

{_ims7

€ - host.example. com

2 Meist

m — Sie sind werbunden mit

W" example.com
A Diese Website wird betrieben won
" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschliisselt, um
== das Abhéren zu verhindern.

———— | Weitere Informationen... |

I Velkommen

( l
Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten Zerti-

fikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Uber den ent-

sprechenden Button moglich.

Abbildung 24 (Firefox 18):

Ziixd
o = =

»'-\Ilgelﬁein Medien  Berechtigungen | Sicherheit

bite-Tdentitét
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

validiert von:  T-Systems International GmbH

ﬁ Zertifikat anzeigen

[ Datenschutz & Chronik l

Wabhlen Sie ,Zertifikat anzeigen®.
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Abbildung 25 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie
4Baltimore CyberTrust Root D a rSt el l un g d er
aTeleSec ServerPass CA 1 kompletten Zertlfl-
testhost. ple.
sthost.example.com katskette
Zertifikats-Layout

dtt_asihost. example.com -
sZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

Durch Auswahl des Reiters ,Details” 1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewinschten Eintrag unter ,Zertifikats-Layout*

Internet Explorer

Abbildung 26 (IE 7, IE 8):

@: ¥ |& | https://testhost. example.com/

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details*“ lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 27.
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Abbildung 27 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe Abbil-
dung 28.

Abbildung 28 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 28 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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Wird die Zertifikatskette nicht korrekt angezeigt, so muss das CA-Zertifikat im Webserver
importiert werden, siehe hierzu Anleitung:

.Microsoft Internet Information Server (IIS) V7.0“ — ,Installation der CA-Zertifikate im IIS
7.0¢

https://www.telesec.de/serverpass -> Support -> Downloadbereich -> Anleitungen
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