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1 Allgemeines

Dieses Dokument beschreibt die Zertifikatserneuerung sowie die Einbindung der
Zertifikate im Oracle iPlanet 7 Webserver.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung
Ubernommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung der Zertifikate im Webserver. Der Webserver ist somit in der Lage,
verschlisselte Verbindungen tber https aufzunehmen.

Weiterfihrende Erklarungen Uber den Einsatz von SSL-Zertifikaten zur Absicherung des
Webservers entnehmen Sie bitte der Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen
mdglichst einfachen Editor, zum Beispiel ,vi* unter Linux/Unix bzw. ,MS-Editor oder
~Wordpad® unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument
abspeichern®.

Editoren aus Office-Paketen kdnnen den Inhalt der Request- und Zertifikats-Dateien
verfalschen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard”.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz
kommen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die
zusammengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-
Zertifikat und wenn gewilnscht, auch das Root-Zertifikat aus der herunter geladenen
Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.

Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate
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Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Fir die hier gezeigten Befehle und Konfigurationsanderungen sind in der Regel
L/Administrator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendtigt, so miissen jeweils separate Schlissel und Requests
erzeugt werden.

Fir eine Erneuerung halten Sie bitte das Service-Passwort des zu erneuernden Zertifikats
bereit, da es im Zuge der Beauftragung abgefragt wird.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass“ angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in
keinem Server- oder Client-Produkt verankert. Fir einen erfolgreichen Testablauf ist ggf.
die Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.

1.2 Spezielle Hinweise fir Oracle iPlanet 7 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:

Plattform: Microsoft Server 2008 R2
Oracle iPlanet 7.0 Webserver
Beliebiger Internetbrowser, hier Firefox 18

Voraussetzung:

Der Webserver lauft bereits im SSL-Modus unter Verwendung eines TeleSec ServerPass
Serverzertifikats.

Die ,ausstellenden Instanzen“ (CA- und ggf. Root-Zertifikat) fir TeleSec ServerPass
wurden bereits korrekt installiert.

Sollten diese Zertifikate noch nicht installiert sein, so installieren Sie diese bitte vorab
gemal Anleitung ,Oracle iPlanet 7 Webserver ->

Zertifikat-Requesterzeugung, Installation der Zertifikate®.
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Im Beispiel wird die Administration Uber die webbasierte ,Administration Console
beschrieben.

2 Zertifikat erneuern

2.1 Bedingungen fir eine Zertifikatserneuerung

Die Erneuerungsoption im Kundenportal kann nicht genutzt werden sofern:
das zu erneuernde Zertifikat gesperrt wurde
das zu erneuernde Zertifikat bereits abgelaufen ist
das neue Zertifikat andere Zertifikatsinhalte tragen soll als das zu Erneuernde
das zu erneuernde Zertifikat wird nicht in der Liste unter ,Meine Zertifikate“ aufgefuhrt
das verwendete Schlisselmaterial des zu erneuernden Zertifikats wird nicht langer als
sicher eingestuft. z. B. aufgrund der Schlissellange oder des verwendeten
Algorithmus. So gelten Schlissel mit eine Schliissellange kleiner 2048 Bit nicht langer
als sicher und werden sind von der Beauftragung ausgeschlossen.
Das zu erneuernde Zertifikat enthalt Eintrége oder Eigenschaften, die nicht langer
unterstitzt werden

Kann die Erneuerungsfunktion aus irgendeinem Grunde nicht verwendet werden, so
nutzen Sie bitte die Option ,Zertifikat beauftragen® im Kundeportal myServerPass.

Achtung: eine nochmalige Verwendung eines bereits flir eine Beauftragung verwendeten
Server-Schlussels ist nicht zuldssig.

Daher ist ggf. die Erzeugung eines neuen Zertifikat-Requests erforderlich. Folgen Sie
hierzu bitte der Anleitung ,Oracle iPlanet 7 Webserver ->

Zertifikat-Requesterzeugung, Installation der Zertifikate®.

2.2 Besonderer Hinweis fir eine Zertifikats-Erneuerung mit
Oracle iPlanet 7 Webserver

In der Regel ist die Erzeugung eines weiteren Requests nicht erforderlich.

Sollte dennoch ein neuer Request erzeugt werden, so erzeugen Sie bitte eine neue
Zertifikatsanforderung, gemafR Anleitung ,,,Oracle iPlanet 7 Webserver ->
Zertifikat-Requesterzeugung, Installation der Zertifikate*.

Beachten Sie, dass wahrend der Requesterzeugung die gleichen Angaben (Organisation,
Organisationseinheit, Common Name, Stadt, Bundesland, Staat, evtl. auch Strasse und
Postleitzahl) gemacht werden missen, wie bei der Beauftragung des zu erneuernden
TeleSec ServerPass Zertifikats. Ansonsten kdnnen Sie die Erneuerungsfunktion im
Webportal ,MyServerPass” nicht nutzen.

Die Angaben des zu erneuernden Zertifikates lassen sich z. B. im Servermanager
anschauen. Dieser Vorgang wird in der Anleitung beschrieben.
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Der Webserver lauft bis zum Import des neuen Zertifikats mit dem bestehenden Zertifikat
weiter.

2.3 Erneuerung durchfihren

Melden Sie sich am Kundenportal ,myServerPass* an.

Unter dem MenUpunkt “Meine Zertifikate” erscheint eine Liste aller lhrer Zertifikate, siehe
Abbildung 1.

Hier kdnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Die Zertifikatseintrage lassen sich durch Klicken auf die ,Referenznummer® oder den
»,LCommon Name*“ anzeigen.

Abbildung 1 (Ausschnitt des Kundenportals):

Status: Ialle ICELAR ahgelaufen);l Suchen

Refnr.¥ Typ Heuw/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

01.022013 06.02.2014 aktiv

220002 SSL MNeu testhost.example.com

Durch Klicken auf die Referenznummer lassen sich die Zertifikatdetails anzeigen.

Abbildung 3: (Zertifikatdetails)

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, 3T=Bundesland, L=Musterstadt,
CN=testhost.exarmple.com

IssuerDN C=0E, O=T-Systems International GmiH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Gultig von 01.02.2013 08:50 UTC

Gultig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp MNeuauttrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt  Egnmaiigiamm
Kaufm. Kontakt . Sessstcurining
Download des BASES4 kodierten Zertifikates inkl. der kompletten Zettifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifikatskette) J§ Sperren m Abbrechen
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Uber ,Abbrechen® kénnen Sie zur Liste zuriickkehren.

Haben Sie das korrekte Zertifikat ermittelt, wahlen Sie den Button ,Verlangern®.
AnschlieBend bekommt man die Zertifikatsdaten des zu erneuernden Zertifikats
angezeigt.

Treffen Sie die gewlinschte Root- sowie Produkt-Auswahl (Laufzeit).

Ggf. muss ein neues Produkt ausgewahlt werden, z. B. wenn das ausstellende Zertifikat
geandert wurde, siehe Abbildung 4.

Abbildung 4:

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=0E, O=Musterorganisation, OU=musterorganisationseinheit,
ST=Bundesland, L=Musterstadt, CH=testhost.example.com

Giiltig von 01.02.201308:50 UTC
Giltig bis 06.02.2014 23:89:58 UTC
IssuerDN C=DE,0=T-Systems International GmkH,0U=Trust Center

Services Ch=TeleSec ServerPass CA 1

voucher-Code (Nur zurm Ej N angeheny:

aten zum Zertifikat

ROOT-Auswahl * @ TeleSec-CA-1
Produktauswahl C 3erverPass 3 Jahre GUltigy

C ServerPass 2 Jahre Gltighkeit

@ serverPass 1 Jahr Giltigkeit \
Preis {ohne USL): 150,00 EUR (ohne USt.)

AnschlieBend wird die Verwendung des Public Keys abgefragt, siehe Abbildung 5.
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2.3.0 Die Verwendung des Public Keys bei der Erneuerung

Bei einer Erneuerung stehen zwei Optionen zur Auswabhl, siehe Abbildung 5:

Abbildung 5: (Verwendung des Public Keys)

YWenn Sie einen neuen Fublic Key und damit einen neuen CSR fir die
Fedifikatzerneuerung verwenden wallen, wihlen Sie = Mein = und fllgen Sie
anschlieffend Ihren neuen CSR fir Erneuerung in das eingeblendete Feld ein.
Wichtig! Bitte heachten Siel Es wird nur der Public Key aus dem CER fir die
Zedifikatserneuerung verwendet, Eventuelle Anderungen in Ihrem neuen CER
werden ignariert und mit dem Zedifikatsinhalt des bestehenden Zedifikats
dherschrieben. Falls sich der Zedifikatsinhalt geandert hat, verwenden Sie den
MHeuaufirag.

Wollen Sie den aktuellen Public Key wieder verwenden? *
% 13 T pein {abhidngig vom verwendeten Servertyp)

2.3.1 Erneuerung unter Wiederverwendung des Public Keys

Sofern der private Schliissel des zu verlangernden Zertifikats vorhanden ist, muss nicht
zwingend ein neuer Request erzeugt werden, man kann hier die Option ,Ja“ auswéhlen
und den Onlineauftrag absenden.

Er wird ein Zertifikat unter Verwendung des 6ffentlichen Schliissels des zu erneuernden
Zertifikats erzeugt.

Das Zertifikat wird i. d. R. sofort und ohne weitere Nachfrage ausgestellt und steht zum

Download bereit. Hierzu klicken Sie auf die ,ServerPass herunterladen®.

2.3.2 Erneuerung unter Verwendung eines neuen Public Keys

Steht der private Schllissel des zu verlangernden Zertifikats nicht mehr zur Verfligung,
muss zunachst ein neuer Schliissel bzw. ein neuer Request erzeugt werden.

Die Vorgehensweise wird erlautert in der Anleitung ,Oracle iPlanet 7 Webserver ->
Zertifikat-Requesterzeugung, Installation der Zertifikate*.

Die Feldeintrage (Common Name, Locality, Country usw.) des zu erzeugenden Request
missen exakt dem zu erneuernden Zertifikat entsprechen.
Diese Eintrage lassen sich z. B. im Kundenportal myServerPass ermittein.

Melden Sie sich am Kundenportal ,myServerPass* an.

Unter dem MenUpunkt “Meine Zertifikate® erscheint eine Liste aller lhrer Zertifikate, siehe
Abbildung 1.
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Hier kbnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Lassen Sie sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer” oder den

,LCommon Name*“ anzeigen. Wichtig sind die Angaben fir ,SubjectDN*, siehe Abbildung 6.
Abbildung 6: (Zertifikatsdetails)

Angaben zum Zertifikat

Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, 3T=Bundesland, L=Musterstadt,
CHM=testhost.example.cam

IssuerDN C=DE, 0=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Gultig von 01.022013 0850 UTC

Glltig bis 06.02.2014 253:83 UTC

Status aktiv

Nun muss ein neuer Request unter Berticksichtigung der hier ermittelten Daten erzeugt
werden.

Die Erzeugung eines Serverschlissels sowie eines Zertifikatrequests wird beschrieben in
der Anleitung ,Microsoft Internet Information Server (1I1S) V7.0“ — ,Zertifikat-
Requesterzeugung, Installation der Zertifikate.

Sobald der neue Request fur die Erneuerung vorliegt, so wahlen Sie bei der Frage
~Wollen Sie den aktuellen Public Key wieder verwenden?“ die Option ,Nein“ und kopieren
den Request in das Feld " Mein PKCS#10 Zertifikats-Request" (inklusive der ----
BEGIN.... und ----END... Zeilen).

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,

siehe Abbildung 7.

Abbildung 7: Request-Prifung

Bitte (berprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKCS#10 Zertifikats-Request *

AjALEQIghkgBZOMEAQUWEBWYFHw4DAgowCoY IKoZlhveNAwowHO Y DVROOBBYEFGCn d
BZgkDIBRRISROtejtud Ui 1 MADGCSgGSIb3DQEBBQUAASIBAQDRRIfAIKLmHEr
hXFXMNtgF33ABSq40em THNWMhle+f1wHQOD2TuJKi2v4LWVE TSWCHFZ2ESXIS009gh

nH OB WHfnbg bOsDV T AKNNoSH ST mEzAT mkGedkhRHEvecPe TP+aDFuASiSa TS5p

mockl JTgsw5Q1 7RI mEDch:L 8/ AZ DUKI2s28ulj\VAg fetizd8 a0 GrgyHzE+2tJ3

ZZDJigsOY JWpwWalvpBXmPTI1RnJ+E2jNEf f2eyial SumMDY byMjo ST Txved2D

Wl Ghw'ODEY hUoQsQTW fewVBM1kUz4rg il A+cE2/5 1051 JvMY PRI TOJ W emnd WV

sMp1uF/2 h
—END NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CH: testhost.example.com

C: DE

O Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CHN). testhost example.com
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Prifen Sie die angezeigten Zertifikatsdaten sowie lhre Kontaktdaten und senden das
Formular ab.

Es wird ein Zertifikat unter Verwendung der Schlisselkennung des Public Keys des
soeben eingestellten Request erzeugt.

Zu Grunde gelegt werden die Zertifikatsinhalte (Common Name, Organisation usw.) des
zu erneuernden Zertifikats. Eventuell anders lautende Angaben des Requests werden
Uberschrieben.

Nun werden alle weiteren Angaben (Produktauswahl, Laufzeit, Identifikationsangaben,
Servicepasswort des zu verlangernden Zertifikats usw.) entsprechend lhrer Vorgaben
ausgewahlt und der Auftrag abgeschickt.

Das Zertifikat wird i. d. R. sofort und ohne weitere Nachfrage ausgestellt und steht zum
Download bereit. Hierzu klicken Sie auf die ,ServerPass herunterladen®.

2.4 Import des erneuerten Zertifikats

2.4.1 Herunterladen des erneuerten Zertifikats

Wie beschrieben, lasst sich das Zertifikat aus dem vorangegangen Dialog herunterladen
bzw. erst nach Anmeldung im Portal ,myServerPass®:

www.telesec.de/serverpass/index.html (— myServerPass)
Wahlen Sie den Menupunkt ,Meine Zertifikate*

Hier werden nun alle Ihre Zertifikate aufgelistet, siehe Abbildung 8.

Abbildung 8
Status: | alle [exkl. abgelaufen) ~ | Suchen
Refnr.¥ Typ NewErn. CommonName Techn. Kontakt Ausgestellt Ablauf Status
220008 S50 Ern. testhost.example.com 01.022013 06.02.2014 aktiv

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus.
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Abbildung 9

Angaben zum Zertifikat
Referenznummer 220008

SubjectDN C=DE, O=miusterorganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=musterstadt,
CH=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Glltig von 01.02.2013 11:38 UTC

Giiltig bis 06.02.2014 23:89 UTC

Status aktiv

Auftragstyp Erneuerung des Auftrags mit Refum 220002

Produkt [ServerFPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt ety

Kaufm. Kontakt

Download des BASEGS kodierten Zertifikates inkl. der kompletten Zerifikatskette.

Download (nur Zertifikat) Download (inkl. Zertifik

Abbrechen

\

Wie in Abbildung 9 gezeigt, werden die Zertifikatsdaten zur Kontrolle angezeigt.
Angeboten werden zwei Download-Formate:

- Download (nur Zertifikat)

- Download (inkl. Zertifikatskette)

Wahlen Sie das Format: ,Download nur das Zertifikat®.
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\
Sie erhalten die Datei ,servpass-123456.pem*“ und sie liegt nun unter c:\.

Die herunter geladene Datei enthélt das Server-Zertifikat, wie in Abbildung 10 dargestellt.

Abbildung 10 (servpass-123456.pem)

] servpass-123456.pem - Editor o ]
Datei Bearbeiten Format Ansicht 7
————— BEGIN CERTIFICATE----- ;I

MIIFOjCCBLOQAWIBAGIIXZeOnFwvi00wDQYIKoZIhvENAQEFBOAWGYIXCZAJBGNY
EQYDVOQIEWPC dw5kZXN5YWSkMRQWE gYDVOQHEWTNAXNOZ X ] zdGFkdDE SMBAGAT UE
wHITSCidUFVI4c70ZGF JLRHT2FOTyXSMTEXT1021T+rBCs],/ VB2 TMUVFITMT+CEq
73XToOEW2w48I+qB511sJED/j/g8hvme DEFggC2nctnZ dwwQysacwWeEH,/Sbnh/1p1ji7aurg/x
————— END CERTIFICATE-----
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2.4.2 Import des Serverzertifikats

Offnen Sie die Konfiguration Console des Oracle iPlanet 7 Webservers,
siehe Abbildung 11.

In dieser Anleitung wird kein Passwort zum Schutz der Zertifikate vergeben.
Wurde ein Passwort definiert, so muss es bei den nachfolgenden Aktionen immer wieder
eingegeben werden.

Abbildung 11

U Allgemeine Aufgaben l Konfigurationen Knoten ‘I Serverzertifikate [ Uberwachung
!

Allgemeine Aufgaben
Klicken Sie auf die Schaltflache "i", um weitere Informationen zu einer Aufgabe zu erhalten. Wenn Sie eine weitere Erlauterung
der Terminologie wiinschen, klicken Sie hier.

Konfigurationsaufgaben Virtuelle Server-Aufgaben

Konfiguration auswahlen: m ey Virtuellen Server auswahlen: m 1_
Konfiguration bearbeiten L Virtuellen Server bearbeiten i
Neue Instanz "y Webanwendung hinzufligen =3
Instanzen starten/anhalten }, Dokumentverzeichnisse ,-'17
Java-Einstellungen bearbeiten £y CGlVerzeichnisse L
Protokolleinstellungen und Archivierung L URL-Umleitungen i
Serverzertifikat anfordern i Umgekehrter Proxy einrichten (23
Serverzertifikat installieren }, Zusammenfassung anzeigen }A
Zusammenfassung anzeigen =y

Neue Konfiguration A7 Neuer virtueller Server i
6.0/6.1-Instanzen migrieren ey

Protokolle anzeigen =Yy

Wabhlen Sie den MenUpunkt ,Serverzertifikat installieren®.
Es offnet sich der Assistent fur die Serverzertifikatinstallation, siehe Abbildung 12.
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Abbildung12

Assistent fiir Serverzertifikatinstallation

Schritte Hilfe Schritt 1:Konfiguration auswahlen

= 1. Konfiguration auswihlen Wahlen Sie eine Konfiguration in der Liste aus, fiir die Sie das Zertifikat installieren méchten. Der
Konfigurationsname wird dem Text fiir die Zertifikatsignaturanforderung (Cerificate Signing
Request, CSR) hinzugefiigt. Wenn keine Konfigurationen aufgelistet werden, schlieen Sie diesen
Assistenten, erstellen Sie eine Konfiguration, und fiihren Sie die Aktion erneut aus.

ra

. Token und Passwirter
auswahlen

[

. Eingabe der Zertifikatdaten * stent fiir Pflichtfelder

Zerifikatdetails * Konfiguration auswahlen

bl

on

. Uberpriifen der Einstellungen

=1

. Ergebnisze

a

Wahlen Sie eine Konfiguration aus der oben angezeigten Liste.

Abbrechen

Wahlen Sie Ihre Konfiguration aus.

Abbildung 13

Assistent fiir Serverzertifikatanforderung

Schritte Hilfe Schritt 1: Token und Passwdrter auswahlen

= 1. Token und Passwirter Die Seite zeigt die Liste mit den fiir die Konfiguration verfiigbaren Token. Geben Sie das Passwort fiir
auswihlen das ausgewahlte Token ein, sofern erforderlich

2. Serverdetails eingeben

jon: TESTHOST
3. Zerfifikatoptionen Konfiguration

4 Ferifikatstyp Token: Iimernal 'l

‘Wahlen Sie den Tokennamen aus der obigen Liste. Wenn Ihr Schidssel in der lokalen, von
5 Uberpr'ufen der Einstellungen Oracle iPlanet Web Server verwalteten Schilisseldatenbank gespeichert ist, wahlen Sie
Intern’. Wenn Ihr Schiussel auf einer Smartcard oder auf einem anderen externen Gerat

. gespeichert ist, wahlen Sie den Namen des externen Tokens aus dem Dropdown-Listenfeld
6. Ergebnisse

Passwort:

Geben Sie das Passwort fur das ausgewahite Token ein. Das Passwortfeld ist nur dann
aktiviert, wenn das ausgewihlte Token ein Passwort erfordert.

Wabhlen Sie unter Token ,Internal® aus und tragen ggf. lhr zuvor definiertes Passwort ein.
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Abbildung 14

Assistent fir Serverzertifikatinstallation

Schritte Hilfe Schritt 3:Eingabe der Zertifikatdaten

1. Konfiguration auswahlen Geben Sie Zerifikatdaten im ASCI-Format zusammen mit den Headern im Textbereich ein, oder
geben Sie den Pfad zu einer Datei an, welche die Zertifikatdaten enthalt.

2. Token und Passwirter
auswahlen
= 3. Eingabe der Zertifikatdaten & Zertifikatdaten

—BEGIMN CERTIFICATE—

4. Zertifikatdetalls MIGITCCBA2gAWIBAGIP dM+izoPWPOWDQYJKoZINveNAQEFB
QAWLIELMAKGA1UE

5. Uberpriifen der Einstellungen BRMCREUXTAIBONVBA0THFQtU31zdGVteyBJonRIcmShdGlv
mFslEdtYkgeHjAC

. BgMNVBAsSTFVRydXNOIENIbNRICIBTZX)2aWMIczEgMB4GATUE
6. Ergebnisse AMXVGYSZVNIYYBTZ)CzNBLAMALj2F+YZISUM4IZZaHT

fsPKE99RODS0PShHa600+0TFIPOCY3Cgal4o0Lilenl39ke
TgHbWzganu++mMDHP

0BM4ZQE7umCX

—END CERTIFICATE—

© Zertifikatsdatei

Pfad zur Zertifkatdatei auf dem Server

Abbrechen

In das Feld ,Zertifikatdaten“ kopieren Sie das Zertifikat ,Ihr ServerPass Zertifikat” -
incl. der ---BEGIN... und ---END... Zeilen - aus Abbildung 10.

Abbildung 25

Assistent fiir Serverzertifikatinstallation

Schritte Hilfe Schritt 4:Zertifikatdetails

-

Konfiguration auswahlen ‘Wenn es sich um ein selbst signiertes Zerifikat handelt, geben Sie Pseudonym, Giltigkeit (in
Monaten) und den HTTP-Listener zur Verarbeitung sicherer Anforderungen an.

2. Token und Passworter
auswahlen .
o Doppelte Serverdetails gefunden
3. Eingabe der Zertifikatdaten Es wurde ein Zertifikat mit denselben Serverdetails ermittelt Es wird das vorhandene
Zertifikatpseudonym verwendet, da nicht zwei Zerifikate mit identischen Serverdetails,
+ 4. Zertifikatdetails aber unterschiedlichen Pseudonymen vorliegen kiinnen.
* steht fir Pllichtfelder
5. Uberprifen der Einstellungen
* pseudonym: [testhost-ssl
6. Ergebnisse

Listeners: hitp-listener-zsl 'l

—KEINER—
hitp-listener-1

Abbrechen

In Abbildung 25 merkt der Assistent an, dass bereits ein Zertifikat mit gleichlautenden
Eintragen existiert wie im zu importierende Zertifikat. Das neue Zertifikat wird unter
Verwendung des bestehenden Pseudonyms importiert.
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Auch muss das Zertifikat an den bestehenden HTTP-Listener gebunden, der fir den SSL-
Modus vorgesehen ist. Im Beispiel ist dies ,http-listener-ssl“.

Abbildung 26

Assistent fiir Serverzertifikatinstallation

Schritte Hilfe Schritt 5:Uberpri.'|fen der Einstellungen

1. Konfiguration auswahlen Priifen Sie hier lhre Einstellungen. Klicken Sie auf ‘Fertig stellen’, um den Vargang forzusetzen

2. Token und Passwirter

auswahlen
Konfiguration: TESTHOST

3. Eingabe der Zertifikatdaten Pseudonym: testhost-ssl
Token: internal

4. Ferifikatdetails .
Listener: hitp-listener-ssl

= 5. Uberpriifen der Einstellungen
Zertifikatdetails

6. Ergebnisse Betreff: CN=testhost example.com,L=Musterstadt, ST=Bundesland OU=Musterorgani:
Aussteller: CN=TeleSec ServerPass CA 1,0U=Trust Center Serices,0=T-Systems Intern :
Schliisseltyp: RSA
SchliisselgriBe: 2048
Gilltig ab: Thu Feb 21 12:34.02 CET 2013
Gilltig bis: Thu Feb 27 00:59:59 CET 2014
Seriennummer:  30:D3:3E:8B:3A:0F.CO:FD
Fingerabdruck: 7D'ESBB:39:67:03:01:50:C7 F8:41:02:96:84:4E:11

Servername: [testhost.example.com]

4 | I

In Abbildung 26 werden die Details Ihres Serverzertifikats dargestelit.
Uberpriifen Sie die Angaben und schlie3en den Import Uber ,Fertig stellen® ab.

Abbildung 27

@ Instanation of Certificate

successful

Der erfolgreiche Import wird entsprechend quittiert.
AbschlielRend muss die Konfiguration noch ,bereitgestellt” werden.

Dies geschieht Uber den entsprechenden Button oben rechts - ,Bereitstellung steht
aus®, siehe Abbildung 38.

Abbildung 38

VERSION STARTSEITE AKTUALISIEREN ABMELDEN

Benutzer: admin Server: TESTHOST A Bereitstellung steht aus

Oracle iPlanet Web Server "/ Instanz(en) werden ausgefiihrt 1

Ins ) wurden angehalten ¥ 0
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Nachdem die Bereitstellung durchgefihrt wurde stellt sich die ,Konfiguration Console“ wie
folgt dar.

Abbildung 39

VERSION STARTSEITE AKTUALISIEREN ABMELDEN

Benutzer: admin Server TESTHOST ! Instanz(en) werden ausgefiihrt 1

Oracle iPlanet Web Server Instanz{en) wurden angehalten ¥ 0 =
Java"

Konfigurationen = TESTHOST

J Serverzerifikate Zerifikataussteller CRL-Aktualisierungen PKCS11-Token ‘

TESTHOST - Konfiguration von Serverzertifikaten Passwirter festlegen...

Zertifikate bestehen aus digitalen Daten, die den Mamen einer Person, einer Firma oder einer anderen Entitat angeben und
bescheinigen, dass derim Zerifikat enthaltene dffentliche Schllissel dieser Entitat gehont. S5L-aktivierte Server missen ein Zerifikat
besitzen, fur Clients ist das Zertifikat optional. Auf dieser Seite kiinnen Sie Serverzerifikate anfordern, installieren, erneuern und

l&schen.
Serverzertifikate (1)
| Anfarderung... || Installation... || Erneuern. . || Laschen | | Fller:|AIIe Elemente j
‘ Pseudonym F. ‘ Aussteller L | Token e | Ablaufdatum a‘
T | testhostss| TeleSec ServerPass CA 1 internal 27. Februar 2014 00:59:59 MEZ

Der Import des erneuerten Zertifikats ist abgeschlossen.

2.5 Sicherung der Dateien

Es wird dringend empfohlen, die erzeugten Dateien zu sichern, z. B. auf einem externen
Medium!

Gesichert werden sollten die Schliissel-Dateien des virtuellen Hosts, ,cert8.db, ,key3.db".
und ,secmod.db®. In der Beispielkonfiguration befinden sie sich unter:

C:\Program Files\Oracle\WebServer7\https-TESTHOST\config\
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite tiber einen
externen Browserclient, also nicht vom Server selbst.

Beim Aufruf der abgesicherten Seite, z. B. ,https://testhost.example.com® wird der SSL-
Modus durch ein Schloss neben der Adressleiste symbolisiert. Andere Browser stellen
den SSL-Modus ggf. anders dar.

Exemplarisch ist hier die Darstellung im Firefox (Abbildung 40-42) sowie im Internet
Explorer (Abbildung 43-45) aufgefihrt.

Firefox:

Abbildung 40 (Firefox 18):

¥%) 1157 - Mozilla Firefox
Datei Bearbeiten Amsicht Chronik Lesezeichen Extras Hilfe |® ﬂ m

[+

| i insz

€& - @ hiths: /ftesthost. example.com

&) Meist

m p— Sie sind werbunden mit

w" example.com
A Diese Website wird betrieben von
=" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschlisselt, um
== das Abhtren zu verhindern.

——— | weitere Informationen .. |

1
I Velkommen r (

Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten
Zertifikat anzeigen.

Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Uber den
entsprechenden Button maoglich.

Abbildung 41 (Firefox 18):

%) Seiteninformation - https:/ /testhost.example.com/ ;Iglﬂ
: 7 n
(i ) Eu T =

Al\gehem Medien  Berechtigungen  Sicherheit

~ Website-Tdentitat
bsi testhost. com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von: T-Systems International GmbH

a Zertifkat anzeigen

[ Datenschutz & Chronik 1
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 42 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie
4Baltimore CyberTrust Root D a rSt el l un g d er
aTeleSec ServerPass CA 1 ko mp | etten
testhost.example.com .
Zertifikatskette
Zertifikats-Layout

dtt_asihost. example.com -
aZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

| SchlieBen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 43 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details“ lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung44.
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Abbildung 44 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad® 1asst sich die Zertifikatskette priifen, siehe
Abbildung 54.

Abbildung 54 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 54 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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