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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Java Keytool.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung
ubernommen werden.

Dieses Dokument beinhaltet eine Anleitung zur Erzeugung eines Server-Zertifikat-
Requests sowie dem Import der Zertifikate mittels Java keytool fir Java basierende
Webserver, die auf einen Java Keystore zugreifen.

Weiterfilhrende Erklarungen tber den Einsatz von SSL-Zertifikaten zur Absicherung des
Webservers entnehmen Sie bitte der Dokumentation des Webservers.

Bitte verwenden Sie fir die Bearbeitung der Request- und Zertifikatsdateien einen
mdglichst einfachen Editor, zum Beispiel ,vi* unter Linux/Unix bzw. ,MS-Editor oder
~Wordpad" unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument
abspeichern®.

Editoren aus Officepaketen kdnnen den Inhalt der Request- und Zertifikats-Dateien
verfalschen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bzgl. des erlaubten Zeichensatzes.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich“.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.ServerPass Standard".

Da fur die Ausstellung der Server-Zertifikate unterschiedliche CA-Zertifikate zum Einsatz
kommen konnen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu
achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)” enthalt stets die
zusammengehorigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-
Zertifikat und wenn gewiinscht, auch das Root-Zertifikat aus der herunter geladenen
Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.
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Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Fur die hier gezeigten Befehle und Konfigurationséanderungen sind in der Regel
LAdministrator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich”.

Bitte beachten Sie:
ein Request kann nur fir die Beauftragung eines Zertifikats bzw. fir die Beauftragung
einer Zertifikatserneuerung verwendet werden.

Wird der gleiche ,Public Key* mehrfach fiir eine Beauftragung eingereicht, so werden die
weiteren Beauftragungen abgewiesen.

Mochten Sie fur den gleichen Webserver mehrere Zertifikate beauftragen (z. B. zuerst ein
Testzertifikat und anschlielend ein Wirkzertifikat), so erzeugen Sie zunachst einen
Request, wie in dieser Anleitung beschrieben. Soll das Zertifikat zu einem spéteren
Zeitpunkt durch ein anderes ersetzt werden, so muss im Server ein neuer Schliissel und
somit ein neuer Request erzeugt werden.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass" angemeldet haben, gelangen Sie
uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in
keinem Server- oder Client-Produkt verankert. Fir einen erfolgreichen Testablauf ist ggf.
die Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.
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1.2 Spezielle Hinweise fur Java Keytool

Die Beschreibung bezieht sich auf folgende Softwarekonstellation:

Java: 1.7.0_11-b21 (deutsch)

Plattform: PlattformUbergreifend (hier gezeigt wird die Vorgehensweise in einer Windows-

Umgebung)

Voraussetzung: Alle Komponenten fir Java wurden korrekt installiert.

Es wird das von Java bereitgestellte Programm ,keytool“ verwendet.

Die Aufrufe erfolgen jeweils aus einer Windows Eingabeaufforderung (CMD) bzw. unter
einer Konsole unter Linux/Unix. Das Programm keytool bietet eine Vielzahl an Optionen
und Mdglichkeiten. Einen Uberblick hieriiber bietet der Aufruf von: keytool.exe -help

2 Keystore-, Schlussel und Requesterzeugung,
Beauftragung, Installation, Sicherung der Dateien

2.1 Erzeugung einer Keystore-Datei

Die wahrend der Schliisselerzeugung gemachten Angaben sind unveranderbar und
erscheinen spater im Schlissel sowie im Zertifikat.

Wahrend der Schlisselerzeugung sind folgende Angaben erforderlich:

alias(*) z. B. testhost.example.com Alias fir den Schlissel
keystore z. B. keystorefile Name fur die Keystore-Datei
storepass z.B. keystorepassword Passwort fur die Keystore-Datei,

ein spaterer Zugriff auf die
Keystore-Datei ist nur mit diesem Passwort
moglich, Standard: changeit

keypass z. B. keypassword Passwort fir den Schlussel,
ein spaterer Zugriff auf den Schliissel
ist nur mit diesem Passwort mdglich,
Standard: changeit
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keysize Die Zahl nach Keysize legt die die verwendete Bitlange (Schlissellange)
des Server-Keys und der spateren Zertifikate fest. Mogliche Werte sind:
2048 oder 4096
Empfohlen wird eine BitlAnge von 2048, maximal jedoch 4096 Bit.
Requests mit einer Bitlange kleiner 2048 Bit gelten nicht langer als
sicher und sind von der Beauftragung ausgeschlossen.

keyalg Schlussel Algorithmus. Dieser Wert muss als RSA definiert sein.
Andere Algorithmen werden aktuell nicht unterstitzt

sigalg Fur den Request wird der Signatur Algorithmus SHA256 mit RSA
(SHA256withRSA) verwendet. Dies wird fur die Requesterzeugung
empfohlen.
Falls fur Ihre Anwendung erforderlich, kbnnen Sie auch den
Signaturalgorithmus SHA1 verwenden unter Angabe von
"sigalg SHA1withRSA" wahrend der Requesterzeugung.

dname Hier folgen die Zertifikats- bzw. Schlisselangaben.
Diese Angaben erscheinen spater im Schlissel und im Zertifikat.
Vermeiden Sie die Verwendung von Eintragen, die lediglich ein
Leerzeichen enthalten.
Soll ein Eintrag, z. B. ,Organizational Unit“ nicht verwendet werden, so
geben Sie dieses Feld nicht an. Alle unterstitzten Zertifikatseintrage
werden in der CPS (Certificate Practice Statement) unter Punkt 3
Lldentifizierung und Authentifizierung” aufgelistet:

(@] Organization Name bzw. Name der Organisation, z. B.
Musterorganisation
Die Verwendung dieses Eintrages ist obligatorisch.

C Country Name bzw. Landerkirzel nach ISO 3166, z. B. DE
Dieser Eintrag muss in GroRbuchstaben erfolgen.
Die Verwendung dieses Eintrages ist obligatorisch.

CN (*, siehe Punkt 2.1.1) Common Name bzw. Gemeinsamer Name, z. B.
testhost.example.com
Die Verwendung dieses Eintrages ist obligatorisch.

L Locality Name bzw. Stadt, z. B. Musterstadt
Die Verwendung dieses Eintrages ist obligatorisch.

ou Organizational Unit Name bzw. Name der Organisationseinheit.
Dieses Feld kann bis zu finfmal vorhanden sein, z. B.
Musterorgansiationseinheit
Die Verwendung dieses Eintrages ist optional.

ST State or Province bzw. Bundesland, z. B. Bundesland
Die Verwendung dieses Eintrages ist obligatorisch.
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PostalCode Postal Code bzw. Postleitzahl, z. B. 12345
Die Verwendung dieses Eintrages ist optional.

STREET Street Name bzw. StraRenname, z. B. Musterstrasse
Die Verwendung dieses Eintrages ist optional.

Das folgende Kommando erzeugt eine neue Keystore-Datei mit einem neuen Server-Key
mit einer BitlAnge von 2048 Bit.

Ist die im Befehl angegebene Keystore-Datei bereits vorhanden, so erzeugt der Befehl in
der angegebenen Keystore-Datei einen neuen Eintrag unter dem angegebenen Alias (hier
testhost.example.com).

Ist der verwendete Alias bereits vorhanden, so erfolgt eine Fehlermeldung.

Von Java wird standardméaRig das Passwort changeit verwendet. In dieser Anleitung
orientieren wir uns an dieser Vorgabe. Wird ein anderes Passwort verwendet, so ist dies
in Ihrer Konfiguration oder beim Starten des Webservers zu berticksichtigen. Empfohlen
wird, die Passworter fur storepass und keypass gleichnamig zu setzen.

Sollte sich der Java-Pfad nicht in den Umgebungsvariablen des Systems befinden, so
fuhren Sie die im Anschluss aufgefuhrten Befehle am besten im Java Verzeichnis selbst
aus, z. B. ,2%JAVAHOME%\jre7\bin“

Wichtig: Die hier gezeigten Befehle miissen ohne Zeilenumbruch in der
Eingabeaufforderung bzw. Konsole eingegeben werden:

keytool -genkey -keyalg RSA -keysize 2048 -alias testhost.example.com -
keystore keystorefile -storepass changeit -keypass changeit -dname "CN=
testhost.example.com, OU=Musterorganisationseinheit, O=Musterorganisation,
L=Musterstadt, ST=Bundesland, C=DE"

Die Generierung dauert einige Sekunden. AnschlieRend liegt das Keystore als Datei vor.
Es wird empfohlen, die erzeugte Datei zu sichern, z. B. auf einem externen Medium!

2.1.1 (*) Stichwort ,Common Name* bzw. , Alias”

Fur den “Common Name” ist die Adresse des Servers einzutragen, die verschlisselt
werden soll, z.B. testhost.example.com

(In der Regel ist dies der ,FQDN*, der Fully Qualified Domain Name bzw. der eindeutige
Name des Internethosts).

Das Feld ,Common Name* bzw. ,Alias" tragt lediglich in dieser Anleitung die Bezeichnung
Jesthost.example.com®, die Bezeichnung lhres Servers wird abweichen.

Die Buchstaben des Common Name missen stets kleingeschrieben werden.

Die Verwendung nichtéffentlicher Eintrage, z. B. ,localhost* oder IP-Adressen aus privaten
Adressbereichen ist nicht zulassig. Der Eintrag muss gegen offentliche
Registrierungsstellen - wie z. B. ,DENIC* - prifbar sein.

Bitte beachten Sie hierzu auch die entsprechenden FAQ-Eintrage auf unserer
Internetseite sowie die zugehorige ,CP/CPS TeleSec ServerPass"” (Zertifizierungsrichtlinie
und Erklarung zum Zertifizierungsbetrieb).
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2.2 Requesterzeugung

Mit dem soeben erzeugten Schlissel wird nun ein Request erzeugt:

keytool -certreq -alias testhost.example.com -keyalg RSA -sigalg
SHA256withRSA -keystore keystorefile -storepass changeit -keypass changeit -
file requestdatei.pem

Durch das Kommando ist die folgende Datei entstanden: requestdatei.pem
Es wird empfohlen, die erzeugte Datei zu sichern, z. B. auf einem externen Medium!

Die Server-Zertifikat-Request Datei beinhaltet den Request in dieser Form:

Abbildung 1 (requestdatei.pem)

----- BEGIN CERTIFICATE REQUEST-----
MI11BxzCCAtrrtTACAQAwWGYYXCzAJBgNVBAYTAKRFMQwwCgYDVQQIEANBgNV

DGysW9I7Wv9SOeW5HrhL4SIzVVVzFUW5SNVRpQCaE+qlkpo+w9I5KO/HFN5SmWSKT
cPMXx5uYkJINOSIOREmMvcIMhvJlzw4vP+kyjM
----- END CERTIFICATE REQUEST-----

2.3 Beauftragung des Serverzertifikats

Nachdem der Request erzeugt wurde, kdnnen Sie auf unserer Internetseite einen
ServerPass bzw. einen ServerPassTest beauftragen.

https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Auf der Webseite kdnnen Sie sich mit Benutzername und Kennwort anmelden bzw. falls
erforderlich, sich zunachst fir myServerPass registrieren.

Nach erfolgreicher Anmeldung wahlen Sie den Menlpunkt , Zertifikat beauftragen“ und
anschlie3end ,Beauftragen Sie hier*.

Mdchten Sie ein SAN-Zertifikat oder ein Zertifikat mit ,Extended Validation* beauftragen,
so beachten Sie bitte die entsprechenden Hinweise der bereitgestellten
Zusatzinformationen auf unserer Internetseite.

Zunachst wahlen Sie die gewlinschte Root aus, i. d. R. ist dies ,TeleSec-CA-2" aus.
Anschlieend wird das gewilinschte Produkt bzw. die gewiinschte Laufzeit des
beauftragten Zertifikats festgelegt.

In das Feld " Mein PKCS#10 Zertifikats-Request" kopieren Sie den Request aus
Abbildung 2 oben, inklusive der ,----BEGIN.... und ----END... “ Zeilen per cut & paste.
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Abbildung 2

Bitte Uberprafen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKC5#10 Zertifikats-Request *

AjALBglghkgBZOMEAQUwWBWYFHw4DAgowCgY Kol hveMAwowHOY DWVROOBEYEFGCn ;I
BZgKDIBRRASRDtejtusd LN 1 MADNGCSqGS5Ib3DOEBBQUAAL BAQDRRIfAIK:L mHEr
hXFXNtgF33AB5qg40cm TNWMhle+f1wHQBD2 TulKi2v4LWE TEWCHF23ERKIS008g0
nACFIVWHInbgbOsDITAKNNoSTmEzATmkGedkhRHEvecPe TP+aDFuASSoj T25p

modkl JTgseSQ1 TR mEDcExL 8/ AZDUKI 2:28uljvAg fot'zdBa0 GrgyHzE+zt/3

ZZDJigs0Y JWpwWqOvpBXmPTI1 Rn+b2jNBFY f2xyialSumMDY byMjeS TY Faved2D

WK Gow/ODEY hUoQsQTW fioawV BM 1 kUzdrg Y il A+cE2/E10 S WY PITOJ W emnd WV

sMp1uF/2 hd
-—EMD NEW CERTIFICATE REQUES T——

ﬁlr Zertifikats-Request wurde untersucht und enthalt den nachfolgenden Inham\

CH: testhost.example.com

C: DE

[0} Musterorganisation

ou1: Musterorganisationseinheit

5T Bundesland

L: Musterstadt

SAN 1(=CHN): testhost example.com )

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,
siehe rote Markierung in Abbildung 2 unten.

Fullen Sie alle weiteren Felder entsprechen lhrer Vorgaben aus und senden den Online-
Auftrag ab.

Das Auftragsformular fir den Serverpass wird nhach dem Absenden zum Abspeichern
bzw. Ausdrucken angeboten. Alternativ kénnen Sie sich das Formular per Email
zuschicken lassen. Hierbei wird das Auftragsformular als PDF-Datei zur Verfigung
gestellt.

Bitte notieren Sie sich die Referenznummer des Auftrages.

Senden Sie das geprifte und unterschriebene Auftragsformular mit den bendtigten
Authentifikations-Unterlagen an die aufgedruckte Anschrift.

Der technische Ansprechpartner erhalt erst nach erfolgreicher Priifung eine Email-
Benachrichtigung Uber die Ausstellung des Zertifikats.
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2.4 Herunterladen und Import der Zertifikate

2.4.1 Herunterladen der Zertifikate

Anmelden im Webportal ,myServerPass":
www.telesec.de/serverpass/index.html (— myServerPass)

Wahlen Sie den Mentipunkt ,Meine Zertifikate*
Hier werden nun alle Ihre Zertifikate aufgelistet.

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus,
siehe Abbildung 3.

Abbildung 3:
Status: |alle (exkl. abgelaufen)| | Suchen
Refnr. ¥ Typ Neu/Ern. CommonName Techn. Kontakt  Ausgesiellt Ablauf Status
mgszvi Meu testhostexample.com i 10.00.2014  15.00.2015 aktiv
~

Es werden zwei Download-Formate angeboten, siehe auch Abbildung 5:
Download (Nur Zertifikat)
Download (inkl. Zertifikatskette)
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Abbildung 4

Angaben zum Zertifikat
Referenznummer 2308982

SubjectDN C=DE, O=Musterorganisation, CU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CM=testhost example.com

IssuerDN C=DE, 0=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 2,
ST=Mordrhein Wesifalen, PostalCode=57250, L=Netphen, STREET=Untere Indusiriestr. 20

Gltig von 10.09.2014 10:33 UTC

Gultig bis 15.09.2015 23:59 UTC

Status aktiv

Auftragstyp MNeuaufirag

Produkt [ServerPass Standard, TeleSec-CA-2 SHA256, 1 Jahr]

Techn. Kontakt i
Kaufm. Kontakt  *fliip

Sie konnen das PDF-Auftragsformular (fur Ihre eigenen Unterlagen) sowie das Base6d-kodierte Zertifikkat (mit oder ohne
lkkomplette Zeriifikatsketie) herunierladen .

PDF-Formular herunteriaden
Download (nur Zeriifikat) | Download (inki. Zertifikatskette) Ceeay Abbrechen
——

Wahlen Sie das Format: ,Download inkl. Zertifikatskette".
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\

Sie erhalten die Datei ,servpass-123456-x509chain.pem* und sie liegt nun in diesem
Verzeichnis: ¢:\ servpass-123456-x509chain.pem

2.4.2 Import der Zertifikate

So wie in Abbildung 5 dargestellt, enthélt die herunter geladene Datei mehrere Zertifikate.
Im Einzelnen sind dies:

1. Das eigentliche ,Serverzertifikat", auch User-Zertifikat genannt.
2. Das Zertifikat ,TeleSec ServerPass CA 2°, auch CA-Zertifikat genannt.

3. Das Zertifikat ,,Baltimore CyberTrust Root* Zertifikat, auch Root-Zertifikat genannt.
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Abbildung 5 (servpass-123456-x509chain.pem)

# Ihr ServerPass Zertifikat:
#
#  Subject:
C=DE,O=Musterorganisation,OU=Musterorganisationseinheit,ST=Bundesl
and,L=Musterstadt,CN=testhost.example.com

# Issuer: C=DE,O0=T-Systems International GmbH,OU=Trust Center
Services,CN=TeleSec ServerPass CA 2,ST=Nordrhein
Westfalen,PostalCode=57250,L=Netphen,STREET=Untere Industriestr.
20

# Ser.No.: Ox7d5da7c89d79451F

#
# CA Zertifikat:

#.

T

#  Subject: C=DE,0=T-Systems International GmbH,OU=Trust Center
Services,CN=TeleSec ServerPass CA 2,ST=Nordrhein
Westfalen,PostalCode=57250,L=Netphen,STREET=Untere Industriestr.
20

# Issuer: C=IE,O=Baltimore,OU=CyberTrust,CN=Baltimore CyberTrust
Root

# Ser.No.: 0x727b216

#
# Root Zertifikat:

# Subject: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# lssuer: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# Ser.No.: 0x020000b9
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Offnen Sie die herunter geladene Datei mit einem einfachen Texteditor z. B. Wordpad,
ggf. muss bei Offnen der Dateityp ,Alle Dokument *.** eingestellt werden.

Markieren Sie das Server bzw. User-Zertifikat incl. der ---BEGIN... und ---END... Zeilen
(hier blau unterlegt) und speichern es als Textdokument in einer eigene Datei ab, z. B.
~usercert.crt®, siehe Abbildung 6.

Abbildung 6: (usercert.crt)

MIIEIDCCA7ygAwIBAgILBAAAAAABC

G D35 Serverzertifikat

qBj2G5mCE4T12MweD31+S90uONM/anP8/

Nach dem gleichen Schema werden nun die CA- und das Root-Zertifikat behandelt:

CA-Zertifikat: Markieren Sie das CA-Zertifikat ,TeleSec ServerPass CA 2“ incl. der
---BEGIN... und ---END... Zeilen (hier magenta markiert) und speichern
es als Textdokument in eine eigene Datei ab,

z. B. ,ServerPass-CA2.crt".
Sollten in der herunter geladenen Datei mehrere CA-Zertifikate
aufgelistet werden, so verfahren Sie mit diesen CA-Zertifikaten analog.

Root-Zertifikat: Markieren Sie das Root-Zertifikat Baltimore Cybertrust Root CA incl. der
---BEGIN... und ---END... Zeilen (hier griin markiert) und speichern es
als Textdokument in eine eigene Datei ab, z. B.
.BaltimoreCyberTrustRoot.crt"

Zuerst muss stets das Root Zertifikat in die Keystore-Datei importiert werden. Achten Sie
immer auf den Import des korrekten Zertifikats!

Beinhaltet die Keystore-Datei bereits das Root Zertifikat, so erlibrigt sich ein erneuter
Import.

Folgendes Kommando importiert das Root-Zertifikat unter dem Alias
.BaltimoreCyberTrustRoot":

keytool -import -file BaltimoreCyberTrustRoot.crt -alias rootcert -keystore
keystorefile -storepass changeit -keypass changeit

Die aufkommende Frage ,Diesem Zertifikat vertrauen?” bzw. ,Trust this certificate?"
bestétigen Sie mit ja bzw. yes.

Er erfolgt die Meldung: ,Zertifikat wurde zum Keystore hinzugefugt” bzw. ,Certificate was
added to keystore*

Nach dem gleichen Schema wird nun das CA-Zertifikat importiert.

Beinhaltet die Keystore-Datei bereits das CA Zertifikat, so erlbrigt sich ein erneuter
Import

Version 2.9a; Final Seite 15



Folgendes Kommando importiert das CA Zertifikat unter dem Alias
~oerverPass-CA2 *:

keytool -import -file ServerPass-CA2.crt -alias ServerPass-CA2 -keystore
keystorefile -storepass changeit -keypass changeit

Als letztes wird das Serverzertifikat importiert.

Wichtig ist hierbei, dass der verwendete Alias mit dem Alias des in Schritt 1 erzeugten
Schlissels tbereinstimmt, z. B. ,testhost.example.com”.

Auch beim Import eines verlangerten Zertifikats muss der verwendete Alias dem Eintrag
der urspriinglichen Keystore- bzw. Requesterzeugung entsprechen.

Folgendes Kommando importiert das Serverzertifikat Zertifikat unter dem Alias
Jesthost.example.com®:

keytool -v -import -file usercert.crt -alias testhost.example.com -keystore keystorefile
-storepass changeit -keypass changeit

Er erfolgt die Meldung: ,Zertifikatsantwort wurde in Keystore installiert* bzw. ,Certificate
reply was installed in keystore®.

Der Import der Zertifikate ist nun abgeschlossen.

Somit verfigt man tber eine vollstandige Keystore-Datei fiir die weitere Verwendung in
einem Java basierendem Webserver, der einen Java Keystore benétigt.

Durch das folgende Kommando kann man sich alle in der Keystore-Datei enthaltenen
Eintrage auflisten lassen:

keytool -list -v -keystore keystorefile -storepass changeit -keypass changeit

Abbildung 8 stellt die Inhalte des Keystores exemplarisch dar.

Wichtig:

unter dem Aliashnamen lhres Serverzertifikats muss dieser Eintrag erscheinen:
"Eintragstyp: PrivateKeyEntry"

Ansonsten kénnen Sie das keystore nicht bestimmungsgemal verwenden.
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Abbildung 7 (Anzeige der Keystore-Inhalte)

Keystore-Typ: JKS

Keystore-Provider: SUN .
Eintrag flr das

Keystore enthalt 3 Eintrage / Server-Zertifikat
Aliasname: testhost.example.com

Erstellungsdatum: 10.09.2014

Eintragstyp: PrivateKeyEntry < Markierung als
Zertifikatkettenlange: 3 Schliisseleintrag
Zertifikat[1]:

Eigentimer: CN=testhost.example.com, L=Musterstadt, ST=Bundesland,
OU=Musterorganisationseinheit, O=Musterorganisation, C=DE
Aussteller: STREET=Untere Industriestr. 20, L=Netphen, OID.2.5.4.17=57250, ST=Nordrhein
Westfalen, CN=TeleSec ServerPass CA 2, OU=Trust Center Services, O=T-Systems
International GmbH, C=DE
Seriennummer: 7d5da7c89d79451f
Gultig von: Wed Sep 10 12:33:26 CEST 2014 bis: Wed Sep 16 01:59:59 CEST 2015
Zertifikat-Fingerprints:

MD5: D7:15:6F:5B....

SHA1: 5A:EE:D4:C4....

SHA256: 81:8E:3D:D0:09....

Signaturalgorithmusname: SHA256withRSA

kkkkkkkkkkkkkkkkkkkkkhkkkkhkkkkhkkkkkkkkkkkkkk

Aliasname: rootcert < Eintrag fU.rldas
Erstellungsdatum: 10.09.2014 / Root-Zertifikat
Eintragstyp: trustedCertEntry

Eigentimer: CN=Baltimore CyberTrust Root, OU=CyberTrust, O=Baltimore, C=IE
Aussteller: CN=Baltimore CyberTrust Root, OU=CyberTrust, O=Baltimore, C=IE
Seriennummer: 20000b9
Gultig von: Fri May 12 20:46:00 CEST 2000 bis: Tue May 13 01:59:00 CEST 2025
Zertifikat-Fingerprints:

MD5: AC:B6:94:A5:9C....

SHA1L: D4:DE:20:D0:5E.:...

SHA256: 16:AF:57:A9:F6:76:B0:AB:12:60

Signaturalgorithmusname: SHA1withRSA

*%

Al ) < Eintrag fur das
iasname: serverpass-ca < A-Zertifik
Erstellungsdatum: 10.09.2014/ CA-Zertifikat
Eintragstyp: trustedCertEntry

Eigentimer: STREET=Untere Industriestr. 20, L=Netphen, OID.2.5.4.17=57250,
ST=Nordrhein Westfalen, CN=TeleSec ServerPass CA 2, OU=Trust Center Services, O=T-
Systems International GmbH, C=DE
Aussteller: CN=Baltimore CyberTrust Root, OU=CyberTrust, O=Baltimore, C=IE
Seriennummer: 727b216
Gultig von: Wed Jul 09 19:14:50 CEST 2014 bis: Fri Jul 09 19:09:04 CEST 2021
Zertifikat-Fingerprints:

MD5: 79:B0:33:54:A4....

SHAL: 35:27:80:96:CE....

SHA256: 49:BB:F7:28:C0:0C:FC....

Signaturalgorithmusname: SHA256withRSA
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2.5 Sicherung der Dateien

Es wird dringend empfohlen, die erzeugten Dateien zu sichern, z. B. auf einem externen
Medium!

3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite tiber einen
externen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten
Seite,

z. B.  https://testhost.example.com” wird der SSL-Modus durch ein Schloss neben der
Adressleiste symbolisiert. Andere Browser stellen den SSL-Modus ggf. anders dar.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 8 -10) sowie im Internet
Explorer (Abbildung 11- 12) aufgefiihrt.

Firefox:

Abbildung 8 (Firefox 21):

¥} 1157 - Mogzilla Firefox
Datei Bearbeiten Ansicht Chronik  Lesezeichen Extras  Hilfe |® B 0

| [ ims7 | + |
€ - tips: /ftesthost.example.com
24 Meistt]
= — Sie sind werbunden mit
mw' example.com
A Diese Website wird betrieben won

" (unbekannt)

Verifiziert wvon: T-Systems International GmbH

! Thre Verbindung zu dieser Website ist verschliisselt, um
== das Abhéren zu verhindern.

ﬁ| Weitere Informationen... I

|
I Velkommen r (

Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten
Zertifikat anzeigen.

Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die tiber den
entsprechenden Button maoglich.
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Abbildung 9 (Firefox 21):

¥) Seiteninformation - https:/ ftesthost.example.com/

(=] 3]
= 7 n,
i ] E"’* 13 =)
Allgemein  Medien  Berechtigungen | Sicherheit
ite-Identitat
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.
Validiert von:  T-Systems International GmbH
ﬁ i
[ Datenschutz & Chronik 1

Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 10 (Firefox 21):

Zertifikat-Ansicht:"testhost.example.com”

Allgemein  Details |

Zertifikatshierarchie

Zertifikats-Layout

4Baltimore CyberTrust Root
aTeleSec ServerPass CA 2
testhost.example.com

-Zertifikatsunterzeichnungs-algorithmus
-Aussteller

aValiditat

“Nicht vor

“Nicht nach

-Inhaber
é Angaben zum &ffentlichen Schlissel des Inhaber
E--Public%ey—nlgorimmus des Inhabers
“Offentlicher Schliissel des Inhabers
Feld-Wert

CH = testhost.example.com

L = Musterstadt

ST = Bundesland

OU = Musterorganisationseinheit
0 = Musterorganisation

C = DE

Exportieren... |

Darstellung der
kompletten
Zertifikatskette

Zertifikatdetails

Durch Auswahl des Reiters ,Details” lasst sich die Zertifikatshierarchie anzeigen.

Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunéchst ein Zertifikat und
dann den gewinschten Eintrag unter ,Zertifikats-Layout*
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Internet Explorer

Abbildung 11 (IE 7, IE 8):

@: - |g, https: //testhost, example.com/

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.
Uber den Reiter ,Details” lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 12.

Abbildung 12 (Die Zertifikatdetails)

x|
Allgemein  Detals | Zertifizierungspfad I
Anzeigen:
Feld | Wert -
D Version W3
BSeriennummer 7d 5d a7 8 9d 79 45 1f
B Signaturalgorithmus sha2S6R5A -
D Signaturhashalgorithmus sha256
B.ﬂ\ussteller Untere Industriestr, 20, Netph...
=] Giittig ab Mittwoch, 10. September 201...
DGulﬁg his Mittwoch, 16, September 201...
DAnt’agsteller testhost.example.com, Muster... ;I
Eigenschatten bearbeiten, In Datei kopieren... |
Weitere Informationen dber Zertifikatdetails

Uber den Reiter ,Zertifizierungspfad* lasst sich die Zertifikatskette priifen, siehe
Abbildung 13.
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Abbildung 13 (Die Zertifikatskette)

ﬂ

— | P ] /

r~ Zertifizierungspfad
5] Baltimore CyberTrust Root Darstellun g der kom p letten
+{55] TeleSec ServerPass CA 2 ips
" 5 testhostexample.com Zertifikatskette

Zerkifikat anzeigen |

Zertifizierungsstatus:
Dieses Fertifikat ist giiltia.

Weitere Informationen Gber Zertifizierungspfade

So wie in Abbildung 13 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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4 Zertifikat erneuern

Das durch die Erneuerung erzeugte Zertifikat wird alle Eintrage (Common Name,
Organisation usw.) des zu erneuernden Zertifikats tragen. Guiltigkeit, Fingerprints,
Referenz- und Seriennummer werden neu gesetzt.

Unabhangig von der Restlaufzeit des zu erneuernden Zertifikats wird das neue Zertifikat
sofort ausgestellt und steht zum Download bereit.

Durch die Erneuerung wird das zu erneuernde Zertifikat nicht gesperrt, es bleibt bis zum
Ende seiner Laufzeit bzw. bis zu einer eventuellen Sperrung giiltig.

4.1 Bedingungen fur eine Zertifikatserneuerung

Die Erneuerungsoption im Kundenportal kann nicht genutzt werden sofern:
- das zu erneuernde Zertifikat gesperrt wurde
das zu erneuernde Zertifikat bereits abgelaufen ist
das neue Zertifikat andere Zertifikatsinhalte tragen soll als das zu Erneuernde
das zu erneuernde Zertifikat wird nicht in der Liste unter ,Meine Zertifikate* aufgefthrt
das verwendete Schlisselmaterial des zu erneuernden Zertifikats wird nicht langer als
sicher eingestuft. z. B. aufgrund der Schliissellange oder des verwendeten
Algorithmus. So gelten Schliissel mit eine Schlissellange kleiner 2048 Bit nicht |anger
als sicher und werden sind von der Beauftragung ausgeschlossen.
Das zu erneuernde Zertifikat enthalt Eintrage oder Eigenschaften, die nicht langer
unterstitzt werden

Kann die Erneuerungsfunktion aus irgendeinem Grunde nicht verwendet werden, so
nutzen Sie bitte die Option ,Zertifikat beauftragen® im Kundenportal myServerPass.

Achtung: eine nochmalige Verwendung eines bereits fur ein Zertifikat verwendeten
Server-Schlussels ist nicht zuldssig und wird vom System abgewiesen.

Daher ist ggf. die Erzeugung eines neuen Server-Schliissels sowie eines neuen Zertifikat-
Requests erforderlich. Folgen Sie hierzu bitte der Anleitung:

AnschlieBend wird die Requesterzeugung erneut angestof3en.

Folgen Sie dieser Anleitung von Beginn an unter Berilicksichtigung der in Punkt 4.2
angegebenen Hinweise.
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4.2 Besonderer Hinweis fur eine Zertifikats-Erneuerung mit Java
Keytool

In der Regel ist die Erzeugung eines weiteren Requests nicht erforderlich.

Steht der private Schliissel des zu verlangernden Zertifikats nicht mehr zur Verfigung,
muss zundachst ein neuer Keystore mit neuem Schliissel und anschlielend ein neuer

Request erzeugt werden.

Hierbei mussen die gleichen Angaben (Organisation, Organisationseinheit, Common
Name, Stadt, Bundesland, Staat, evtl. auch Strasse und Postleitzahl) gemacht werden,
wie bei der Beauftragung des zu erneuernden TeleSec ServerPass Zertifikats. Die
Angaben des zu erneuernden Zertifikates lassen sich z. B. im Servermanager anschauen.

Melden Sie sich am Kundenportal ,myServerPass* an.
Unter dem Menupunkt “Meine Zertifikate* erscheint eine Liste aller Ihrer Zertifikate, siehe
Abbildung 14.

Abbildung 14: (Ausschnitt des Kundenportals):

Status: |alle (exki. abgelaufen)| V] Suchen
Refnr. ¥ Typ Neu/Em. CommonName Techn. Kontakt  Ausgestelli  Ablauf Status
230922 SSL Neu testhost example com i 10.08.2014 15.09.2015 aktiv

Hier kdnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
Lassen Sie sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer” oder den
~Common Name" anzeigen, siehe Abbildung 15.
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Abbildung 15: (Zertifikatsdetails)

Angaben zum Zertifikat

Referenznummer 230082

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CM=testhost example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 2,
ST=Nordrhein Westfalen, PostalCode=57250, L=Netphen, STREET=Untere Industriestr. 20

Giiltig von 10.09.2014 10:33 UTC

Gliltig bis 15.09.2015 23:59 UTC

Status aktiv

Auftragstyp MNeuaufirag

Produkt [ServerPass Standard, TeleSec-CA-2 SHAZ256, 1 Jahr]

Techn. Kontakt e
Kaufm. Kontakt it

Sie konnen das PDF-Auftragsformular (fur lhre eigenen Unterlagen) sowie das Base64d-kodierte Zertifikat (mit oder ohne
komplette Zerfifikatskette) herunterladen .

PDF-Formular herunterladen
Download (nur Zertifikat) | Download (inki. Zerfifikatskette) Abbrechen

Die relevanten Daten befinden sich im Abschnitt ,SubjectDN".
Anhand der ermittelten Daten kann gemaf3 Punkt 2.1 und 2.2 ein neues Keystore mit
neuem Schliissel sowie ein neuer Request erzeugt werden.

4.3 Erneuerung durchfihren

Melden Sie sich am Kundenportal ,myServerPass" an.

Unter dem Menudpunkt “Meine Zertifikate* erscheint eine Liste aller Ihrer Zertifikate, siehe
Abbildung 15.

Hier kdnnen Sie nun das zu erneuernde Zertifikat anhand der Referenznummer ermitteln.
ggf. lassen sich die Zertifikatseintrage durch Klicken auf die ,Referenznummer” oder den
»-common Name* anzeigen, siehe Abbildung 15.
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Abbildung 16: (Ausschnitt des Kundenportals):

Download (nur Zertifikat) Download (inkl, Zertifik tte) Sperren Ahbrechen

Nachdem das zu erneuernde Zertifikat ermittelt wurde, klicken Sie den Button
sverlangern®. AnschlieRend bekommt man die Zertifikatsdaten des zu erneuernden
Zertifikats angezeigt.

Treffen Sie die gewilinschte Root- sowie Produkt-Auswahl (Laufzeit).

Anschlielend wird die Verwendung des Public Keys abgefragt, siehe Abbildung 17.

4.4 Die Verwendung des Public Keys bei der Erneuerung
Bei einer Erneuerung stehen zwei Optionen zur Auswabhl, siehe Abbildung 17:

Abbildung 17: (Verwendung des Public Keys)

Wenn Sie einen neuen Public Key und damit einen neuen CSR fir die
Fedifikatzerneuerung versenden wallen, wahlen Sie = Mein = und flilgen Sie
anschlieffend Ihren neuen CSR flr Ernederung in das eingeblendete Feld ein.
Wichtig! Bitte heachten Siel Es wird nur der Puhlic Key aus dem CESR fir die
Zerifikatzerneuerung verwendet. Eventuelle Anderungen in Ihrem neuen CSR
werden ignoriert und mit dem Zedifikatzinhalt des bestehenden Zertifikats
dherschrieben. Falls sich der Zedifikatsinhalt gedndert hat, wvernwenden Sie den
MHeuauttran.

Wollen Sie den aktuellen Public Key wieder verwenden? *
& Ja T Mein {abhangig vom verwendeten Servertyp)
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4.4.1 Erneuerung unter Wiederverwendung des Public Keys

Sofern der private Schliissel des zu verlangernden Zertifikats vorhanden ist, muss nicht
zwingend ein neuer Request erzeugt werden, man kann hier die Option ,Ja* auswéhlen
und den Onlineauftrag absenden.

Er wird ein Zertifikat unter Verwendung des 6ffentlichen Schllissels des zu erneuernden
Zertifikats erzeugt.

4.4.2 Erneuerung unter Verwendung eines neuen Public Keys

Wurde ein Request unter Verwendung eines neuen privaten Schliissels erzeugt,

so wahlen Sie bei der Frage ,Wollen Sie den aktuellen Public Key wieder verwenden?*
die Option ,Nein“ und kopieren den neu erzeugten Request in das Feld " Mein PKCS#10
Zertifikats-Request" (inklusive der ----BEGIN.... und ----END... Zeilen).

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,

siehe Abbildung 18.

Abbildung 18:

Bitte Uberprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKC5#10 Zertifikats-Request *

AjALBglghkgBZMEAQUWEBWYFKw4DAgowCgY Kol hveNAwowHOYDWROOBEYEFGCn ;I
BZgkDIBRRISRDtejtud UV 1MADGCSgESIb2DOEBEQUAAL BAQDRRIfAIKLMHEr
hXFXMtgF33AB5g40emTHNWMhle+f1wHQSD2 TulKi2v4 LVETEWCHF2IEDKIS0O0Sg0
nAOfEVWHnbg bOsD T AKNNoSHS T mEzAT mkGedkhRHEvecPe TP+aDFuASSo TB5p

mdl JTgseSQ1 TR mEDcExL 8/ AZDUKI 2528 uljVAg fct'zdBal GrgyHzE+zt)2

ZZDJigsOY IWpwWalvpBXmP7I1RnJ+b3jNBff2uyial BumMDYbyMjoSTY Txved 2D
wlHGhow'ODEYhUoQsQTW1 fiewVBM1kUz4rg il A+cEZ/'E10 51 v Y PITOJ W emnd Vv

sMp1uF/2 h
—EMND NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CN: testhost.example.com

C: DE

o Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CHN). testhost.example.com

Prifen Sie die angezeigten Zertifikatsdaten sowie Ihre Kontaktdaten und senden das
Formular ab.

Es wird ein Zertifikat unter Verwendung der Schliisselkennung des Public Keys des
soeben eingestellten Request erzeugt.

Zu Grunde gelegt werden die Zertifikatsinhalte (Common Name, Organisation usw.) des
zu erneuernden Zertifikats. Eventuell anders lautende Angaben des Requests werden
Uberschrieben.
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4.5 Verwendung des erneuerten Zertifikats

Das Herunterladen sowie der Import der Zertifikate geschieht gemafl Punkt 2.4 ff dieser
Anleitung.
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