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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Microsoft IIS 6.0 Webserver.

Der Ablauf im Microsoft IS 5.0 verlauft &hnlich.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung tber-
nommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung der Zertifikate im Webserver. Der Webserver ist somit in der Lage, ver-
schlusselte Verbindungen uber https aufzunehmen. Weiterfihrende Erklarungen tber den
Einsatz von SSL-Zertifikaten zur Absicherung des Webservers entnehmen Sie bitte der
Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen mog-
lichst einfachen Editor, zum Beispiel ,vi“ unter Linux/Unix bzw. ,MS-Editor oder ,Wordpad*
unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument ab-
speichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien verfal-
schen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard”.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz kom-
men, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die zusam-
mengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-Zertifikat und
wenn gewlnscht, auch das Root-Zertifikat aus der herunter geladenen Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.
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Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Far die hier gezeigten Befehle und Konfigurations&dnderungen sind in der Regel ,Administ-
rator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fiir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendtigt, so miissen jeweils separate Schlissel und Requests
erzeugt werden.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass“ angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test‘ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in kei-
nem Server- oder Client-Produkt verankert. Fur einen erfolgreichen Testablauf ist ggf. die
Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.
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1.2 Spezielle Hinweise fur Microsoft IS 6.0 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Microsoft Internet Information Server 6.0, deutsch

Microsoft Server 2003 SP2, deutsch
Internet-Explorer 7 oder hoher

Voraussetzung: Der Webserver startet bereits im unverschliisselten Modus.

Vor dem Import des Serverzertifikats ist ggf. der Import des CA-Zertifikats und evtl. auch
des Root-Zertifikats erforderlich.

Die Einbindung von Root- und CA-Zertifikaten wird beschrieben in der Anleitung:
.Microsoft Internet Information Server (IIS) V5.0 / V6.0“ — ,Installation der CA-Zertifikate
im 11S 5.0 u. 1IS 6.0¢

Siehe https://www.telesec.de — ServerPass — Support — Downloadbereich
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2 Requesterzeugung, Beauftragung, Installation, Siche-
rung des privaten Schlissels

Wahrend der Requesterzeugung werden die einzelnen Zertifikatsfelder abgefragt.

Alle hier eingetragenen Angaben erscheinen spater unverandert im Zertifikat, im Einzel-
nen sind dies:

Beschreibung der Zertifikatseintrage:

»Gemeinsamer Name* (*, siehe Punkt 2.1.1) Common Name bzw. Gemeinsamer
Name, z. B. testhost.example.com
Die Verwendung dieses Eintrages ist obligatorisch.

»Organisation® Organization Name bzw. Name der Organisation, z. B.
Musterorganisation
Die Verwendung dieses Eintrages ist obligatorisch.

sorganisationseinheit“ Organizational Unit Name bzw. Name der Organisations-
einheit, z. B. Musterorgansiationseinheit
Die Verwendung dieses Eintrages ist optional.

,ort* Locality Name bzw. Stadt, z. B. Musterstadt

Die Verwendung dieses Eintrages ist obligatorisch.
,Bundesland/ State or Province bzw. Bundesland, z. B. Bundesland
Kanton” Die Verwendung dieses Eintrages ist obligatorisch.
,Land/ Name bzw. Landerkirzel nach ISO 3166, z. B. DE
Region* Die Verwendung dieses Eintrages ist obligatorisch.

Bitte beachten Sie fUr die Requesterzeugung die in unseren CPS (Certificate Practice
Statement) aufgefihrten Hinweise. Insbesondere den erlaubten Zeichensatz.

Siehe hierzu: https://www.telesec.de/serverpass/support/downloadbereich/category/20-
certification-practice-statement-cps

Vermeiden Sie die Verwendung von Feldern, die lediglich ein Leerzeichen enthalten!
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2.1 Requesterzeugung

Zunachst 6ffnen Sie den Internetdienstemanager, siehe Abb.1. Diesen erreichen Sie lber:

Start —» Verwaltung — Internetdienstemanager

Abbildung 1:

t{ Internetinformationsdienste-Manager - |EI|£|
‘f_”g Datei  Akbion  Ansicht  Fenster 7 |_|E’|1|
= | O@EXEFERE @52 1

?.5 Internetinformationsdienste
=8 .l‘E TESTHZST {lokaler Comput
[#-_J Anwendungspools

___J Websites
H-_) webdiensterweiterun

I Explaret dffnen
FFren
Berechtigungen

Durchsuchen

Starten
Beenden
anhalten

[eu 4
alle Aufoaben 3

MNeues Fenster

Loschen
Umbenennen

Aktualisieren

Eigenschaften

Hilfe

. [ ] lal | i3

|OFFnet die Eigenschaften des aktuellen Objekts, |

Markieren Sie ,Websites“ und anschlie3end die abzusichernde Webseite.
Im Beispiel ist dies die ,Standardwebsite. Markieren Sie diese mit der rechten Maustas-
te und wahlen dann "Eigenschaften”. Es erscheint Abbildung 2.
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Abbildung 2

Eigenschaften von Standardwebsite x|

Website | Leistung | ISAPI-Filter I Basisverzeichnis Dokumente I
Werzeichnissicherheit | HTTP-Header |  Benutzerdefinierte Fehler

und Zugriffsteuerung

r Einschrankungen Fir IP-Adressen und Domanennamen

Gewdhren oder verweigern Sie den Zugriff
auf diese Ressource Ober IP-Adressen oder

Internetdomanennamen.
Bearbeiten. .. |

r Sichere Kommunikation

Sekzen Sie sichere Kommunikation
voraus, und aktivieren Sie
Clientzertifikate beim Zuariff auf diese
Ressource,

Serverzertifikat, .

zertifikat anzeigen. .. |
Bearbeiten. .. |

[a]'s | abbrechen | Ulgernehmenl Hilfe: |

Wahlen Sie den Karteireiter ,Verzeichnissicherheit” und dann unter ,Sichere Kommu-
nikation“ den Button ,Serverzertifikat...“.
Daraufhin 6ffnet sich der 11S-Zertifikats-Assistent, sieche Abbildung 3.

Abbildung 3

Willkommen

S

Dieser Azsistent hilft |hnen beim Erstellen und
Yenwalten von Serverzerifikaten, die in sicheren
‘wiebwverbindungen zwischen lhrem Server und
einem Client vermendet werden.

Status des\Webservers:

Auf dern Webserver ist kein Zetifikat installiert, und
ez stehen keine Anforderungen aus. Der
Zertifikat-Szsistent hiltt Ihnen beim Erstellen eines
neuen Zetifikats fur den Webserver baw. beim
Anfligen an ein bereits vorhandenes Zertifikat,

Klicken Sie auf "weiter", um den Worgang fortzusetzen.

< Zuriick Abbrechen |

Es erfolgt eine kurze Erlautert der Funktionen des Zertifikat-Assistenten.
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Abbildung 4

I15-Zertifikat-Assistent
Serverzertifikat

E = gibt folgende Methoden zum Zuweizen eines Zertifikats zu einer
Website.

wahlen Sie die Methode aus, die Sie fr diese Website verwenden mochten:

Worhandenes Zertifikat hinzufligen
( Zeifikat von einer Sicherungsdate des Schitizsel-tanagers importiersn
(7 Zeifikat aus einer PF<-D atel impartieren

(" Zertifikat von einer Bemoteserversite z2u disser Site kopieren oder verschieben

£ Zuriick. I Weiter > I Abbrechenl

In Abbildung 4 wahlen Sie die Option ,Neues Zertifikat erstellen®.

Abbildung 5

Yerzogerte oder zofortige Anforderung

Sie kidnnen eine Anforderung vorbereiten, die spater gesendet wird, oder
Sie konnen sie sofart senden,

Soll eine Zertifikatanfordenung worbereitet werden, die spater gesendet wird, oder
miochten Sie die Anforderung sofort zu einer Onlinezertifizierungsstelle senden’?

{* Anforderung jetzt vorbereiten, aber spater sender h

| Anforderung sofart an eine Drlinezertiizienngsstele senden

£ Zuiriick Wwieiter » Abbrechen

In Abbildung 5 wahlen Sie die Option:
»LAnforderung jetzt vorbereiten, aber spater senden®.
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Abbildung 6

Mame und Sicherheitzeinstellungen
Das neus Zertifikat muzs einen Mamen und eine Bitlange haben.

Geben Sie einen Mamen fur daz neue Zertifik at ein. Der Mame zollte einfach zu merken
FEin.

Marme:

Standardwebsite

Lizzels bestimmt die Yerschllisselungzstake des Zertifikats. Je
desto graler ist die Sicherheit. Jedach kann eine groiere
Bitlange die Leistung i

Bitlange:

kes glﬂ"l!al auzwahlen

[ Emptografiediens 0

< Zunick Weiter » Abbrechen |

In Abbildung 6 wird neben einem Zertifikatsnamen auch die Festlegung der Bitlange
(Schlussellange) des zu erzeugenden Schliissels verlangt. Je nach verwendeter Version
des IS kénnen mehrere Bitlangen ausgewahlt werden.

Empfohlen wird eine BitlAnge von 2048, maximal jedoch 4096 Bit.

Requests mit einer Bitlange kleiner 2048 Bit gelten nicht langer als sicher und sind von
der Beauftragung ausgeschlossen

Das Hakchen fir SGC (Server Gated Cryptography) wird nicht gesetzt.

In den nun folgenden Fenstern tragen Sie die Angaben entsprechend lhrer Vorgaben ein
und schlieRen die Requesterzeugung ab, siehe Abbildung 7 bis 12.

Abbildung 7

Informationen uber lhre Organization

Daz Zertifik.at muss Informationen uber die Organization beinhalten, die
zig von anderen Organizationen unterscheidet.

Geben Sie den Mamen der Organization und Organizationzeinheit ein. Dies ist
normalenyeize der Marme [hrer Firma und der Marme [hrer Gruppe oder Abteilung.

Weitere Infarmatiohen erhalten Sie auf der Website der Zertifizierungsstells.

Organization:

IM usterorganization j

Organizationzeinheit:

IM usterorganizationzeinheit j

<

< Zurlick Abbrechen |
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Abbildung 8 (Festlegung des Common Name *)

115-Zertifikat-Assistent

Gemeinsamer Hame [CM] der Site

Der gemeinzame Mame [CM] der Website igt der vollstandig qualifizierte
Domanennane.

Geben Sie den gemeinzamen Mamen [CM] fur die Site ein. Falls der Server im [nternet
izt, zollten Sie einen gultigen DM S-Mamen venwenden. Falls der Server im Intranet ist,
konnen Sie den MetBl0S-Mamen des Computers venwenden,

Fallz zich der gemeinzame Mame [CM] Sndert, bendtigen Sie ein neues Zertifikat.

Gemeinzamer Hame [CH]:

testhost. example. com

£ Zurick, Abbrechen

2.1.1 (*) Stichwort ,Common Name*

Fir den “Common Name” ist die Adresse des Servers einzutragen, die verschlisselt wer-
den soll, z.B. testhost.example.com

(In der Regel ist dies der ,FQDN®, der Fully Qualified Domain Name bzw. der eindeutige
Name des Internethosts).

Das Feld ,Common Name* bzw. ,Alias* tragt lediglich in dieser Anleitung die Bezeichnung
JLesthost.example.com®, die Bezeichnung lhres Servers wird abweichen.

Die Buchstaben des Common Name miissen stets kleingeschrieben werden.

Die Verwendung nichtoffentlicher Eintrage, z. B. ,localhost® oder IP-Adressen aus privaten
Adressbereichen sind nicht zuldssig. Der Eintrag muss gegen offentliche Registrierungs-
stellen - wie z. B. ,DENIC* - priifbar sein.

Bitte beachten Sie hierzu auch die entsprechenden FAQ-Eintrage auf unserer Internetsei-
te sowie die zugehorige ,CPS* (Certificate Practice Statement).
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Abbildung 9

Geographizche Informationen

Die Zertifizierungzstelle benotigt folgende geographische Informationen:

Land/Reqion:

|DE (Deutschland] =
Bundesland/K.antan:

IBundesIand j
art:

IMusterstadt j

Bundesland-F.anton und Ot miigzen vollztandige und offizielle B ezeichnungen sein und
diirfen keine Abkiirzung enthalten.

< Zurlick, Abbrechen

Abbildung 10

Mame der Zertifikatanforderungsdatei

Die Zertifikatanforderung wird alz eine Textdatei unter dem won lhnen
angegebenen Namen gespeichert.

Geben Sie einen D ateinamen fiir die Zertifikatanfordering ein,

Dateiname:

choertreq, bt Durchsuchen... |

< Zuriick Abbrechen
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Abbildung 11

I15-Zetrtifik at-Assistent

Zuszammenfassung der Anforderungsdatei

Ez soll eine Anforderungsdatei erstellt werden.

Klicken Sie auf ""weiter, um die folgende Anforderung zu erstellen.
Dateiname:  chcertreag.tbut

|hre Anforderung enthalt die folgenden Infarmationen:

Avzgestellt flir testhaost example.com
Angezeigter Mame Standardwebsite
Land/Region DE
Bundesland/K.anton Bundesland
Stadt Musterstadt
Organization Musgterorganization
Organisationseinheit Musterorganisationseinheit
< Zuriick ahbrechen |

Der Zertifikat-Assistent zeigten Eintréage an, die spater im Zertifikat erscheinen.
Kontrollieren Sie diese und fiihren den Vorgang weiter.

Abbildung 12

I15-Zertifikat-Assistent x|

Abschliefen des Assistenten

@ fiir Webserverzertifikate
S

anforderung erstellt und in folgender Datei gespeichert: ;l
choertreg.tat

Senden Sie diese Datei per Post oder E-Mail z2u der
Zertifizizrungszstele, Die Zertifiziemngzstellz wird lhnen
dann eine Riickmeldungzdatei zenden, die das neus
Zertifik.at enthalt, Starten Sie diesen Azsistenten emeut,

urn das Zertifikat zu Threm Server hinzuzufligen. =

Klicken Sie auf "'Fertig stellen”, um den Yorgang
abzuschlieBen.

< Zurick | {Fertigstelleni]  Abbrechen |

Durch Klicken des Buttons ,Fertig stellen® wird die Requesterzeugung abgeschlossen.
Offnen Sie die Requestdatei z. B. mit dem Windows Editor, sie erreichen ihn uber:

Start —»> Alle Programme — Zubehor — Editor
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Der Request stellt sich dar, wie in Abbildung 13 angegeben.

Abbildung 13 (certreq.txt)

BEGIN NEW CERTIFICATE REQUEST-
[UHILHJIKGUTUGHJOILUOJHKULUOHJKHHLKKLHKKLHKLHKLU
HKHKKJUKHKIHIKHIK786765HIKHKIHIKHIKHIKHJKHIKHIKIK]

KLMKLPZQW40onheuHZII0O5BugGDRDZ878GJHKFDRTSXY45dfdgfjj

2.2 Beauftragung des Serverzertifikats

Nachdem der Request erzeugt wurde, konnen Sie auf unserer Internetseite einen Server-
Pass bzw. einen ServerPassTest beauftragen.

http://www.telesec.de/serverpass/index.html (— myServerPass)

Auf der Webseite kdnnen Sie sich mit Benutzername und Kennwort anmelden bzw. falls
erforderlich, sich zun&chst fur MyServerPass registrieren.

Nach erfolgreicher Anmeldung wahlen Sie den MenUpunkt ,Zertifikat beauftragen® und
anschlieRend ,Beauftragen Sie hier.

Moéchten Sie ein SAN-Zertifikat oder ein Zertifikat mit ,Extended Validation* beauftragen,
so beachten Sie bitte die entsprechenden Hinweise der bereitgestellten Zusatzinformatio-
nen auf unserer Internetseite.

Fullen Sie das Online-Formular entsprechend lhrer Vorgaben aus.

Zunachst wahlen Sie die gewlinschte Root aus, i. d. R. ist dies ,TeleSec-CA-1“ aus.
AnschlieRend wird das gewiinschte Produkt bzw. die gewilinschte Laufzeit des beauftrag-
ten Zertifikats festgelegt.

In das Feld " Mein PKCS#10 Zertifikats-Request" kopieren Sie den Request aus Abbil-
dung 13 inklusive der ----BEGIN.... und ----END... Zeilen per cut & paste.

Nach dem Einfiigen werden die Request-Inhalte zur Kontrolle angezeigt,
siehe Abbildung 14.
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Abbildung 14

Bitte Uberprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKC5#10 Zertifikats-Request *

AjALBglghkgBZMEAQUWBWYFKwdDAgewCyY | KoZlhveNAwowHO Y DWVROOBBYEFGCn ﬂ
BZgKDIBRRIERDtejtul UV 1MADGCSgESIb2DQEBBQUAAS BAQDRRIfAIKLMHEr
hXFXNtgF33AB5q40emTNWMhle+f1wHOSD3TuJKt2v4 WVE TSWCHFZIESKISO0Sgh

OV WHn bg bOsDV T AKNNoS{8 T mEzAT mkGedkhRHEvecPe TP+aDFuASSo TB5p

mekl J7gsvSQ1 TR mEDcExL 8/ AZDUKI 2528 ulj\VAg fet'zd B a0 GrgyHzE+zt)2

ZZDJigsOY JWpwWqlvpBXmP7I1RnJ+b3jNBff2uyial SumMDY by MjoSTY Txved 2D

WK Ghw'ODEY hUeQsQTW1 fiewVBM1kUz4rg il A+cEZ/E 1081 WY RITOJ W emnd WV

sMp1uFi2 h
—EMND NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CH: testhost.example.com

C: DE

o Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CN). testhost.example.com

Fullen Sie alle Kontaktfelder sowie alle Felder zur Auftragsprifung entsprechen lhrer Vor-
gaben aus und senden den Online-Auftrag ab.

Das Auftragsformular fur den Serverpass wird nach dem Absenden zum Abspeichern
bzw. Ausdrucken angeboten. Alternativ kénnen Sie sich das Formular per Email zuschi-
cken lassen.

Bitte notieren Sie sich die Referenznummer des Auftrages.

Senden Sie das geprifte und unterschriebene Auftragsformular mit den bendtigten
Authentifikations Unterlagen an die aufgedruckte Anschrift.

Der technische Ansprechpartner erhéalt erst nach erfolgreicher Priifung eine Email mit den
fur den Download bendtigten Angaben.

2.3 Herunterladen und Import des Server-Zertifikats

Achtung: Vor der Installation des Serverzertifikats ist der Import der ausstellenden In-
stanzen (CA-Zertifikat und ggf. auch das Root-Zertifikat) erforderlich.

Hierzu ist eine separate Anleitung im Support Bereich verfligbar.

www.telesec.de — ServerPass — Support — Anleitungen

Hier wahlen Sie ,Installation der CA-Zertifikate®.
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2.3.1 Herunterladen des Server-Zertifikats

Anmelden im Webportal ,myServerpass*:
https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)
Wabhlen Sie den Menupunkt ,Meine Zertifikate*

Hier werden nun alle Ihre Zertifikate aufgelistet.

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus,
siehe Abbildung 15.

Abbildung 15:

Zum Sartieren der Ubersicht klicken Sie bitte in die jeweilige Spalteniiberschrift.

Status: |a||e (exkl. ahgelaufen);l Suchen

Refhr.¥ Typ New/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

01.02.2013 06.02.2014 aktiv

220002  SS5L MNeu testhost.example.com

Es werden zwei Download-Formate angeboten, siehe auch Abbildung 16:
- Download (Nur Zertifikat)
- Download (inkl. Zertifikatskette)

Abbildung 16

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterarganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CM=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 08:50 UTC

Giiltig bis 05.02.2014 23:59 UTC

Status aktiv

Auftragstyp MNeuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt ¥

Kaufm. Kontakt

Download des BASEG4 kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Dawnload {nur Zertifilat)
T,

\

Download (inkl. Zertifikatskette) § Sperren § Verlange Ahbrechen

Wahlen Sie das Format: ,Download nur das Zertifikat".
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\
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Sie erhalten die Datei ,servpass-123456.pem*“ und sie liegt nun unter c:\.

Die herunter geladene Datei enthalt das Server-Zertifikat, wie in Abbildung 17 dargestellt.

Abbildung 17 (servpass-123456.pem)

IUHILHIKGUTUGHJOILUOJHKLILUOHIKHHLKKLHKKLHKLHKL

U
JHKHKKJILIKHKIHIKHJIK786765HIKHKIHIKHIKHIKHIKHIKHJ

KJK

KLMKLPZQW4onheuHZIlO5BugGDRDZ878GJHKFDRTSXY45dfd
ofji5677
----- END CERTIFIQATE -----

2.3.2 Import des Serverzertifikats

Fir die Installation des Serverzertifikats rufen Sie erneut die Eigenschaften der Standart-
webseite auf. Dann den Reiter Verzeichnissicherheit und schlie3lich Serverzertifikat,

siehe Abbildung 2.
AnschlieRend 6ffnet sich der 1IS-Zertifikat-Assistent, siehe Abbildung 18.

Abbildung 18

Auszstehende Zertifikatanforderung

Eine ausstehende Zertifikatanforderung ist eine Anfordemung, auf die die
Zertifizierungzstelle noch nicht geantwortet hat.

E = gibt eine auzstehende Anforderung. 'was mochten Sie bun’?

&+ Ausstehende Anforderung verarbeiten und Zertifikat installiersn _

" Ausstehende Anforderung [dechen

Abbrechen |

< Zurick | ety

Wahlen Sie die Option:
»JAusstehende Anforderung verarbeiten und Zertifikat installieren®.
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Abbildung 19

offen 2%

Suchen in: IQLDkaIerDatentréger C] j [ EF '

lahcd ] 10.5%3

|1 Dokumente und Einstellungen %] M3DOS.5YS
|_1Inetpub T INTDETECT.COM
|_1Programme %] rikldr

| System Yolume Information | pagefile. sys

[:I WINNT serverpass- 123456, pem
| arcldr.exe

:larcsetup.exe

5| AUTOEREC.BAT

= boat.ini

| %] CONFIG.5YS

D ateiname: Iserverpass-‘l 23456 pemn j Offrien
|

Dateityp: I.t’-\lle Dateien ] Abbrechen
/ 2

Wie in Abbildung 19 dargestellt, wahlen Sie die Zertifikatsdatei aus, ggf. muss der Datei-
typ eingestellt werden auf ,Alle Dateien (*.*)".

Abbildung 20

115-Zertifikat-Assistent

Ausstehende Anforderung verarbeiten

Auzstehende Zertifik atanforderung verarbeiten, indem die Datei emmittelt
wird, die die Antwort der Zertifizisrungsstelle enthalt,

Geben Sie den Pfad und den Mamen der Datei ein, die die Antwort der
Zertifizierungsstelle enthalt.

Pfad und D ateiname:

Chserverpass-123456. pem Durchzuchen... I

£ Zurick Abbrechen |

Folgen Sie dem Assistenten durch Klicken auf ,Weiter®, es erscheint Abbildung 21.
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Abbildung 21

I15-Zertifikat-Assistent
SS5L-Port
Geben Sie den S5L-Port fiir diese Website an.

S5L-Part, den dieze Website venwendan zall

443

< Zuriick mvm Abbrechenl

In Abbildung 22 wird der zu verwendete Port fir die SSL-Verbindung abgefragt.
Standardmafig wird der SSL-Port 443 verwendet.

Abbildung 22

Zertifikatzusammenfazsung

Zertifikat zoll won einer Ruckmeldungsdater ingtalliert werden,

Klicken Sie auf "wWeiter, um das folgende Zertifikat zu inztallieren.

Dateinarne: Cihservpass-123456. pem
Zertifik.atdetails:
Auzgestellt fur testhiogt exwample. com
Auzgestellt van TeleSec ServerPaszs G 1
Ablaufdatum 18.02.2014
Beabsichtigler Zwmeck Clientauthentifizierung, Serverauthentifizierung
Angezeigter Hame Standardwebsite
Land/Regioh DE
Bundesland/K.anton Bundesland
Stadt Musterstadt
Organization Mugterorganization
Organizationzeinheit M ugterorganizationzeinheit
< Zuriick. Abbrechen |

Abbildung 22 listet alle relevanten Daten des zu importierenden Zertifikats auf.

Folgen Sie dem Zertifikats-Assistenten bis zum Ende des Imports.
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Nachdem der Webserver neu gestartet wurde, kdnnen verschlisselte Verbindungen auf-
gebaut werden.

Es wird dringend empfohlen, den erzeugten Serverschlissel zu sichern.

2.4 Sicherung des Serverschlussels incl. Serverzertifikat

Nachfolgend wird die Sicherung aller Zertifikate incl. des privaten Schlissels aufgezeigt.
Offnen Sie den Internet Informationsdienste-Manager:
Start —» Verwaltung — Internetdienstemanager

Markieren Sie die ,Standardwebseite* mit der rechten Maustaste und wéahlen dann
"Eigenschaften”. Es erscheint Abbildung 21.

Abbildung 21

Eigenschaften von Standardwebsite 21xl
‘website | Leistung I 154P|-Filker I B asigverzeichniz I Dokumente I
Yerzeichnissicherheit | HTTP-Header I EBenutzerdefinierte Fehler I Serverenyeiterungen
— Steuerung

r— Beschrankungen fir IF'-Adr%en und Damanennamen
@ Gewshren oder venweigern Sie den Zugriff

auf diese Hessource unter Yenvendung
vion |[F-&dressen ader N amen van

Intermetdomatiet Bearbeiter.. |

r~ Sichere Kommunik ation

erlangen Sie sichere Kommunikation,
und aktivieren Sie Clientzertifik ate bei

Zugniff auf diese Fessource.
Zertifikat anzeigen...
Bearbeiten...

QK | Abbrechenl Ul_:emehmenl Hilfe |

Hier wahlen Sie den Reiter Verzeichnissicherheit und schlie3lich Zertifikat anzeigen,
es erscheint Abbildung 22.
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Abbildung 22

2l

Allgemein |Detai|s I Zertifizierungspfad I

.
ZertifikatiM§prmationen

Dieses Zertifikat ist f}fnlgende Zwecke heabsichtigt:

sGarantiert die Identitat eines Remotecomputers
+1.3.6.1.4,1.7879.13.2

# nahere Angaben finden Sie in den Angaben der Zertifizierungsstele

Ausgestellt fiir: testhost.example.cam

Ausgestellt von: TeleSec ServerPass CA 1

Giiltig von 12.02,2013 bis 158.02.2014

@ Sie besitzen einen privaten Schidssel fir dieses Zertifikat, ]

[o]4 |

Achten Sie hier auf die korrekten Angaben flr die Glltigkeit, ,Ausgestellt fir* und ,Aufge-
stellt von®.

Wichtig: Der Eintrag ,Sie besitzen einen privaten Schlissel fur dieses Zertifikat“ muss
erscheinen!

Anschlieend wechseln Sie auf den Reiter Details, es erscheint Abbildung 23.
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Abbildung 23

Zertifikat x|
Allgemein  Details | Zertifizierungspfad I

Anzeigen:  |<A |
Feld | Wert -
El'la'ersion » V3
BSeriennummer 0lbced 60 d56adaec
BSignat_lralgoriihmus shalRSA —
ElSignat_lrhashalgoriﬁwmus shal
EI.-‘-\usstelIer TeleSec ServerPass CA 1, Tru...
[ Giiltig ab Friday, February 01, 2013 %:5..,
BGﬂlﬁg bis Friday, February 07, 2014 12:...
g#\ntragsteller testhost.example.com, Muster. .. LI

Eigenschatten beatbeiten, .. | | In Datei kopieren. ..
Weitere Informationen Uber Zertifikatdetails
oK |

Wabhlen Sie die Option: ,In Datei Kopieren“ - es 6ffnet sich der Zertifikatexport-Assistent,
siehe Abbildung 24.

Abbildung 24:
B

Privaten Schliissel exportieren
Sie kénnen den privaten Schlissel mit dem Zertifikat expartieren,

Private Schiissel sind kennwortgeschitzt, WWenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren mochten, missen Sie auf einer der Folgenden
Seiten ein kennwort eingeben,

Machten Sie mit dem Zertifikat auch den privaten Schltissel exportieren?

' Ja, privaten Schliissel exportisren —

" Nein, privaten Schiiissel nicht exportisren

< Zuriick Abbrechen |

Wichtig: Im Dialogfenster Privaten Schlissel exportieren wahlen Sie:
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»Mochten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?*

»Ja, privaten Schlissel exportieren®

Abbildung 25:
B

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewlnschte Format:
| DER-codiert-binar 2,508 { CER)
" Base-6d-codieth 3,509 (, CERY
) Syntaxstandard krvptografischer Meldungen - "BKES #7"-Zerkifikate [ FFEY

™ Wenn mialich, alle Zertifikate im Zerbifizierungsphad einbeziehen

o Privater Informationsaustausch - PKCS 12 (PFX)

¥ ienn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen; —

[~ Privaten Schiissel nach erfolgreichem Export lschen

[ alle erweiterten Eigenschaften exportieren

" Wicrosoft Serieller Zertifikatspeicher (55T

Veitere Informationen Uber Zertifikatdateiformate /

< Zuriick I Weiter = I Abbrechen |

Im Dialogfenster ,Format der exportierenden Datei“ wahlen Sie:
»Privater Informationsaustausch — PKCS #12 (.pfx)“

Und aktivieren lediglich die Option:

,Wenn maoglich alle Zertifikate im Zertifizierungspfad einbeziehen.*

Abbildung 26:
T

Kennwork
Der private Schiiissel muss mit einem Kenmwaork geschiitzt werden, um die Sicherheit
2u gewahrleisken.

Geben Sie ein Kennwort ein und best3tigen Sie dieses.

Kennwork:
I********

Kennwort bestatigen:
I********

< Zuriick Abbrechen
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Im Dialogfenster ,Kennwort“ wird ein Passwort fiir den exportierten Schlissel festgelegt.

Achtung: Dieses Passwort wird bei einem ggf. erforderlichen Import ben6tigt!

Abbildung 27:

Zertifikatsexport-Assistent x|

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an.

Dateiname:

c:iserverzertifikat, pfx Durchsuchen... |

~

< Zuriick, I Weiter = I Abbrechen |

AbschlieBend wird noch ein Dateiname bzw. der Speicherort fur die Sicherungsdatei ver-
geben, z. B. c:\serverzertifikat.pfx.

Abbildung 28

Zertifikatexport-Assistenk x|

Der Exportyvorgang wurde erfolareich abgeschlossen,

Wie in Abbildung 28 dargestellt, wird der erfolgreiche Export bestatigt.

Der Vorgang ist hiermit abgeschlossen.
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Uber einen exter-
nen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der

Adressleiste symbolisiert.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 29-31) sowie im Internet Ex-

plorer (Abbildung 32-34) aufgefiuhrt.
Andere Browser stellen den SSL-Modus ggf. anders dar.

Firefox:

Abbildung 29 (Firefox 18):

¥%) 1157 - Mozilla Firefox
Datei Bearbeiten Amsicht Chronik Lesezeichen Extras Hilfe |® ﬂ m

| [ ims7 | + |
€& - @ hiths: /ftesthost. example.com
2l Meistt|
2 p— Sie sind werbunden mit
mw' example.com
A Diese Website wird betrieben von

=" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschlisselt, um
== das Abhtren zu verhindern.

——— | weitere Informationen .. |

1
I Velkommen r (

Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten Zerti-

fikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Giber den ent-

sprechenden Button mdglich.

Abbildung 30 (Firefox 18):

EE]
o = 7 4

Allgelﬁein Medien  Berechtigungen = Sicherheit

WebsiteIdentitst
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von:  T-Systems International GmbH

a e p—

[ Datenschutz & Chronik I
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 31 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie

4Baltimore CyberTrust Root D a rSt el l un g d er
ATeleSec ServerPass CA 1 kompletten Zertifi-
testhost.example.com katS kett e

Zertifikats-Layout

dtt_asihost. example.com -
aZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

| SchlieBen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunéachst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 32 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details* lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 33.
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Abbildung 33 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe Abbil-
dung 34.

Abbildung 34 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 34 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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Wird die Zertifikatskette nicht korrekt angezeigt, so muss das CA-Zertifikat im Webserver
importiert werden, siehe hierzu Anleitung:

,Microsoft Internet Information Server (IIS) V6.0“ — ,Installation der CA-Zertifikate im 1IS
6.0

http://lwww.telesec.de/serverpass/support_downloads.html
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