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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Microsoft 1IS 7.0 Webserver. Der Ablauf im IIS 7.5 erfolgt analog.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung tber-
nommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung des Zertifikats im Webserver. Der Webserver ist somit in der Lage, ver-
schlusselte Verbindungen Uber https aufzunehmen. Weiterfilhrende Erklarungen tGber den
Einsatz von SSL-Zertifikaten zur Absicherung des Webservers entnehmen Sie bitte der
Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen mog-
lichst einfachen Editor, zum Beispiel ,vi“ unter Linux/Unix bzw. ,MS-Editor oder ,Wordpad*
unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument ab-
speichern®.

Editoren aus Officepaketen kénnen den Inhalt der Request- und Zertifikats-Dateien verfal-
schen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezgl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.releSec ServerPass Standard®.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz kom-
men koénnen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu ach-
ten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die zusam-
mengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-Zertifikat und
wenn gewinscht, auch das Root-Zertifikat aus der herunter geladenen Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate auf unserer Internetseite herunterla-
den.
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Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummern, Laufzeiten, Finger-
prints usw. der einzelnen Zertifikate angegeben.

Far die hier gezeigten Befehle und Konfigurations&dnderungen sind in der Regel ,Administ-
rator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:
Ein Request kann nur einmal fiir eine Beauftragung verwendet werden.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass® angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in kei-
nem Server- oder Client-Produkt verankert. Fur einen erfolgreichen Testablauf ist ggf. die
Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.
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1.2 Spezielle Hinweise fur Microsoft IS 7.0 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Microsoft Internet Information Server 7.0, deutsch

Microsoft Server 2008 R2 Standard, deutsch

Adobe Acrobat Reader 9, deutsch

Voraussetzung: Der Webserver startet bereits im unverschliisselten Modus

Vor dem Import des Serverzertifikats ist ggf. der Import des CA-Zertifikats und evtl. auch
des Root-Zertifikats erforderlich.

Die Einbindung von Root- und CA-Zertifikaten wird beschrieben in der Anleitung:
.Microsoft Internet Information Server (1IS) V7.0“— ,Installation der CA-Zertifikate im IS
7.0¢

Siehe https://www.telesec.de — ServerPass — Support - Downloadbereich

2 Requesterzeugung, Beauftragung, Installation, Siche-
rung des privaten Schlissels

Wahrend der Requesterzeugung werden die einzelnen Zertifikatsfelder abgefragt.

Alle hier eingetragenen Angaben erscheinen spater unverandert im Zertifikat, im Einzel-
nen sind dies:

Beschreibung der Zertifikatseintrage:

»Gemeinsamer Name*  (*, siehe Punkt 2.1.1) Common Name bzw. Gemeinsamer
Name, z. B. testhost.example.com
Die Verwendung dieses Eintrages ist obligatorisch.

»organisation“ Organization Name bzw. Name der Organisation, z. B.
Musterorganisation
Die Verwendung dieses Eintrages ist obligatorisch.

»Oorganisationseinheit“ Organizational Unit Name bzw. Name der Organisations-
einheit, z. B. Musterorgansiationseinheit
Die Verwendung dieses Eintrages ist optional.

,ort” Locality Name bzw. Stadt, z. B. Musterstadt
Die Verwendung dieses Eintrages ist obligatorisch.
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»Bundesland/ State or Province bzw. Bundesland, z. B. Bundesland
Kanton” Die Verwendung dieses Eintrages ist obligatorisch.
,Land/ Name bzw. Landerkirzel nach ISO 3166, z. B. DE
Region* Die Verwendung dieses Eintrages ist obligatorisch.

Bitte beachten Sie fUr die Requesterzeugung die in unseren CPS (Certificate Practice
Statement) aufgefiihrten Hinweise. Insbesondere den erlaubten Zeichensatz.

Siehe hierzu: https://www.telesec.de/serverpass/support/downloadbereich/category/20-
certification-practice-statement-cps

Vermeiden Sie die Verwendung von Feldern, die lediglich ein Leerzeichen enthalten!

2.1 Requesterzeugung

Zunéachst 6ffnen Sie den Internetinformationsdienste-Manager, siehe Abb.1.
Diesen erreichen Sie uber:

Start - Verwaltung — Internetinformationsdienste-Manager

Abbildung 1
!E Internetinformationsdienste (I15)-Manager 10l x|
@;, [QE»TESTHUST» | & < @ -
Datei  Ansicht 2
- @) TESTHOST Startseite

e,' = l l&: s Feature &ffnen

-3 Startseite

Eﬁg TESTHOST (TESTHOSTY Filter: ~ g start - _ Server verwalten

- | =
3 Any ungspools 1s « Meustarten
@/ Sites P Starten

#=| Anforderungsfilterung B Beenden
@Arbelmprozasse
b
4| Ausgabezwischenspeicherung Anwendungspools anzeigen
_q,{- Authentifizierung Sites anzeigen
[E Fehlerseiten |@| Hife
‘2 |Handlerzuordnungen & Hi
L HTTP-Antwortheader Onlinehiffe
K- 15API- und CGI-Einschrénkungen
& 15APLFilter
@' Komprimierung
= MIME-Typ
'Q’!.ﬂModu\e

Q Protokollierung
Serverzertifikate
| @ Standarddokument
E)]\u’erzaichn\s durchsuchen

Verwaltung

E@Deleglerung von Features
[~ Freigegebene Konfiguration
D Konfigurations-Editor

P [ [=] Ansicht Features” |, 2 Ansicht “Inhalt™
Bereit ei:i
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Im linken Fenster ,Verbindungen® wahlen Sie lhren Webserver aus, ggf. aktivieren Sie
im mittleren Fenster die Option Ansicht ,Features®. Nun wéhlen Sie im mittleren Fenster
den Eintrag ,Serverzertifikate“ durch Doppelklick aus, es erscheint Abbildung 3.

In dieser Anleitung tragt der Server die Bezeichnung ,TESTHOST*, die Bezeichnung lhres
Servers wird abweichen!

Abbildung 3
& Internetinformationsdienste (I15)-Manager =1l
@E} [’%]»TESTHDST» ]i’ﬂ--@l@v

Datei  Ansicht 2

i @ Serverzertifikate
ﬁ,' = | | &; z Importieren...
;& Startseite
it di i i i Zertifikatanforderung erstellen. ..
.83 TEST} (TESTH ’ Mit diesem Feature kinnen Sie Zertifikate anfordern und 5T Ui e T
= j = ST OST testadmi verwalten, die der Server bei fiir 5L konfigurierten Websites /!’ Zertifikatanforderung
-/ Anwenggngspools verwenden kann, abschlieBen. ..
& Sites
MName = | Ausgestellt fiir Domanenzertifikat erstellen...
Selbstsigniertes Zertifikat
erstellen...
@ Hife
Onlinehilfe

Unter Aktionen wahlen Sie die Option ,Zertifikatanforderung erstellen®, es erscheint
Abbildung 4.

Abbildung 4
i

Eigenschaften fiir definierten Namen

,,LQU"

Geben Sie die erforderlichen Informationen fiir das Zertifikat an. Fiir "Bundesland/Kanton™ und "0rt™
miissen die offiziellen Namen ohne Abkiirzungen angegeben werden.

Gemeinsamer Name: (*) Itesthost.example‘com

Oraganisation: |Mustemrganisaﬁnn

Organisationseinheit: I;rganisatim

Ort: W

Bundesland Kanton: W

Land/Region: IDE j

N\

ZUrlick: | i

Fertig | Abbrechen |
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Wie in Abbildung 4, ,Eigenschaften fur definierten Namen®, dargestellt, werden die Zertifi-
katsangaben festgelegt. Flllen Sie die Felder entsprechend Ihrer Vorgaben aus.

2.1.1 (*) Stichwort ,,Common Name*

Fur den “Common Name” ist die Adresse des Servers einzutragen, die verschliisselt wer-
den soll, z.B. testhost.example.com

(In der Regel ist dies der ,FQDN®, der Fully Qualified Domain Name bzw. der eindeutige
Name des Internethosts).

Das Feld ,Common Name*® bzw. ,Alias” tragt lediglich in dieser Anleitung die Bezeichnung
JLesthost.example.com®, die Bezeichnung lhres Servers wird abweichen.

Die Buchstaben des Common Name mussen stets kleingeschrieben werden.

Die Verwendung nichtéffentlicher Eintrage, z. B. ,localhost® oder IP-Adressen aus privaten
Adressbereichen sind nicht zulédssig. Der Eintrag muss gegen offentliche Registrierungs-
stellen - wie z. B. ,DENIC* - prifbar sein.

Bitte beachten Sie hierzu auch die entsprechenden FAQ-Eintrage auf unserer Internetsei-
te sowie die zugehdrige ,CPS* (Certificate Practice Statement).

Nachdem alle Angaben gemacht wurden, gelangen Sie tGber den Button Weiter zu Abbil-
dung 6.

Abbildung 6
2x

Eigenschaften fiir Kryptografiedienstanbieter

g

Wahlen Sie einen Kryptografiedienstanbieter und eine Bitlénge aus. Die Bilange des
Verschlisselungsschlissels bestimmt die Verschlisselungsstérke des Zertifikats, Je gréfer die Bitlange,
desto hiher die Sicherheit. Eine gréere Bitlinge kann jedoch die Leistung verringern.

Kryptografiedienstanbieter:

IMiu’osof‘t RS5A SChannel Cryptographic Provider j

Bitlnge: \

2043 =~ l

3584

512

1024 l

4096

8192

16384

Zuriick | Weiter I Eertig | Abbrechen |

In Abbildung 6 werden die Eigenschaften fiir Kryptografiedienstanbieter festgelegt.
Unter Kryptografiedienstanbieter wahlen Sie ,Microsoft RSA SChannel Cryptographic
Provider®.

Unter Bitlange wird die verwendete Bitlange (Schlussellange) festgelegt. Je nach ver-
wendeter Version des IIS kdnnen mehrere Bitlangen ausgewahlt werden.
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Empfohlen wird eine Bitlange von 2048 Bit. Requests mit einer Bitlange kleiner 2048 Bit
gelten nicht langer als sicher und sind von der Beauftragung ausgeschlossen

Die Festlegung einer noch hoheren Bitlange ist nicht erforderlich.
Uber den Button Weiter gelangen Sie zu Abbildung 7.

Abbildung 7

Zertifikat anfordern ed e

Dateiname

g/

Geben Sie den Dateinamen fiir die Zertifikatanforderung an. Diese Informationen kinnen zum
Signieren an eine Zertifizierungsstelle gesendet werden.

Dateiname fir die Zertifikatanforderung:

IC: \kertifikat-request, tet e |

™~

Zuriick | Weiter | Fertig I Abbred'1en|

In Abbildung 7 legen Sie den Pfad sowie einen Dateinamen fur die Requestdatei fest,
z. B. c:\zertifikat-request.pem.

Durch Dricken des Button Fertig wird die Requesterzeugung abgeschlossen.
Offnen Sie die Requestdatei z. B. mit dem Windows Editor, sie erreichen ihn tber:
Start —» Alle Programme — Zubehdor — Editor

Der Request stellt sich dar, wie in Abbildung 8 angegeben.

Abbildung 8 (zertifikat-request.txt)

BEGIN NEW CERTIFICATE REQUEST:
|[UHILHJKGUTUGHJOILUOJHKULUOHJKHHLKKLHKKLHKLHKLU
HKHKKJUKHKIHIKHIK786765HJKHKIHIKHIKHIKHJKHIKHIKIK]

KLMKLPZQW4onheuHZII05BugGDRDZ878GJHKFDRTSXY45dfdgfji
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2.2 Beauftragung des Serverzertifikats

Nachdem der Request erzeugt wurde, kbnnen Sie auf unserer Internetseite einen Server-
Pass bzw. einen ServerPassTest beauftragen.

https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Auf der Webseite kdnnen Sie sich mit Benutzername und Kennwort anmelden bzw. falls
erforderlich, sich zun&chst fir myServerPass registrieren.

Nach erfolgreicher Anmeldung wahlen Sie den Menupunkt ,Zertifikat beauftragen® und
anschlieRend ,Beauftragen Sie hier®.

Mdéchten Sie ein SAN-Zertifikat oder ein Zertifikat mit ,Extended Validation® beauftragen,
so beachten Sie bitte die entsprechenden Hinweise der bereitgestellten Zusatzinformatio-
nen auf unserer Internetseite.

Zunachst wéahlen Sie die gewtinschte Root aus, i. d. R. ist dies ,TeleSec-CA-1* aus.
Anschlieend wird das gewtlinschte Produkt bzw. die gewiinschte Laufzeit des beauftrag-
ten Zertifikats festgelegt.

In das Feld " Mein PKCS#10 Zertifikats-Request" kopieren Sie den Request aus Abbil-
dung 8, inklusive der ,----BEGIN.... und ----END... “ Zeilen, per cut & paste.

Nach dem Einfligen wird der Request automatisch einer Kontrolle unterzogen und die

ermittelten Inhalte geman Abbildung 9 angezeigt.
Sollte ein Fehler festgestellt werden, erfolgt ein entsprechender Hinweis.

Abbildung 9

Bitte Uberprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKCS5#10 Zertifikats-Request *

AjALBglghkgBZOMEAQUWBWYFKw4DAgowCgY | KeZlhveNAwowHO Y DWVROCBBYEFGCn d
BZgkDIBRRJISRDtejtud UV 1MADGCSgGS51b3DQEBBQUAAS BAQDRRIfAIKLmHEr
hXFXMNtgF33ABSq40emTHNWMh e+ 1wHQOD2 TuKi2v4LWVE TS WCHFZ2ESXI2009g0h

OBV WHnbg bOsDV T AKNNoSH8 T mEzAT mkGedkhRHEvecPe TP+aDFuASSo TB5p

mekl J7gsvE3 Q1 7RI mEDcExL 8/ AZDUKI 2:28ulj\VAgfet'zd B a0 GrgyHzE+2tl2

ZZDJigsOY JWpwWqlvpBXmP7I1RnJ+b3jNBf Y f2ayial SummMDY by MjoSTY Txved 2D

WK Ghw/'ODEY hUoQsQTW1 fiew VBM1kUz4rg il A+cE2/5 1081 WY PITOJ W emnd WV

sMp1uF/2

—EMND NEW CERTIFICATE REQUEST—

Inr Zertifikats-Request wurde untersucht und enthalt den nachfolgenden Inhait:

CH: testhost.example.com

C: DE

O Musterorganisation

ou1: Musterorganisaticnseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CHN). testhost example.com
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Fullen Sie alle weiteren Felder entsprechen Ihrer Vorgaben aus und senden den Online-
Auftrag ab.

Das Auftragsformular wird nach dem Absenden zum Abspeichern bzw. Ausdrucken an-
geboten. Alternativ kénnen Sie sich das Formular per Email zuschicken lassen. Hierbei

wird das Auftragsformular als PDF-Datei zur Verfliigung gestellt.

Bitte notieren Sie sich die Referenznummer des Auftrages.

Senden Sie das geprifte und unterschriebene Auftragsformular mit den bendtigten
Authentifikations-Unterlagen an die aufgedruckte Anschrift.

Der technische Ansprechpartner erhélt erst nach erfolgreicher Prifung eine Email-
Benachrichtigung Uber die Ausstellung des Zertifikats.

2.3 Herunterladen und Import des Server-Zertifikats

Achtung: Vor der Installation des Serverzertifikats ist der Import der ausstellenden In-
stanzen (CA-Zertifikat und ggf. auch das Root-Zertifikat) erforderlich.

Hierzu ist eine separate Anleitung im Support Bereich verfligbar.
https://www.telesec.de/serverpass/ — ServerPass — Support — Downloadbereich —
Anleitungen

Hier wahlen Sie ,Installation der CA-Zertifikate“.

2.3.1 Herunterladen des Server-Zertifikats

Anmelden im Webportal ,myServerPass*:
https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Wabhlen Sie den Menupunkt ,Meine Zertifikate*

Hier werden nun alle Ihre Zertifikate aufgelistet.
Wabhlen Sie das herunterzuladende Zertifikat durch Klick auf die Referenznummer aus,
siehe Abbildung 10.

Abbildung 10:
Zum Sartieren der Ubersicht klicken Sie bitte in die jeweilige Spalteniiberschrift.
Status: |a||e (exkl. ahgelaufen);l Suchen
Refhr.¥ Typ New/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status
220002 SSL Neu testhost.example.com 01.02.2013 065.02.2014 aktiv
*\

Es werden zwei Download-Formate angeboten, siehe auch Abbildung 11:
Download (Nur Zertifikat)
Download (inkl. Zertifikatskette)
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Abbildung 11

Angaben zum Zertifikat
Referenznummer 220002

SubjectDN C=DE, O=Musterarganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CM=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1
Giiltig von 01.02.2013 08:50 UTC

Giiltig bis 05.02.2014 23:59 UTC

Status aktiv

Auftragstyp MNeuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt ¥

Kaufm. Kontakt

Download des BASEG4 kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Download {nur Zertifikat) Download (inkl. Zertifikatskette) § Sperren (GEIGE  Abbrechen

\

Waéhlen Sie das Format: ,Download nur das Zertifikat®.

Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\
Sie erhalten die Datei ,servpass-123456.pem*“ und sie liegt nun unter c:\.

Die heruntergeladene Datei enthélt das Server-Zertifikat, wie in Abbildung 12 dargestelit.

Abbildung 12 (servpass-123456.pem)

8] servpass-123456.pem - Editor ] 4
Datei Bearbeiten Format Ansicht 7
————— BEGIN CERTIFICATE----- ;I

MIIF0jCCBLQgAWIBAGIIXZeONnFwYi00wDQYIKoZIhvcNAQEFBQAWGYIXCZAIBgNY
EQYDVOQQIEWPC dwSkZXNs YW SkMRQWE gYDVQQHEWTNAXNOZ X1 zdGFkdDESMBAGATUE
wHfScidUFVI4c70ZGF JLRHT2FOTYXSMTEX11021T+rBcs] /VB2 TMUVEI7MT+C8q
73XToEW2w48I+qB511sJEb/j,//q8hvmd DEfggC2ZnctnZ dwwQysacwWEH,/SbNh,/TpT1ji7aurRg/x
————— END CERTIFICATE----—-
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2.3.2 Import des Serverzertifikats

Falls noch nicht geschehen, so missen zunachst die Zertifikate der ausstellenden Instan-
zen importiert werden. Hierfur ist eine separate Anleitung verfugbar. Sie finden die Anlei-
tung auf unserer Internetseite unter ,Support”.

Siehe hierzu: https://www.telesec.de/serverpass/ — ServerPass — Support

Import des Serverzertifikats

Offnen Sie den Internet Informationsdienste-Manager, siehe Abb.1. Diesen erreichen Sie
Uber:

Start —» Verwaltung — Internetinformationsdienste-Manager
Im linken Fenster ,Verbindungen“ wahlen Sie Ihren Webserver aus, ggf. aktivieren Sie

im mittleren Fenster die Option Ansicht ,Features®. Nun im mittleren Fenster den Eintrag
.Serverzertifikate® per Doppelklick aufrufen, es erscheint Abbildung 13.

Abbildung 13
_ioix
@.\___‘5 ['G_EIPESTHDSTP ]m- @ -

Datei  Ansicht 2

T @0 Serverzertifikate _
Q- idl” I E

-5 Startseite .

i el Mit diesem Feature kénnen Sie Zertifikate anfordern und Zertifikatanforderung erstellen. ..

RSN TESTHOS STHOST \testadmi q
(SRE) TESTHOST (TESTHOST \testadmil verwalten, die der Server bei fiir 551 konfigurierten Websites Zertifikatanforderun
i P nwendungspools verwenden kann. b 4 abschliefen. ..

o
MName = | Ausgestellt fur / Domanenzertifikat erstellen. ..
<

Selbstsigniertes Zertifikat
erstellen...

@ Hife

Onlinehilfe

Importieren...

Hier wahlen Sie unter ,Aktionen“ nun den Eintrag ,Zertifizierungsanforderung ab-
schlieRen®, es 6ffnet sich Abbildung 14.
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Abbildung 14:

ofinen X
|@(_)v & ~ Computer « Lokaler Datentrager (C:) ~ v 2 I Lokaler Datentréger {C:) durc... @‘

Organisieren ¥ Neuer Ordner 4= ~ [ .@.
- Favoriten = MName * I Typ I Grifie ;I
Bl Desktop JIE-7 Dateiordner
& Dowrloads | inetpub Dateiordner
£l Zuletzt besucht . PerfLogs Dateiordner
=5 Bbliotheken . Programme Dateiordner
=) Bider . Programme (x86) Dateiordner
3 Diokumente . Software Dateiordner
J’. Musik . Windows Dateiordner
E Videas | request.txt Textdokument
— (5 serverPass-CA1.cer Sicherheitszertifikat
M Computer " "
B s=rvpass-123456.pem PEM-Datei
P S =]

Dateiname: | servpass-123456.pem j £ ©
Offnen I Abbrechen |

Legen Sie den Pfad zu der Zertifikatsdatei fest, ggf. muss der Dateisuffix per Dropdown
eingestellt werden auf die Auswahl aller Dateien: ,*.*“.
Durch Driicken auf ,Offnen* gelangen Sie zu Abbildung 15.

4

Abbildung 15:

Zertifikatanforderung abschlieBen 2l x|

s .ﬂi—"i

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwort der Zertifizierungsstelle
abschliefen

Antwort der Zertifizierungsstelle angeben

Mame der Datei mit der Antwort der Zertifizierungsstelle:

o

IC: \serverpass123456.pem

Anzeigename: \

Itesihost.example.com

N

Abbrechen |

In Abbildung 15 ,Antwort der Zertfizierungsstelle angeben® erscheint nun der Name der
Datei mit der Antwort der Zertifizierungsstelle.
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Im Feld ,Anzeigename® legen Sie eine Bezeichnung fest, unter der das Zertifikat spater
in der Zertifikatsverwaltung angezeigt wird. Im Beispiel haben wir die Bezeichnung
JLesthost.example.com® gewahlt. Durch Driicken auf ,OK“ wird der Import abgeschlossen.
Der Import dauert mitunter eine Minute.

Abbildung 16:
!Elnternetinformationsdien ste (II5)-Manager - |EI|1|
@54 [ 3y TEsTHOST » | = @ -
Datei  Ansicht 2
&) Serverzertifikate
= Importieren. ..
Mit diesem Feature kbnnen Sie Zertifikate anfordern und verwalten, die der Server bei fur SSL konfigurierten Zertifikatanforderung erstellen...
Websites verwenden kann. Zertifikatanforderung
abschliefien. ..
MName = | Ausgestellt fiir | Ausgestellt von | Ablaufdatum | Zertifikat
itesthost,example.com  testhost.example.com  TeleSec ServerPass CA 1 2/7/2014 12:59:59 .., 7D854E2 Doménenzertifikat erstellen. ..
Selbstsigniertes Zertifikat
erstellen...
® Hire
Onlinehilfe

Das importierte Zertifikat wird aufgelistet, wie in Abbildung 16 dargestellt.

2.4 Konfiguration des SSL-Modus

Der Webserver wird nun fiir den Einsatz des Zertifikats im SSL-Modus konfiguriert.
Offnen Sie den Internet Informationsdienste-Manager:

Start —» Systemsteuerung — Verwaltung — Internetinformationsdienste.

Unter Verbindungen wahlen Sie ,Servername (Servername\Administrator) —» Sites
— Default Web Site

Im Fenster ,Aktionen“ wahlen Sie nun unter ,Site bearbeiten® die Option ,Bindungen*
bzw. ,Bindungen bearbeiten®, siehe Abbildung 17.
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Abbildung 17

“E Internetinformationsdienste (IIS)-Manager

— 3 x|
@Ey [@ » TESTHOST # Sites b DefaultiWeh Site b ]{b #| f1@ -
Datei  Ansicht 2

- Default Web Site Startseite 5
e-id |7 18 (* ] B oot
Startseite Berechti bearbeiten, ..
TESTHOST (TESTHOST testadmi Filter: = fgstart ~ % Alle anzeigen | Gruppieren nach: Bereich - s w
_‘;? Anwendungspools s Site bearbeiten
& Sites Bindungen..

4P Default Web Site

2=/ Anforderungsfilterung

C;LAusgabemﬂsd‘lenspe\d‘l&rung

— D Grundeinsteliul
g’_; Authentifizierung [E]Fehlerseiten
‘2| Handlerzuordnungen L HTTP-Antwortheader Anwendungen anzeigen
i o imii Virtuelle Verzeichnisse nd
3 ISAPIFilter iﬂl Komprimierung :
542 MIME-Typ 2Madule s SN
g Protokelierung Q SSL-Einstellungen Website verwalten )
| @ Standarddokument @Ver:eldﬂn\s durchsuchen 2 Neustarten
Verwaltung P Starten
@ Beenden
D Konfigurations-Editor
Website durchsuchen —

*380 (http) durchsuchen
#:443 (https) durchsuchen

Erweiterte Einstellungen. ..

-

4

[ reser | vt vt

Sie gelangen zum Dialog ,Sitebindungen®, siehe Abbildung 18.

Abbildung 18:

Typ | Hostname | Port
http a0

| IP-Adresse
=

Bearbelten... \

Entfernen

Durchsuchen

‘| | o

il

Schiiefien

Liegt noch kein Eintrag fur https vor, muss nun eine Verbindung hinzugefiigt werden, wéh-
len Sie ,Hinzufligen®.

Falls schon ein Eintrag fur https existiert, markieren Sie diesen Eintrag und driicken auf
,Bearbeiten®.

Abbildung 19

Sitebindung hinzufiigen

IP-Adresse:
j IKeine Zugewiesen

Typ:
https

Port:

=] fes

SSL-Zertifikat:

Micht ausgewshit =|  Anzeigen...

ok | abbrechen |
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Abbildung 19: Festlegung der Parameter fiir den SSL-Modus:

Als Typ wird ,https“ verwendet

Unter IP-Adresse wahlen Sie standardmaRig ,Keine zugewiesen®.
Als Port wird standardmaRig ,443" verwendet.

Weitere Hinweise zu diesen Feldern entnehmen Sie bitte der Windows-Hilfe. Sie errei-
chen die Hilfe tUber die Taste ,F1“.

Unter SSL-Zertifikat wahlen Sie im Dropdown-Menu lhr zuvor importiertes Zertifikat aus.

Sind mehrere Zertifikate vorhanden, so werden diese im Dropdown-Meni angezeigt, sie-
he Abbildung 20.

Abbildung 20

Typ: IP-Adresse: Part:
Ihttps j IKeine Zugewiesen j |443

Hosiname:

SSL-Zertifikat:

testhost.example.com j Angzeigen.
Micht ausgewshlt
testhost. example. com

oK Abbrechen | \

Um das zuvor importierte Zertifikat zu ermitteln, markieren Sie zunachst ein Zertifikat aus
der DropDown-Liste. Uber den Button ,Anzeigen® lassen sich die Zertifikatsdetails anzei-
gen, siehe Abbildung 21.

Abbildung 21

i

Algemein | petais | zertfizerungspfad |

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

= Garantiert die Identitét eines Remotecomputers
* Garantiert dem Remotecomputer Thre Identitat
=1.3.6.1.4.1.7379.13.2

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  testhost.example.com

Ausgestellt von: TeleSec ServerPass CA 1

Giiltigab 2/ 1/ 2013 bis 2/ 7/ 2014

ﬁ? Sie besitzen einen privaten Schliissel fiir dieses Zertifikat. ]

Ausstellererklérung

Weitere Informationen dber 7

oK |
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Achten Sie hier auf die korrekten Angaben fur die Gultigkeit, ,Ausgestellt far* und ,Aufge-
stellt von®!

Wichtig: Der Hinweis: ,Sie besitzen einen privaten Schlissel fir dieses Zertifikat*

muss erscheinen, ansonsten kdnnen Sie dieses Zertifikat nicht fur die SSL-
Verschlisselung nutzen!

Weitere Zertifikatsangaben erreichen Sie Uber den Reiter Details.

Nach Auswahl des korrekten Zertifikats wird die Einstellung durch driicken von OK Uber-
nommen. Die Ubernahme dauert bisweilen eine Minute.

Die Installation des Serverzertifikates ist nun abgeschlossen.

Nachdem der Webserver bzw. die Webseite neu gestartet wurde, kdnnen verschliisselte
Verbindungen Uber https aufgebaut werden.

Einen Neustart der Webseite veranlassen Sie z. B. Uiber den Server-Manager:
Server-Manager — Internetinformationsdienste

Unter ,Verbindungen® wahlen Sie:

»TESTHOST“ (bzw. die Bezeichnung lhres Webservers), dann ,Sites” und schlielich die
per Zertifikat geschiitzte Webseite, z. B. Default Web Site.

Im Menl Website verwalten wéhlen Sie Neu starten, siehe Abbildung 17.

Nach dem Neustart kbnnen Sie den Servermanager beenden und die geschitzte Websei-
te kontrollieren, siehe Punkt 3 bzw. zunachst eine Sicherheitskopie des Serverschlissels
erzeugen, siehe 2.5.:

Es wird dringend empfohlen, den erzeugten Serverschlissel zu sichern!

2.5 Sicherung des Serverschlissels incl. Serverzertifikat

Es wird dringend empfohlen, die erzeugten Daten zu sichern, z. B. auf einem externen
Medium.

Offnen Sie den Internet Informationsdienste-Manager:
Start - Systemsteuerung — Verwaltung — Internetinformationsdienste.
Unter ,Verbindungen* wahlen Sie ,Servername (Servername\Administrator)“

Nun wahlen Sie den Eintrag ,Serverzertifikate“ per Doppelklick aus, es erscheint
Abbildung 22.
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Abbildung 22

!Elntern etinformationsdienste (IIS)-Manager
@;‘,4 [ €3 » TESTHOST »

Datei  Ansicht 2

Verbindungen .
qgl‘ Serverzertifikate

€@-- |7 |8
e Qﬂﬁsmmrtseme = Mit diesem Feature kéinnen Sie Zertifikate anfordern und verwalten, die der Server bei fir SL konfiguri
e it diesem Feature kiinnen Sie Zer anfordern und verwalten, die der Server bei fiir nfigurig
= j ZaT B Websites verwenden kann.

Q Anwendungspools

MName = Ausgestellt fir I Au'igestellt von | Ablaufdammm

‘testhost.example.com  testho ample.com  TeleSec ServerPass CA 1 2/7/2014 12:59:59 ...

Unter ,Serverzertifikate“ wahlen Sie nun das zu sichernde Zertifikat per Doppelklick aus,
es erscheint Abbildung 23.

B-[@) Sites

Abbildung 23
]

Allgemein |Demils | Zertifizierungspfad |

: ﬁ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

= Garantiert die Identitit eines Remotecomputers
= Garantiert dem Remotecomputer Thre Identitét
»1,3.6.1.41.7379.13.2

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  testhost.example.com
Ausgestellt von: TeleSec ServerPass CA 1

Giiltigab 2/ 1/ 2013 bis 2/ 7/ 2014
[ H? Sie besitzen einen privaten Schliissel fiir dieses Zertifikat. ]

Ausstellererklarung

Ok |

Achten Sie hier auf die korrekten Angaben flr die Glltigkeit, ,Ausgestellt fir* und , Aufge-
stellt von®, sowie auf den Hinweis: ,Sie besitzen einen privaten Schllissel fur dieses Zerti-

fikat®.

Wahlen Sie den Reiter Details, es erscheint Abbildung 24.
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Abbildung 24

Zertifikat |
"Aligemein  Details | zertifizierungspfad I
Anzeigen j
Feld | Wert -
v
D\.-'ersion V3
BSeriennummer 01bces 60 dS 6a da ec
DSignathaIgoriﬂnmus shalRSA —
DSignathhashalgoriﬁﬂmus shal
Bnussheller TeleSec ServerPass CA 1, Tru...
DGDItig ab Friday, February 01, 2013 3:5...
DG[JIt’g bis Friday, February 07, 2014 12:...
gnntragsteller testhost,example.com, Muster. .. j
Eigenschaften beatbeiten. .. | | In Datei kopieren. .. I
Weitere Informationen Gber Zertifikatdetails
OK |

Wabhlen Sie: ,In Datei Kopieren®, es 6ffnet sich der Zertifikatexport-Assistent, siehe Ab-
bildung 25.

Abbildung 25:

Zertifikatexport-Assistent =

Privaten Schliissel exportieren
Sie kiinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schliissel sind kennwortgeschitzt, Wenn Sie den privaten Schiiissel mit dem
ausgewahlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Michten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?

% Ja, privaten Schiissel exportieren; —

" Nein, privaten Schiissel nicht exportieren

Weitere Informationen tber das Exportieren privater Schilissel

< Zuriick I Weiter = I Abbrechen |

Im Dialogfenster Privaten Schliissel exportieren wahlen Sie:
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»Mochten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?*
,»Ja, privaten Schlissel exportieren®. Klicken auf ,Weiter*.

Abbildung 26:
x|

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:
| DER-codiert-bindr %509 (,CERY
" Base-64-codiert %509, CER)Y
) syntaxstandard kryptografischer Meldungen - "PKES #7"-Zertifikate (F7E)
™ Wenm maglich, alle Zertifikate in Zertifizierungspfad enbezicben

% Privater Informationsaustausch - PKCS 12 {.PFX)

¥ itenn magiich, alle Zertifikate im Zertifizierungspfad einbeziehen: —

I Privaten Schiissel nach erfolgreichem Export léschen

I alle erweiterten Eigenschaften exportieren

) Microsoft Serieller Zertifikatspeicher (L 55T)

Weitere Informationen Gber Zertifikatdateiformate

< Zuriick I Weiter = I Abbrechen |

Im Dialogfenster ,Format der exportierenden Datei“ wahlen Sie:
Privater Informationsaustausch — PKCS #12 (.pfx)
Aktivieren Sie lediglich die Option Wenn moglich alle Zertifikate im Zertifizierungspfad

einbeziehen.

Abbildung 27:
x|

Kennwort
Der private Schiissel muss mit einem Kennwort geschiitzt werden, um die Sicherheit
zu gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie dieses,

Kennwork:
I********

Kennwort bestétigen:
I********

i Weiter = Abbrechen |

< Zuriick

Im Dialogfenster ,Kennwort® wird ein Passwort fur den exportierten Schlissel festgelegt.

Achtung: Dieses Passwort wird bei einem ggf. erforderlichen Import benétigt!
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Abbildung 28:

Zertifikatsexport-Assistent x|

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an,

Dateinarne:

ciiserverzertifikat.pFx Durchsuchen. .. |

< Zuriick I Weiter = I Abbrechen |

AbschlieBend wird noch ein Dateiname bzw. der Speicherort flir die Sicherungsdatei ver-
geben, z. B. c:\serverzertifikat.pfx.

Nach erfolgreichem Export kénnen Sie die MMC-Konsole schliel3en.
Konsole —» Datei —» Beenden
Die evtl. erscheinende Meldung ,Konsole speichern?® quittieren sie mit ,Ja“.

Der Vorgang ist hiermit abgeschlossen und Sie kbnnen den Servermanager nun beenden.
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Uber einen exter-
nen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der

Adressleiste symbolisiert.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 29-31) sowie im Internet Ex-

plorer (Abbildung 32-34) aufgefiuhrt.
Andere Browser stellen den SSL-Modus ggf. anders dar.

Firefox:

Abbildung 29 (Firefox 18):

¥%) 1157 - Mozilla Firefox
Datei Bearbeiten Amsicht Chronik Lesezeichen Extras Hilfe |® ﬂ m

| [ ims7 | + |
€& - @ hiths: /ftesthost. example.com
2l Meistt|
2 p— Sie sind werbunden mit
mw' example.com
A Diese Website wird betrieben von

=" (unbekannt)

Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschlisselt, um
== das Abhtren zu verhindern.

——— | weitere Informationen .. |

1
I Velkommen r (

Beim Firefox lassen sich Uber einen Klick auf das Schloss Details zum verwendeten Zerti-

fikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Giber den ent-

sprechenden Button moglich.

Abbildung 30 (Firefox 18):

EE]
o = 7 4

Allgelﬁein Medien  Berechtigungen = Sicherheit

WebsiteIdentitst
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von:  T-Systems International GmbH

a e p—

[ Datenschutz & Chronik I
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 31 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie

4Baltimore CyberTrust Root D a rSt el l un g d er
ATeleSec ServerPass CA 1 kompletten Zertifi-
testhost.example.com katS kett e

Zertifikats-Layout

dtt_asihost. example.com -
aZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

| SchlieBen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunéchst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 32 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details* lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 33.
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Abbildung 33 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ 1asst sich die Zertifikatskette priifen, siehe Abbil-
dung 34.

Abbildung 34 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 34 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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Wird die Zertifikatskette nicht korrekt angezeigt, so muss das CA-Zertifikat im Webserver
importiert werden, siehe hierzu Anleitung:

.Microsoft Internet Information Server (1IS) V7.0“ — ,Installation der CA-Zertifikate im IIS
7.0¢

http://lwww.telesec.de/serverpass/support_downloads.html
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