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1 Allgemeines

Dieses Dokument beschreibt die Requesterzeugung sowie die Einbindung der Zertifikate
im Oracle iPlanet 7 Webserver.

Bitte lesen Sie zuerst folgende Hinweise!

Sichern Sie lhre Daten! Die Verwendung dieser Anleitung wurde hinreichend getestet.
Jedoch kann fur den unwahrscheinlichen Fall eines Datenverlustes keine Haftung
Ubernommen werden.

Diese Anleitung beschreibt lediglich die Erzeugung eines Server-Zertifikat-Request sowie
die Einbindung der Zertifikate im Webserver. Der Webserver ist somit in der Lage,
verschlisselte Verbindungen tber https aufzunehmen.

Weiterfihrende Erklarungen Uber den Einsatz von SSL-Zertifikaten zur Absicherung des
Webservers entnehmen Sie bitte der Dokumentation des Webservers.

Bitte verwenden Sie fur die Bearbeitung der Request- und Zertifikatsdateien einen
mdglichst einfachen Editor, zum Beispiel ,vi unter Linux/Unix bzw. ,MS-Editor oder
~Wordpad® unter Windows.

Wenn Sie Wordpad einsetzen, verwenden Sie stets die Option ,Als Textdokument
abspeichern®.

Editoren aus Office-Paketen kdnnen den Inhalt der Request- und Zertifikats-Dateien
verfalschen und damit unbrauchbar machen.

Weiterhin beachten Sie bitte die in der CPS (Certificate Practice Statement) gemachten
Angaben bezl. des erlaubten Zeichensatzes ab Kapitel 8.3.

Weitere Informationen und Tipps erhalten Sie auf unserer Internetseite im ,FAQ-Bereich®.

Siehe hierzu: https://www.telesec.de — ServerPass — Support

Hier gezeigt wird die Beauftragung eines ServerPass unter Verwendung des Produkts
.>erverPass Standard”.

Da fur die Ausstellung von Server-Zertifikaten mehrere CA-Zertifikate zum Einsatz
kommen, ist auf die Verwendung der korrekten CA-Zertifikate im Webserver zu achten!

Die herunter geladene Datei ,Download (incl. Zertifikatskette)“ enthalt stets die
zusammengehdrigen User-, CA-, und Root-Zertifikate. Verwenden Sie bitte das CA-
Zertifikat und wenn gewlnscht, auch das Root-Zertifikat aus der herunter geladenen
Datei.

Alternativ lassen sich alle CA- und Root-Zertifikate lassen sich auf unserer Internetseite
herunterladen.
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Siehe hierzu: https://www.telesec.de — ServerPass — Support — Root- / Sub-CA-
Zertifikate

Hier werden ebenfalls alle relevanten Details wie Seriennummer, Laufzeit, Fingerprints
usw. der einzelnen Zertifikate angegeben.

Fur die hier gezeigten Befehle und Konfigurationsénderungen sind in der Regel
~Administrator-, oder ,root-“ bzw. ,sudo-Rechte erforderlich®.

Bitte beachten Sie:

Ein Request kann nur einmal fir eine Beauftragung verwendet werden.

Werden mehrere Zertifikate bendétigt, so miussen jeweils separate Schliissel und Requests
erzeugt werden.

1.1 Testzertifikate

Testzertifikate werden ebenfalls angeboten.

Nachdem Sie sich im Kundenportal ,myServerPass® angemeldet haben, gelangen Sie
Uber die Produktauswahl ,TeleSec ServerPass Test“ zum Beauftragungsformular von
Testzertifikaten.

Die hierbei verwendeten ausstellenden Instanzen (Root- und CA-Zertifikate) sind in
keinem Server- oder Client-Produkt verankert. Fir einen erfolgreichen Testablauf ist ggf.
die Installation aller ausstellen Instanzen sowohl im Server- als auch in der Client- Produkt
erforderlich.

Die Laufzeit der ausgestellten Testzertifikate ist auf 30 Tage beschrankt.

Die Beauftragung und Installation der Zertifikate verlauft analog zum hier gezeigten.

1.2 Spezielle Hinweise fur Oracle iPlanet 7 Webserver
Die Beschreibung bezieht sich auf folgende Softwarekonstellation:
Plattform: Microsoft Server 2008 R2

Oracle iPlanet 7.0 Webserver

Beliebiger Internetbrowser, hier Firefox 18

Voraussetzung: Der Webserver startet bereits im unverschliisselten Modus

Im Beispiel wird die Administration Uber die webbasierte ,Administration Console*
beschrieben.
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1.2.1 Vorbereiten des Webservers

Diese Kurzanleitung dient lediglich als Installationshilfe. Es wird nicht auf die einzelnen
Einstellungsmoéglichkeiten des Oracle iPlanet 7 Webservers eingegangen. Weiterfiihrende
Informationen erhalten Sie in der Dokumentation des iPlanet Webservers.

Gezeigt wird hier lediglich eine Minimalkonfiguration, um den Webserver im SSL-Modus
betreiben zu kénnen

Wir gehen hier von einer Standardinstallation und einem Standardbetrieb des Webservers
aus.

Das bedeutet: es wurde bereits ein betriebsfahiger Oracle iPlanet 7 Webserver installiert
und nun soll zusatzlich zur Standardverbindung auch eine verschliisselte Verbindung per
SSL zum Server erméglicht werden.

Sollten Sie die Vorbereitungen schon durchgefiihrt haben, so kénnen Sie diesen Schritt
Uberspringen.

Standardmafig antwortet der Webserver auf Anfragen per http auf Port 80.

Um zusétzlich auch verschlisselte Anfragen zu ermdglichen, wird im Beispiel ein weiterer
Virtueller Server eingerichtet, der Anfragen per https auf Port 443 entgegennimmt.
Andere Vorgehensweisen sind ebenfalls mdglich

Die Konfiguration geschieht tiber die Administration des iPlanet, siehe Abbildung 1

Abbildung 1
T
Y - i Knoten : Serverzertifikate =~ Uberwachung

Allgemeine Aufgaben
Klicken Sie auf die Schaltflache "i", um weitere Informationen zu einer Aufgabe zu erhalten. Wenn Sie eine weitere Erlauterung der Terminologie wiinschen,
klicken Sie hier.

Konfigurationsaufgaben Virtuelle Server-Aufgaben

Konfiguration auswahien: ITESTHOST _'_] i Virtuellen Server auswahlen: | TESTHOST '[

-

Konfiguration bearbeiten 1 Virtuellen Server bearbeiten

Neue Instanz i Webanwendung hinzufigen

- | Wil | e

Instanzen starten/anhatten i Dokumentverzeichnisse
Java-Einstellungen bearbeiten i CGlVerzeichnisse i
Protokolieinstellungen und Archivierung i URL-Umleitungen 1
Serverzertifikat anfordern i Umgekehrter Proxy einrichten i
Serverzertifikat installieren "y Zusammenfassung anzeigen 5

Zusammenfassung anzeigen iy

Neue Konfiguration i Neuer virtueller Server
6.0/6.1-Instanzen migrieren i

Protokolle anzeigen

Nach der Anmeldung an der ,Administration Console“ stehen alle Konfigurationsaufgaben
zur Auswabhl bereit.

Wabhlen Sie den Reiter ,Allgemeine Aufgaben” und unter dem Menu ,Virtuelle Server-
Aufgaben® den Punkt ,Neuer virtueller Server*.
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Abbildung 2

Schritte Hilfe

Assistent fiir neuen virtuellen Server

Schritt 1:Konfiguration auswihlen

=* 1. Konfiguration auswahlen

2 Informationen zum
virtuellen Server eingeben

3. HTTP-Listener auswahlen

[Schritt wird durch die
Auswahl im vorherigen
Schritt bestimmi]

Wahlen Sie die erforderliche virtuelle Serverkonfiguration

* steht fiir Pflichtfelder

* Konfiguration auswahlen

Wahlen Sis sine Konfiguration aus der oben angszeigten Liste.

Wahlen Sie die gewiinschte Konfiguration aus und klicken auf ,Weiter*.

Abbildung 3

Schritte Hilfe

Assistent fir neuen virtuellen Server

Schritt 2:Informationen zum virtuellen Server eingeben

1. Konfiguration auswahlen

= 2. Informationen zum
virtuellen Server
eingeben

w

HTTP-Listener auswahlen

[Schritt wird durch die
Auswahl im vorherigen
Schritt bestimmt]

Geben Sie einen Mamen und optional eine Beschreibung fir den neuen vituellen

Server ein.
* stent fiir Pflichtfelder
* Name: | TESTHOST-55L
Der Name kann alphanumerische Zeichen sowie Punkte (.}, Striche
(-} und Unterstriche (_} enthalten.
Hosts: | TESTHOST

Sie kbnnen mehrere URL-Hosts, getrennt durch Kommas, eingeben.

Dokument-Root: |C:iPlanet-S5L

Dokument-Root-Verzeichnis

Abbrechen

Vergeben Sie einen Namen fir den neuen virtuellen Server sowie den Pfad zu den

Webdokumenten (Dokument-Root).
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Abbildung 4

Assistent fiir neuen virtuellen Server

Schritte Hilfe Schritt 3:HTTP-Listener auswahlen

1. Konfiguration auswahlen Wahlen Sie einen vorhandenen HTTP-Listener aus, oder erstellen Sie einen neuen.

2. Informationen zum
virtuellen Server eingeben

HTTP-Listener (1)
= 3. HTTP-Listener
auswanlen | name | port a|ssL N
™ | nttp-listener-1 80 Deaktiviert

[Schritt wird durch die
Auswahl im vorherigen

Schritt bestimmt]
Altivieren Sie dieses Kontrollkdstchen, um auf den folgenden Seiten einen

neuen HTTP-Listener zu erstellen.

=3 Neuen HTTP-Listener erstellen

™~

Zuriick Weiter Abbrechen

In der nachsten Abbildung wird die Erstellung eines neuen http-Listeners angestol3en.
Hierin wird u. a. der Port fir die SSL-Verbindungen festgelegt, siehe Abbildung 5.

Abbildung 5

Assistent flur neuen virtuellen Server
LeDen Sle ZUMm ersmelen eines neuen Hi 1F-LISTENErs einen Mamen una eine

d Schritte | Hilfe | Portnummer ein.
1. Konfiguration auswahlen * staht fiir Pflichtfelder
2. Informationen zum * Hame: |http—|istener—ss|

virtuellen Server eingeben Mame, der den HTTP-Listener eindeutig identifiziert

3. HTTP-Listener auswahlen Port: 443

Port, auf dem dberwacht wird

=+ 3.1 Neuer * IP_Adresse: |*

HTTP-Listener -
IP-&dresse oder * zur Uberwachung auf allen

. IP-Adressen
4. Uberprifen der -
Einstellungen Servername: [TESTHOST

Name des Standardservers

5. Ergebnisse * StandardmiBiger ITESTHOST—SSL vl

virtueller Server. Mame des virtuellen Servers zur Verarbeitung von
Anforderungen, fiir die kein Host gefunden wurde

| Zuriick || Weiter: |

Fur den neuen HTTP-Listener kbnnen die Angaben geméal Abbildung 5 festgelegt
werden. Standardmaf3ig wird dieser Port verwendet: 443.

Falls der Bereich fir SSL erscheinen sollte, der ,.SSL-Modus“ wird hier noch nicht
aktiviert.
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Abbildung 6

Assistent fiir neuen virtuellen Server

Schritte Hilfe Schritt 4:ﬂberpriifen der Einstellungen

1. Konfiguration auswihlen Prifen Sie hier Ihre Einstellungen. Klicken Sie auf ‘Fertig stellen’, um den Vorgang
forizusetzen.
2. Informationen zum
virtuellen Server eingeben
3 HTTP-Listener auswahlen Name des virtuellen Servers: TESTHOST-SSL
Hosts: TESTHOST
3.1 Meuer HTTP-Listener Dokument-Root: CiliPlanet-35L
+ 4. Uberpriifen der Ausgewdhlte Listener: Keine
Einstellungen Neuer Listener
Mame: hitp-listener-ssi
5. Ergebnisse Port 443

| Zuriick || iFertig stellen: |

Gemal Abbildung 6 lassen sich die Einstellungen tberprifen und ,Fertig stellen®.

Abbildung 7

@ virtueller Server wurde erfolgreich erstelit
Dervirtuelle Server wurde erfolgreich erstellt: TESTHOST-S5L.

Der neue virtuelle Server wurde erfolgreich angelegt.

Abbildung 8

VERSION STARTSEITE | AKTUALISIEREN ABMELDEN

Benutzer admin ver. TES T

Oracle iPlanet Web Server

Konfigurationen = TESTHOST

TESTHOST - Virtuelle Server der Konfiguration

Mit virtuellen Servern kéinnen Sie mehreren Firmen oder Personen Domanennamen, IP-Adressen und einige Serveriberwachungsfunktionen anbieten, missen aber
nur einen installierten Server besitzen. Fir die Benutzer wirkt es fast so, als ob sie Uber einen eigenen Webserver verfilgen wirden, wenngleich Sie die
Hardwarewartung und die grundlegende Webserververwaltung dbernehmen. Auf dieser Seite konnen Sie die fir eine ausgewahlite Konfiguration definierten virtuellen
Server erstellen und bearbeiten

Virtuelle Server (2)

| MNeu... || Duplizieren.. || Webanwendung hinzufiigen... || Lischen... |
| Name o | Listener o | Hosts o ‘ Dokument-Root o |
[T TESTHOST [*:80] TESTHOST cliPlanet
[T TESTHOST-SSL [*:443] TESTHOST ChiPlanet-535L
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In der Konfiguration wird nun der neue virtuelle Server aufgelistet.
Die Anderungen mussen Uber den Link ,Bereitstellung steht aus*” aktiviert werden.

Abbildung 9

Konfigurationsbereitstellung
Bereitstellen einer Konfiguration fir alle Instanzen

/1 Bereitstellung steht aus

Die Konfiguration TESTHOST wurde lokal geandert.
Klicken Sie auf "Bereitstellen...”, um die Anderungen fiir alle Instanzen zu dbernehmen.

| Bereitstellen... || Abbrechen |

Uber ,Bereitstellen...“ werden die Anderungen ubernommen.

Abbildung 10

/1, Instanzen erfordern einen Neustart
testhost: ADMIN3S594: Anderungen an der Konfiguration erfordern einen Meustart des Servers.

Instanzen neu starten: & Jett ¢~ Spéter

Schliesen

Damit die Anderungen wirksam werden, missen die Instanzen neu gestartet werden.

Abbildung 11

o Instanz(en) wurde(n) erfolgreich neu gestartet

Der erfolgreiche Neustart wird entsprechend quittiert.

Die Vorbereitung ist hiermit abgeschlossen und die Requesterzeugung kann beginnen.
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2 Requesterzeugung, Beauftragung, Installation,
Sicherung des privaten Schlissels

2.1 Requesterzeugung

In dieser Anleitung wird kein Passwort zum Schutz der Zertifikate vergeben. Wenn
gewlinscht, kann Uber den Reiter ,PKCS11-Token® ein Passwort definiert werden.
Wurde ein Passwort definiert, so muss es bei den nachfolgenden Aktionen immer wieder
eingegeben werden.

Abbildung 12

Konfigurationen = TESTHOST

Virtuelle

S HTTP-Listener Instanzen Allgemein Leistung Zugrifissteuerung Zertifikate Java

d Serverzerifikate Zerifikataussteller CRL-Aktualisierungen PKCS11-Token |

TESTHOST - Konfiguration von Serverzertifikaten Passworter festlegen...

Zertifikate bestehen aus digitalen Daten, die den Namen einer Person, einer Firma oder giner anderen Entitdt angeben und
bescheinigen, dass derim Zertifikat enthaltene &ffentliche Schlissel dieser Entitdt gehdnt. SSL-aktivierte Server missen ein Zerifikat
besitzen, fir Clients ist das Zertifikat optional. Auf dieser Seite kénnen Sie Serverzertifikate anfordern, installieren, erneuern und
léschen.

Serverzertifikate (0)

| Anforderung... | Installation... || Erneuern... || Ldschen | [ FirtenlAIIe Elemente j
Pseudonym | Aussteller | Token | Ablaufdatum |

Keine Zertifikate gefun inige Zeilen dieser Tabelle sind méglicherweise ausgeblendet, da ein Filter angewendet wurde.
Wahlen Sie die Einstellung ™ lemente” in der Filterliste, um alle Zeilen anzuzeigen.

Nun wird die Requesterzeugung angestof3en.

Dies geschieht im Reiter ,Serverzertifikate“ Giber ,Anforderung...”
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Abbildung 14

Assistent fiir Serverzertifikatanforderung

Schritte Schritt 1: Token und Passworter auswahlen
= 1. Token und Passwirter Die Seite zeigt die Liste mit den fiir die Konfiguration verfiigbaren Token. Geben Sie das Passwort fiir
auswihlen das ausgewahlte Token ein, sofern erforderlich
2. Serverdetails eingeben
3. Zertifikatoptionen Konfiguration: TESTHOST
4 Zerlifikatstyp Token:  [intenal =]

‘Wahlen Sie den Tokennamen aus der obigen Liste. Wenn Ihr Schidssel in der lokalen, von

5 Unerpr'ufen der Einstellungen Oracle iPlanet Web Server verwalteten Schilisseldatenbank gespeichert ist, wahlen Sie
Intern’. Wenn Ihr Schiussel auf einer Smartcard oder auf einem anderen externen Gerat
. gespeichert ist, wahlen Sie den Namen des externen Tokens aus dem Dropdown-Listenfeld
6. Ergebnisse

Passwort:

Geben Sie das Passwort fur das ausgewahite Token ein. Das Passwortfeld ist nur dann
aktiviert, wenn das ausgewihlte Token ein Passwort erfordert.

Es offnet sich der Assistent fur die Serverzertifikatinstallation.

Wahlen Sie unter Token ,Internal® aus und tragen ggf. Ihr zuvor definiertes Passwort ein.

Abbildung 15

Assistent flir Serverzertifikatanforderung

Schritte Schritt 2:Serverdetails eingeben
1. Token und Passwarter Geben Sie die Informationen zum Generieren der Zertifikatanforderung ein.
auswahlen

* stent fiir Pflichifelder
=+ 2. Serverdetails eingeben

* servername: testhost.example.com
3. Zerifikatoptionen
Dies kann ein einzelner Servername, z. B. www.sun.com, oder eine mit
4. Zerifikatstyp Kommas getrennte Liste von Servernamen sein, z. B.
www.sun.cum.java.sun.c:um
5 Uberpriifen der Einstellungen Organisation {o): |rv1uster0rganisati0n
6. Ergebnisse :]rg]anisationseinheit |ru1usterorganisationseinheit
ou):
ort () | Musterstadt
Bundesland (st): | Bundesland
Land/Region (c}: | Deutschiand MIEE

Wéhlen Sie dag Land, oder geben Sie den zweisteligen Landercode ein.

Abbrechen

Nun werden die einzelnen Zertifikatseintrage festgelegt, diese Angaben erscheinen spater
unveréndert im Zertifikat, im Einzelnen sind dies die folgenden Eintrage.
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Beschreibung der Zertifikatseintrage:

»Gemeinsamer Name* (*, siehe Punkt 2.1.1) Common Name bzw. Gemeinsamer
Hier ,,.Servername* Name, z. B. testhost.example.com
Die Verwendung dieses Eintrages ist obligatorisch.

»Oorganisation“ Organization Name bzw. Name der Organisation, z. B.
Musterorganisation
Die Verwendung dieses Eintrages ist obligatorisch.

»Organisationseinheit“ Organizational Unit Name bzw. Name der Organisations-
einheit, z. B. Musterorgansiationseinheit
Die Verwendung dieses Eintrages ist optional.

,ort* Locality Name bzw. Stadt, z. B. Musterstadt

Die Verwendung dieses Eintrages ist obligatorisch.
,Bundesland/ State or Province bzw. Bundesland, z. B. Bundesland
Kanton” Die Verwendung dieses Eintrages ist obligatorisch.
,Land/ Name bzw. Landerkirzel nach ISO 3166, z. B. DE
Region“ Die Verwendung dieses Eintrages ist obligatorisch.

Bitte beachten Sie fir die Requesterzeugung die in unseren CPS (Certificate Practice
Statement) aufgefihrten Hinweise. Insbesondere den erlaubten Zeichensatz.
Siehe hierzu: www.t-systems-telesec.com (— Online Auftrag — Telekom Zertifikate )

Vermeiden Sie die Verwendung von Feldern, die lediglich ein Leerzeichen enthalten!

2.1.1(*) Stichwort ,,Common Name*

Fiar den “Common Name” ist die Adresse des Servers einzutragen, die verschlisselt
werden soll, z.B. testhost.example.com

(In der Regel ist dies der ,FQDN®, der Fully Qualified Domain Name bzw. der eindeutige
Name des Internethosts).

Das Feld ,Common Name* bzw. ,Alias* tragt lediglich in dieser Anleitung die Bezeichnung
JLesthost.example.com®, die Bezeichnung lhres Servers wird abweichen.

Die Buchstaben des Common Name miuissen stets kleingeschrieben werden.

Die Verwendung nichtdffentlicher Eintrage, z. B. ,localhost® oder IP-Adressen aus privaten
Adressbereichen sind nicht zulassig. Der Eintrag muss gegen offentliche
Registrierungsstellen - wie z. B. ,DENIC* - prifbar sein.

Bitte beachten Sie hierzu auch die entsprechenden FAQ-Eintrage auf unserer
Internetseite sowie die zugehorige ,CPS* (Certificate Practice Statement).

Nachdem alle Angaben gemacht wurden, gelangen Sie tiber den Button ,Weiter® zu
Abbildung 16.
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Abbildung 16

Assistent fiir Serverzertifikatanforderung

Schritte Hilfe Schritt 3:Zertifikatoptionen
1. Token und Passwirter Geben Sie den Schllsseltyp fiir das Zertifikat an.
auswanlen
2. Serverdetails eingeben Schliisseltyp
=+ 3. Zertifikatoptionen & RSA
4. Zertifikatstyp Schliisselgrafe: | 2048 = | Bit

ler Schlissel, desto ldnger dauert seine Erzeugung durch
nten.

5. Uberpriifen der Einstellungen

ECC 3072
. 4096
6. Ergebnisse Kurvenname: mlme

Unter ,Schlisseltyp“ muss der Typ ,RSA“ ausgewahlt werden sowie unter
Schlisselgrol3e ein Wert von 2048 Bit.

Dies ist der Wert fur die Schllssellange des Server-Keys und der spateren Zertifikate.
Mogliche Werte sind:

2048 oder 4096.

Empfohlen wird eine Bitlange von 2048, maximal jedoch 4096 Bit.

Requests mit einer BitlAnge kleiner 2048 Bit gelten nicht langer als sicher

und sind von der Beauftragung ausgeschlossen

Abbildung 17

Assistent flir Serverzertifikatanforderung

Schritte Hilfe Schritt 4:Zertifikatstyp

1. Token und Passwarter Wahlen Sie die Zerifikatsignaturstelle (Cerlificate Signing Authority, CSA) fiir das Zerifikat.
auswahlen

* steht fur PAichtielder
2. Serverdetails eingeben

¢~ Selbst signiertes Zertifikat

3. Zertifikatoptionen ¥ Bseudonym: [

= 4. Zertifikatstyp * Giiligkeitsdauer: I Monate
Listener: I—KEINER— [

(¢ ZA-signiertes Zertifikat

5. Uberpriifen der Einstellungen

6. Ergabnisse

In Abbildung 17 wahlen Sie ,ZA-signiertes Zertifikat®
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Abbildung 18

Assistent fiir Serverzertifikatanforderung

Schritte Hilfe Schritt 5:Uberpriifen der Einstellungen
1. Token und Passwirter Prifen Sie hier Ihre Einstellungen. Klicken Sie auf ‘Fertig stellen’, um den Viorgang fortzusetzen.
auswihlen
2. Serverdetails eingeben
Konfiguration: TESTHOST
3. Zertifikatoptionen Token: internal
4. Zertifikatstyp Serverdetails
Senvermname: testhost.example.com
= 5. Uberpriifen der Einstellungen Organisation (o): Musterorganisation
Organisationseinheit (ou): Musterorganisationseinheit
. Ergebnisse ot {1y Musterstadt
Bundesland (st): Bundesland
Land/Region (c): DE
Zertifikatstyp

Typ: ZA-signiert

Zertifikatoptionen
Schliisseltyp R3A
Schlusselgrone: 2048

Abbrechen

Sind alle Angaben korrekt, kann der Request tber ,Fertig stellen® erzeugt werden.

Abbildung 19

Assistent fiir Serverzertifikatanforderung

Schritte Hilfe Schritt 6:Ergebnisse

-

.. Token und Passwirter
auswahlen - .
o Zertifikatsignaturanforderung (CSR)

2. Serverdetails eingeben BEGIN NEW CERTIFICATE REQUEST--——-
MITDNTCCRhOCAQAWGZUXCZAJBGNVEAYTAKR FMRMWE QY DVOQTEWpCAWS kZX NS YWS k
3.. Zerifikatoptionen
MROWEQYDVQRHEWtNAXN0ZXJ2dGFkdDEZMBCGALUEChMVGVZdG9yZ2 FuaXiNhdGLy
4. zertinkatstyp bIERMBAGA1 TECKMYVEV 26922 FusXNhdG] vhni1 aWs 021 OMR0wEw Y DVQQDEXR0
5.. Uberprifen der Einstellungen ZXN0aG9zdC51eGFteGxl LnNvETCCAS IWDQY JKo Z IhveNAQERBADggE PADCCAQOC
= 6. Ergebnisse aggEBAMPIHSlopg6ldackhmijpSFTDUGETI 8dUWT1EtpINM,/ m3 55W,/ XpcDifw ShmiWE

B/QIWSUF2+EjHTASRNLE]/cDE2I TURK+iDF] ¥l taxSEXvbwrnwaw0KiecOzjo6X

VOmESMEsiyC/ SYNTKZVLUgMEnEnzEDNkaoQ3LCLKuh 1 EiKh1HQi rpETyimbRATUG

wECfenUeAEUIxAVAKGTAl caejdi tIVErXuzg+1CSghuC+GRwWNvHWUI 6 J2DgPSZuMi
uMgPRbunx90Spd Tnofvgwd 2 jAdh 1wl ivEnI P4 001 i AmUS 9ni tAETzmtQOuM31mFz

PZdVEhnQ5GgchotuxmB+deQskSUCAWERRaBaMFgGCSqG5Ib3DQETD] FLME kwHWYD

TN ATIDD e sT o TTTAC T A T rm 2 00e TV e W E m TS E 510 e ST T T AT TN S8 Tln m a e T8 20D

Der Request wurde erzeugt. Bitte kopieren Sie ihn aus dem Feld unter
LZertifikatsignaturanforderung (CSR)“ incl. der ,----BEGIN.... und ----END... “ Zeilen per
cut & paste in eine eigene Datei, z. B. zertifikat-requestdatei.txt.

Alternativ lasst sich der Request auch direkt in das entsprechende Feld im Onlineauftrag
kopieren.
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Abbildung 20 (zertifikat-request.txt)

----- BEGIN NEW CERTIFICATE REQUEST-----
MIIBxzCCAtrrt TACAQAWGY YXCzAJBgNVBAY TAKRFMQWwWCgYDVQQIEANBgNV

DGysWOl7WvISOeW5HrhL4SI1zVVVzFUWSNVRpQCaE+qlkpo+w9l5KO/HFNn5SmWSKT
cPMXx5uY kIJNOS8ISREmvcIMhvJlzwavP+kyjM
----- END NEW CERTIFICATE REQUEST-----

1.1 Beauftragung des Serverzertifikats

Nachdem der Request erzeugt wurde, kbnnen Sie auf unserer Internetseite einen
ServerPass bzw. einen ServerPassTest beauftragen.

https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Auf der Webseite konnen Sie sich mit Benutzername und Kennwort anmelden bzw. falls
erforderlich, sich zunéchst fir myServerPass registrieren.

Nach erfolgreicher Anmeldung wahlen Sie den Menlpunkt ,Zertifikat beauftragen® und
anschlie®end ,Beauftragen Sie hier”.

Mdéchten Sie ein SAN-Zertifikat oder ein Zertifikat mit ,Extended Validation* beauftragen,
so beachten Sie bitte die entsprechenden Hinweise der bereitgestellten
Zusatzinformationen auf unserer Internetseite.

Zunachst wahlen Sie die gewlinschte Root aus, i. d. R. ist dies ,TeleSec-CA-1“ aus.
AnschlieBend wird das gewiinschte Produkt bzw. die gewiinschte Laufzeit des
beauftragten Zertifikats festgelegt.

In das Feld " Mein PKCS#10 Zertifikats-Request" kopieren Sie den Request aus
Abbildung 20, inklusive der ,----BEGIN.... und ----END... “ Zeilen per cut & paste.

Nach dem Einfligen werden die Request-Inhalte zur Kontrolle angezeigt,
siehe Abbildung 21.
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Abbildung 21

Bitte Uberprifen Sie nach dem Einfligen des Requests die angezeigten Inhalte.

Mein PKC5#10 Zertifikats-Request *

AjALBglghkgBZMEAQUWBWYFKwdDAgewCyY | KoZlhveNAwowHO Y DWVROOBBYEFGCn ﬂ
BZgKDIBRRIERDtejtul UV 1MADGCSgESIb2DQEBBQUAAS BAQDRRIfAIKLMHEr
hXFXNtgF33AB5q40emTNWMhle+f1wHOSD3TuJKt2v4 WVE TSWCHFZIESKISO0Sgh

OV WHn bg bOsDV T AKNNoS{8 T mEzAT mkGedkhRHEvecPe TP+aDFuASSo TB5p

mekl J7gsvSQ1 TR mEDcExL 8/ AZDUKI 2528 ulj\VAg fet'zd B a0 GrgyHzE+zt)2

ZZDJigsOY JWpwWqlvpBXmP7I1RnJ+b3jNBff2uyial SumMDY by MjoSTY Txved 2D

WK Ghw'ODEY hUeQsQTW1 fiewVBM1kUz4rg il A+cEZ/E 1081 WY RITOJ W emnd WV

sMp1uFi2 h
—EMND NEW CERTIFICATE REQUEST—

Ihr Zertifikats-Request wurde untersucht und enthélt den nachfolgenden Inhalt:

CH: testhost.example.com

C: DE

o Musterorganisation

ou1: Musterorganisationseinheit
5T Bundesland

L: Musterstadt

SAN 1(=CN). testhost.example.com

Fillen Sie alle weiteren Felder entsprechen lhren Vorgaben aus und senden den Online-
Auftrag ab.

Das Auftragsformular fir den Serverpass wird nach dem Absenden zum Abspeichern
bzw. Ausdrucken angeboten. Alternativ kbnnen Sie sich das Formular per Email
zuschicken lassen. Hierbei wird das Auftragsformular als PDF-Datei zur Verfigung
gestellt.

Bitte notieren Sie sich die Referenznummer des Auftrages.

Senden Sie das geprifte und unterschriebene Auftragsformular mit den bendtigten
Authentifikations Unterlagen an die aufgedruckte Anschrift.

Der technische Ansprechpartner erhélt erst nach erfolgreicher Prifung eine Email-
Benachrichtigung Uber die Ausstellung des Zertifikats.

2.3 Herunterladen und Import der Zertifikate

2.3.1 Herunterladen der Zertifikate

Anmelden im Webportal ,myServerPass*:
https://www.telesec.de/serverpass/ (— myServerPass Kundenportal)

Wahlen Sie den Menupunkt ,Meine Zertifikate*

Hier werden nun alle Ihre Zertifikate aufgelistet.
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Abbildung 22:

Zum Sartieren der Ubersicht klicken Sie bitte in die jeweilige Spalteniiberschrift.

Status: Ialle (exkl. ahgelaufen);l Suchen

Refnr.¥ Typ Neuw/Ern. CommonName Techn. Kontakt Ausgestellt Ablauf Status

01.02.2013 06.02.2014 aktiv

220002 S5L Meu testhost.example.com
o,

\

Wahlen Sie das herunter zuladende Zertifikat durch Klick auf die Referenznummer aus,
siehe Abbildung 22.

Abbildung 23

Angaben zum Zertifikat

Referenznummer 220002

SubjectDN C=DE, O=Musterorganisation, OU=Musterorganisationseinheit, ST=Bundesland, L=Musterstadt,
CM=testhost.example.com

IssuerDN C=DE, O=T-Systems International GmbH, OU=Trust Center Services, CN=TeleSec ServerPass CA 1

Giiltig von 01.02.2013 08:50 UTC

Giiltig bis 05.02.2014 23:59 UTC

Status aktiv

Auftragstyp MNeuauftrag

Produkt [ServerPass Standard, TeleSec-CA-1, 1 Jahr]

Techn. Kontakt s

Kaufm. Kontakt

Download des BASEG4 kodierten Zertifikates inkl. der kompletten Zertifikatskette.

Sperren § BEIGN  Abbrechen

Download (nur Zertifikat) Download (inkl. Zertifikatskette)

\

Es werden zwei Download-Formate angeboten, siehe Abbildung 23:
- Download (Nur Zertifikat)
- Download (inkl. Zertifikatskette)

Wahlen Sie das Format: ,Download inkl. Zertifikatskette®.
Aktivieren Sie die Option ,Als Datei speichern und legen einen Dateipfad fest, z. B. c:\

Sie erhalten die Datei ,servpass-123456-x509chain.pem® und sie liegt nun in diesem
Verzeichnis: c¢:\ servpass-123456-x509chain.pem
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2.3.2 Import der Zertifikate

Offnen Sie die__herunter geladene Datei mit einem einfachen Texteditor z. B. WordPad,
ggf. muss bei Offnen der Dateityp ,Alle Dokument *.** eingestellt werden.

So wie in Abbildung 24 dargestellt, enthélt die herunter geladene Datei mehrere
Zertifikate. Im Einzelnen sind dies:

1. Das eigentliche ,Serverzertifikat, auch User-Zertifikat genannt.
2. Das Zertifikat ,TeleSec ServerPass CA 1, auch CA-Zertifikat genannt.
3. Das Zertifikat ,Baltimore CyberTrust Root* Zertifikat, auch Root-Zertifikat genannt.

Abbildung 24 (servpass-123456-x509chain.pem)

# Ihr ServerPass Zertifikat:
#
# Subject: # Subject:
C=DE,O=Musterorganisation,OU=Musterorganisationseinheit,ST=Bundesland,L=Musterstadt,
CN=testhost.example.com

# lssuer: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Ser.No.: 0x01bce860d56adaec

----- # CA Zertifikat:

# CA Zertifikat:

#

# Subject: C=DE,O=T-Systems International GmbH,OU=Trust Center Services,CN=TeleSec
ServerPass CA 1

# Issuer: C=IE,O=Baltimore,0OU=CyberTrust,CN=Baltimore CyberTrust Root

# Ser.No.: 0x072742c2

#
# Root Zertifikat:

# Subject: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# Issuer: C=IE,O=Baltimore,OU=CyberTrust, CN=Baltimore CyberTrust Root
# Ser.No.: 0x020000b9
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2.3.3 Prifen, ob das Root-Zertifikat bereits im Zertifikatsspeicher
des Webservers vorhanden ist

Zur Uberpriifung 6ffnen Sie die Zertifikatsverwaltung, siehe Abbildung 26

Abbildung 26

Konfigurationen = TESTHOST

Wm HTTP-Listener Instanzen Allgemein Leistung Zugriffssteuerung Zertifikate Java

Semnverzerifikate Zerifikataussteller | CRL-Aktualisierungen PKCS11-Token |

TESTHOST - Zertifikataussteller (ZAs) | Passworter festlegen..

Die Seite listet die verschiedenen Zerifikataussteller auf, die in der Zerifikatdatenbank verfighar sind. Sie haben auf dieser Seite
die Méglichkeit, ein ZA-Zerifikat oder eine Zerifikatsperrliste (Cerificate Revocation List, CRL) zu installieren, oder Sie kénnen ein
ZA-Zerifikat ldschen. Der Filter in der Tabelle kann dazu verwendet werden, abgelaufene Zerifikate anzuzeigen oder integrierte
Zerifikate auszublenden.

Zertifikataussteller (1 - 20 von 157)

| instaltation || CRLwirdinstaliiert. || Leschen | | Fiiter: [Als Elements R U e
| Pseudonym A|Ahlaufdatum - | CRL A|
¥ | Builtin Object Token:Baltimore CyberTrust Root 13. Mai 2025 01:59:00 MESZ Michtinstalliert

@E] Se'rle:|1—von3 @@

So wie in Abbildung 26 dargestellt, muss das Zertifikat ,Baltimore CyberTrustRoot"
aufgefuhrt sein. Klicken Sie auf das Zertifikat, um sich die Details anzeigen zu lassen,
siehe Abbildung 27.
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Abbildung 27

Zertifikataussteller - Eigenschaften Ubemehmen || Schlieken
Diese Seite listet die Eigenschaften des Zertifikats auf.

Allgemein

Zertifikatdetails
Pseudonym Builtin Object Token:Baltimore CyberTrust Root

Betreff CM=Baltimore CyberTrust
Root,OU=CyberTrust O=Baltimore C=IE

Aussteller CH=Baltimore CyberTrust
Root,0U=CyberTrust O=Baltimore C=IE

Giltig ab 12. Mai 2000 20:46:00 MESZ

Giiltig bis 13. Mai 2025 01:59:00 MESZ

Fingerabdruck | AC:B6:94:A59C1TEND7:91.52:98:B1:97.06:A6.E4
Seriennummer | 02:00:00:B9
Vertrauensstufen

Vertrauenswiirdig zur Signierung von Clientzertifikaten: [ Aktiviert

Vertrauenswiirdig zur Signierung von Serverzertifikaten: [ Aktiviert

Vergleichen Sie die Zertifikatdetails mit den Eintragen auf unserer Internetseite:

http://www.telesec.de/serverpass/support rootca akzeptanz.html -> ,Root-CA Zertifikate“

Dieses Zertifikat ist i.d.R. in der Default-Konfiguration enthalten. Wird das Root-Zertifikat
nicht aufgefiihrt, so importieren Sie es gemaf Punkt 2.3.5
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2.3.5 ggf. Import des Root-Zertifikat ,,Baltimore CyberTrust
Root*

Wahlen Sie im Konfigurationsmeni wieder den Reiter ,Zertifikate® gemafR Abbildung 26,
anschlieRend der Reiter ,Zertifikataussteller” und den Punkt ,Installation“ , siehe
Abbildung 28.

Abbildung 28

Konfigurationen = TESTHOST

“sm HTTP-Listener  Instanzen  Allgemein  Leistung  Zugriffssteuerung  Zertifikate Java
Senerzertifikate Zertifikataussteller | CRL-Aktualisierungen PKCS11-Token |
TESTHOST - Zertifikataussteller (ZAs) | Passworter festlegen.

Die Seite listet die verschiedenen Zedifikataussteller auf, die in der Zerifikatdatenbank verfligbar sind. Sie haben auf dieser Seite
die Méglichkeit, ein ZA-Zertifikat oder eine Zertifikatsperrliste (Certificate Revocation List, CRL) zu installieren, oder Sie kénnen ein
ZA-Zertifikat Idschen. Der Filter in der Tabelle kann dazu verwendet werden, abgelaufene Zertifikate anzuzeigen oder integrierte
Zertifikate auszublenden.

Zertifikataussteller (1 - 20 von 157)
| instanation. || cRUwirdinstalliert. |[ Loschen | | Fiiter: [alle Elemente =] I (@D
| | Pseudony a | Ablaufdatum o | CRL A|

Abbildung 29

Assistent fiir ZA-Zertifikatinstallation

Schritte Hilfe Schritt 1: Token und Passwérter auswahlen

= 1. Token und Passwdérter Die Seite zeigt die Liste mit den filr die Konfiguration verfligbaren Token. Geben Sie das Passwort
auswahlen fiir das ausgewahite Token ein, sofern erforderlich

2. Eingabe der Zerifikatdaten

3 Zertifikatdetails Konfiguration: TESTHOST

4. Uberpriifen der Einstellungen Token: Iinternal -

Wahlen Sie den Tokennamen aus der obigen Liste. Wenn Ihr Schidssel in der lokalen, von

5 Ergebnisse Oracle iPlanet Web Server verwalteten Schlisseldatenbank gespeichert ist, wihlen Sie
‘Intern”. Wenn Ihr Schidssel auf einer Smartcard oder auf einem anderen externen Gerat
gespeichert ist, wahlen Sie den Namen des externen Tokens aus dem Dropdown-
Listenfeld

Passwort:

Geben Sie das Passwort fir das g ] Token ein. Das P; rtfeld ist nur dann
aktiviert, wenn das ausgewdhlte Token ein Passwort erfordert.

Es offnet sich der Assistent fiir ZA-Zertifikatinstallation.
Hier wahlen Sie den Token ,internal®, ggdf. ist die Eingabe lhres Passworts erforderlich.
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Abbildung 30

Assistent fur ZA-Zertifikatinstallation

Schritte Hilfe Schritt 2:Eingabe der Zertifikatdaten

1. Token und Passwérter Geben Sie Zertifikatdaten im ASCI-Format zusammen mit den Headern im Textbereich ein, oder
auswahlen geben Sie den Pfad zu einer Datei an, welche die Zertifikatdaten enthalt.

= 2. Eingabe der Zertifikatdaten

3. Zertifikatstyp % Zertifikatdaten
; ——BEGIN CERTIFICATE—
4. Uberprifen der Einstellungen MIIDdzZCCAI+gAWIBAGIEAAAUTANBgKGh ki GIWOBAQUFADB

Q116eYsIHRCwWBXbsdiTLS
MIDdzCCAl+gAWIBAGIEAGAAUTANBOKghKIGOWOBAQUFADE
Q116eYsIHRCwWBXbsdiTLS

ICGOVwWePCPwWI 2vyejl0ghqdNkNwnGIKCAWEAAANFMEMWHQ
YDVROOBBYEFOWJIWTCCR1jMrPolVDaGezq1BE3wMBIGATU
JEWEBwWQIMAYBATBCAQMwWDaYDVROPAQH
/BAQDAQEGRAI4LtD+gdwyah617jz2v/0eBHRNDJELgYZm
——END CERTIFICATE—

5. Ergebnisse

” Zertifikatsdatei

Pfad zur Zertifikatdatei auf dem Server

In das Feld ,Zertifikatdaten® kopieren Sie das das Root-Zertifikat
,BaltimoreCyberTrustRootCA" incl. der ---BEGIN... und ---END... Zeilen (griin markiert)
aus Abbildung 24.

Abbildung 31

Assistent fiir ZA-Zertifikatinstallation

|| schite | Hite | Schritt 3:Zertifikatstyp

1. Token und Passwaorter Wahlen Sie den Typ des zu installierenden Zertifikats aus.
auswahlen

2. Eingabe der Zertifikatdaten
Zertifikatstyp

=+ 3. Zertifikatstyp (& ZA-Zertifikat
. { Zertifikatkette
4. Uperprufen der Einstellungen

5. Ergebnisse

Abbrechen

Als Zertifikattyp wahlen Sie ,ZA-Zertifikat".
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Abbildung 32

Assistent fiir ZA-Zertifikatinstallation

Schritte Schritt 4:Uberpriifen der Einstellungen
1. Token und Passwirter Prifen Sie hier lhre Einstellungen. Klicken Sie auf 'Fertig stellen’, um den Vorgang fortzusetzen.
auswanlen

2. Eingabe der Zertifikatdaten
Konfiguration: TESTHOST

3. Zerifikatstyp Token: internal

- Zertifikatstyp: ZA-Zertifikat
=+ 4. Uberpriifen der Einstellungen

Betreff: CM=Baltimore CyberTrust Root,0U=CyberTrust O=Baltimore C=IE
Aussteller: CM=Baltimore CyberTrust Root,OU=CyberTrust O=Baltimore C=IE

5. Ergebnisse

Schlisseltyp: RSA

SchliisselgroBe: 2048

Gilltig ab: Fri May 12 20:46:00 CEST 2000

Gultig bis: Tue May 13 01:59:00 CEST 2025

Seriennummer:  02:00:00:B9

Fingerabdruck: AC:BG6:94:A5:9C17.E0D7:91:52:98:81:97:06.A6:E4

| Zuriick || Fertig stellené‘

In Abbildung 32 werden alle Details des zu importierenden Zertifikats angegeben.
Vergleichen Sie die Details mit den Eintragen auf unserer Internetseite:

https://www.telesec.de/serverpass/ -> Support -> Root-/Sub-CA Zertifikate

Uber ,Fertig stellen* wird der Import abgeschlossen.

Abbildung 33

@ za-Installation war erfoigreich

Das ZA-Zertifikat wurde erfolgreich installiert.

Der erfolgreiche Import wird entsprechend quittiert.

Das Root-CA-Zertifikat wird nun entsprechend Abbildung 26 und 27 aufgelistet
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2.3.6 Import des CA-Zertifikats ,,TeleSec ServerPass CA 1“

Wahlen Sie im Konfigurationsment wieder den Reiter ,Zertifikate” gemaf Abbildung 26,
anschlieend der Reiter ,Zertifikataussteller und den Punkt ,Installieren®, siehe
Abbildung 28.

Abbildung 34

Assistent fiir ZA-Zertifikatinstallation

Schritte Hilfe Schritt 1: Token und Passwérter auswahlen
=+ 1. Token und Passwirter Die Seite zeigt die Liste mit den fir die Konfiguration verfligbaren Token. Geben Sie das Passwort
auswahlen flr das ausgewdhite Token ein, sofern erorderlich.
2. Eingabe der Zertifikatdaten

Konfiguration: TESTHOST

W

Zertifikatdetails

Uberpriifen der Einstellungen Token: I internal *

Wahlen Sie den Tokennamen aus der obigen Liste. Wenn Ihr Schiissel in der lokalen, von

Ergebnisse Oracle iPlanet Web Server verwalteten Schiisseldatenbank gespeichert ist, wahlen Sie
“Intern”. Wenn Ihr Schiissel auf einer Smartcard oder auf einem anderen externen Gerdt
gespeichert ist, wiahlen Sie den Namen des externen Tokens aus dem Dropdown-
Listenfeld

Passwort: I

Geben Sie das Passwort fir das ausgewahite Token ein. Das Passwortfeld ist nur dann
aktiviert, wenn das ausgewdhkte Token ein Passwort erfordert.

bl

o,

Abbrechen

Es offnet sich der Assistent fur ZA-Zertifikatinstallation.
Hier wahlen Sie den Token ,internal, ggf. ist die Eingabe Ihres Passworts erforderlich.

Abbildung 35

Assistent fiir ZA-Zertifikatinstallation

Schritte Hilfe Schritt 2:Eingabe der Zertifikatdaten
1. Token und Passworter Geben Sie Zertifikatdaten im ASCII-Format zusammen mit den Headern im Textbereich ein, oder
auswahlen geben Sie den Pfad zu einer Datei an, welche die Zertifikatdaten enth&lt

=+ 2. Eingabe der Zertifikatdaten

3. Zertifikatstyp @ Zertifikatdaten
—BEGIN CERTIFICATE—

4. Uberprifen der Einstellungen MIDdzCCAI+~gAWIBAgIEAgAALUTANBgkghkiGwOBAQUFADB
Q1B6eYsIHRCWBXbsdITLE

5. Ergebnisse MIDdzCCAM-gAWIBAGIEAGAAUTANBgkghki GOWOBAQUFADE

QMIBeYsIHRCWEXbsdiTLS
1CGAVwcPCPwI12vyejl0ghgdNiNwnGjkCAWEAASNFMEMwWHO
YDVROOBBYEFOWdIWTCCR1MPolvDaGezq1BE3wMBIGATU
dEWEBWQIMAYBARBCAQMWDgYDVROPACH
/BAQDAQEGR3I4LD+gdwyahfi17jzv/0eBHRNDJELgYzm
——END CERTIFICATE—

© Zertifikatsdatei

Pfad zur Zertifikatdatei auf dem Server

[Abbrachen]

In das Feld ,Zertifikatdaten“ kopieren Sie das das CA-Zertifikat
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.releSec ServerPass CA 1“incl. der ---BEGIN... und ---END... Zeilen (magenta markiert)
aus Abbildung 24.

Abbildung 36

Assistent fiir ZA-Zertifikatinstallation

Schrite Schritt 3:Zertifikatstyp
1. Token und Passworter Wahlen Sie den Typ des zu installierenden Zertifikats aus
auswahlen

2. Eingabe der Zerifikatdaten
Zertifikatstyp

=+ 3. Zertifikatstyp ¢ ZA-Zertifikat

§ @+ Zerifikatkette
4. Uberprifen der Einstellungen \

5. Ergebnisse

Abbrechen

Als Zertifikattyp wahlen Sie ,Zertifikatkette®.

Abbildung 37

Assistent fiir ZA-Zertifikatinstallation

Schritte Schritt 4:Uberpriifen der Einstellungen
1. Token und Passwérter Prifen Sie hier Ihre Einstellungen. Klicken Sie auf ‘Fertig stellen’, um den Vorgang forzusetzen
auswahlen

2. Eingabe der Zertifikatdaten
Konfiguration: TESTHOST

3. Zerifikatstyp Token: internal

R Zertifikatstyp: Zerifikatkette
=* 4, Uberpriifen der Einstellungen

Betreff: CH=TeleSec ServerPass CA 1,0U=Trust Center Senices, O=T-Systems
International GmbH,C=DE

5. Ergebnisse
Aussteller: CH=Baltimore CyberTrust Root, OU=CyberTrust O=Baltimore, C=IE
Schlisseltyp: RSA
SchlisselgroBe: 2048
Giiltig ab: Tue Nov 30 17:24:37 CET 2010
Gilltig bis: Thu Nov 30 17:23:46 CET 2017
Seriennummer: 07:27:42.C2

Fingerabdruck: E#4:27:93:.0D:7E.00:8F.D7.C9.64.69:5B:B7.AD:2F.03

Abbrechen

In Abbildung 37 werden alle Details des zu importierenden Zertifikats angegeben.
Vergleichen Sie die Details mit den Eintragen auf unserer Internetseite:

https://www.telesec.de/serverpass/ -> Support -> Root-/Sub-CA Zertifikate

Uber ,Fertig stellen“ wird der Import abgeschlossen.
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Abbildung 38

@ za-Installation war erfolgreich

Das ZA-Zertifikat wurde erfolgreich installiert.

Der erfolgreiche Import wird entsprechend quittiert.
Das CA-Zertifikat wird nun entsprechend Abbildung 39 aufgelistet.

Abbildung 39

Konfigurationen = TESTHOST

“;;m":e HTTP-Listener Instanzen Aligemein Leistung Zugriffssteuerung Zertifikate Java Zusammenfassung
Serverzertifikate Zerifikataussteller | CRL-Aktualisierungen PKCS11-Token
TESTHOST - Zertifikataussteller (ZAs) Passwirter festiegen...

Die Seite listet die verschiedenen Zerifikataussteller auf, die in der Zertifikatdatenbank verfligbar sind. Sie haben auf dieser Seite die Maglichkeit, ein ZA-Zerifikat oder
eine Zertifikatsperliste (Certificate Revocation List, CRL) zu installieren, oder Sie kénnen ein ZA-Zertifikat 16schen. Der Filter in der Tabelle kann dazu verwendet
werden, abgelaufene Zertifikate anzuzeigen oder integrierte Zertifikate auszublenden.

Zertifikataussteller (1)

| Installation.. H CRL wird installiert.. H Léschen | | FirtenlIntegrierteZemﬂkate ausblendenj ‘

‘ Pseudonym A | Ablaufdatum . | CRL A|
T TeleSec ServerPass CA 1- Baltimare 30. November 2017 17:23:46 MEZ Micht installiert
|

Durch einen Klick auf das Zertifikat lassen sich die Zertifikatdetails anzeigen.

2.4 Installation des Serverzertifikats

Nun erfolgt der Import des Serverzertifikats

Offnen Sie die Konfiguration des Virtuellen Servers und wahlen den Reiter
.Serverzertifikate®, siehe Abbildung 40.
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Abbildung 40

Konfigurationen = TESTHOST

H'isrtuele HTTP-Listener Instanzen Allgemein Leistung Zugrifissteuerung Zertifikate Java

U Serverzerifikate Zerifikataussteller CRL-AKtualisierungen PKCS11-Token |

TESTHOST - Konfiguration von Serverzertifikaten Passwarter festlegen ..

Zertifikate bestehen aus digitalen Daten, die den Mamen einer Person, einer Firma oder einer anderen Entitdt angeben und
bescheinigen, dass der im Zerifikat enthaltene dffentliche Schilissel dieser Entitat gehdrt. SSL-aktivierte Server missen ein Zertifikat
besitzen, fiir Clients ist das Zerifikat optional. Auf dieser Seite kiinnen Sie Serverzerifikate anfordern, installieren, erneuern und

léschen.
Serverzertifikate (0)
| Anforderung... || Installation... | Erneuern... || Ldschen | [ FiIter:lAIIe Elemente j
Pseudonym eller | Token | Ablaufdatum |

Keine Zerifikate gefunden. Einige Zeilen dieser Tabelle sind méalicherweise ausgeblendet, da ein Filter angewendet wurde.
Wahlen Sie die Einstellung "Alle Elemente” in der Filterliste, um alle Zeilen anzuzeigen.

In Abbildung 40 wahlen Sie ,Installation®, ggf. ist die Angabe lhres Passworts
erforderlich.

Abbildung 41

Assistent fiir Serverzertifikatinstallation

Schritte Hilfe Schritt 1: Token und Passwoérter auswahlen

= 1. Token und Passwirter Die Seite zeigt die Liste mit den fur die Konfiguration verfugbaren Token. Geben Sie das Passwort
auswihlen filr das ausgewanhite Token ein, sofern erforderlich.
2. Eingabe der Zertifikatdaten

Konfiguration: TESTHOST

w

Zertifikatdetails

bl

Uberprifen der Einstellungen Token: internal ¥

Wihlen Sie den Tokennamen aus der obigen Liste. Wenn Ihr Schlizsel in der lokalen, von

Ergebnisse Oracle iPlanet Web Server verwalteten Schilsseldatenbank gespeichert ist, wiahlen Sie
‘Intern’. Wenn Ihr Schiissel auf einer Smartcard oder auf einem anderen externen Gerét
gespeichert ist, wihlen Sie den Namen des externen Tokens aus dem Dropdown-
Listenfeld.

Passwort:

Geben Sie das Passwort filr das ausgewdhite Token ein. Das Passwortfeld ist nur dann
aktiviert, wenn das ausgewahlte Token ein Passwort erfordert.

m

Abbrechen

Hier wahlen Sie den Token ,internal, ggf. ist die Eingabe Ihres Passworts erforderlich.
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Abbildung 42

Assistent fiir Serverzertifikatinstallation

Schritte Schritt 3:Eingabe der Zertifikatdaten
1. Konfiguration auswahlen Geben Sie Zertifikatdaten im ASCII-Format zusammen mit den Headern im Textbereich ein,

oder geben Sie den Pfad zu einer Datei an, welche die Zedifikatdaten enthalt.

2. Token und Passwirter
auswaihlen
= 3. Eingabe der Zertifikatdaten & Zertifikatdaten
—BEGIN CERTIFICATE—
4. Zerifikatdetails mdgZCkHJ0xmEIGFgQ9eXMBA45cIbjYod
y362AteQUsWTRpSRCyHz4DDkyl gt 1/y85/35n129VLm
5. Uberpriifen der IGMNITONGNRQDIAS40EIGFgQ2eXMBAdSCIbYod
Einstellungen ¥362MeQUswTRPSRCyHz4DDkylIGL 11yB5/36n1Z9VLm
IGMMNJTINDNRDIAG40EIGFgQ9eXMBA4SCcIbjYod
. y362AteQUsWTRpSRCyHz4DDkyl gt 1/y85/35n129VLm
6. Ergebnisse IGMNJTINANRADIAG4D
2+sUumyThhGT
—END CERTIFICATE—

C Zertifikatsdatei

Pfad zur Zertifikatdatei auf dem Server

Abbrechen

In das Feld ,Zertifikatdaten“ kopieren Sie das Zertifikat ,Ihr ServerPass Zertifikat*
incl. der ---BEGIN... und ---END... Zeilen (blau markiert)
aus Abbildung 24.

Abbildung 43

Assistent fiir Serverzertifikatinstallation

Schritte Schritt 3:Zertifikatdetails

1. Token und Passwirter Wenn es sich um ein selbst signiertes Zerifikat handelt, geben Sie Pseudonym, Giiltigkeit (in
auswanlen Monaten) und den HTTP-Listener zur Verarbeitung sicherer Anforderungen an.

2. Eingabe der Zertifikatdaten * staht fir Plichtielder

+ 3. Zertifikatdetails * pseudonym: |testhost-ssl
4. Uberpriifen der Einstellungen Listeners: hitp-listener-ss| 'l

—KEINER—
5. Ergebnisse http-listener-1

Abbrechen

Fur das zu importierende Serverzertifikat muss ein Pseudonym vergeben werden, z. B.
testhost-ssl.
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Auch muss das Zertifikat an den HTTP-Listener gebunden werden, der fir den SSL-
Modus vorgesehen ist. Im Beispiel ist dies ,http-listener-ssl“.

Abbildung 44

Assistent fiir Serverzertifikatinstallation

Schritte Schritt 5:Uberpriifen der Einstellungen
1. Konfiguration auswihlen Priifen Sie hier Ihre Einstellungen. Klicken Sie auf ‘Fertig stellen’, um den Vorgang
forzusetzen.

2. Token und Passwarter
auswahlen

i . TESTHOST
3. Eingabe der Zertifikatdaten Konfiguration

Pseudonym: testhost-ssl
4. Zerifikatdetails Token: internal

i Listener: http-listener-ssl
= 5. Uberpriifen der P

Einstellungen
Zertifikatdetails

6. Ergebnisse Betreff: CN=testhost example.com L=Musterstadt ST=Bundesland OU=Muste
Aussteller: CM=TeleSec ServerPass CA 1,0U=Trust Center Services O=T-Systerr
Schliisseltyp: RSA
SchliisselgroBe: 2048
Gilltig ab: ‘Wed Feb 20 16:25:17 CET 2013
Gilltig bis: ‘Wed Feb 26 00:59:59 CET 2014
Seriennummer: 35:78.63.4F.87.8F.9C:33
Fingerabdruck: EF98:A3:5452:BE:31.DTA4E25CTD 72 2CABCE

Servername: [testhostexample.com]

1 | |
| Zuriick || iFertig stellen: |

In Abbildung 44 werden die Details Ihres Serverzertifikats dargestellt.
Uberpriifen Sie die Angaben und schliefien den Import iber ,Fertig stellen® ab.

Abbildung 45

€ installation of Certificate

successful

Der erfolgreiche Import wird entsprechend quittiert.
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Abbildung 46

Konfigurationen = TESTHOST

'U'isrtuele HTTP-Listener Instanzen Allgemein Leistung Zugriffssteuerung Zertifikate Java

J Semverzerifikate Zertifikataussteller CRL-Aktualisierungen PKCS11-Token |

TESTHOST - Konfiguration von Serverzertifikaten Passwiorter festlegen...

Zertifikate bestehen aus digitalen Daten, die den Namen einer Person, einer Firma oder einer anderen Entitat angeben und
pescheinigen, dass derim Zerifikat enthaltene offentliche Schlissel dieser Entitat gehort. SSL-aktivierte Server missen ein Zertifikat
besitzen, fiir Clients ist das Zertifikat optional. Auf dieser Seite kiinnen Sie Serverzertifikate anfordern, installieren, erneuern und

lischen.
Serverzertifikate (1)
| anforderung... || Installation.. || Ereuern.. || Loschen | | Filter:| Alle Elemente |
| Pseudonym a | Aussteller . | Token . | Ablaufdatum N |
[T testhostssl TeleSec ServerPass CA1 internal 26. Februar 2014 00:59:59 MEZ

So wie in Abbildung 46 gezeigt, wird das importierte Zertifikat nun unter ,Serverzertifikate*
aufgelistet.

Nun muss des SSL-Modus aktiviert werden.
Wabhlen Sie hierflr den Reiter ,HTTP-Listener, sieche Abbildung 47.

Abbildung 47

Konfigurationen = TESTHOST

Virtuelle

5 HTTP-Listener Instanzen Allgemein Leistung Zugriffssteuerung Zertifikate Java

TESTHOST - HTTP-Listener

Der Server akzeptier die HTTP-Anforderungen Gber einen HTTP-Listener, bevor die Anforderung an den konfigurierten virtuellen
Server weitergeleitet wird. Auf dieser Seite kinnen Sie HTTP-Listener hinzufligen und konfigurieren. HTTP-Listener missen eine
eindeutige Kombination aus Portnummer und IP-Adresse aufweisen. Sie kinnen IPV4- ader IPVE-Adressen verwenden. Wenn Sie als
|IP-Adresse den Wert ™" festlegen, wird ein HTTP-Listener erstellt, der alle IP-Adressen auf diesem Port Gberwacht.

HTTP-Listener (2)

| MNew... || Léschen |
StandardmaBiger
Name & | IP-Adresse . | Port =) SSL 2 |Wirtueller Server 2 | Servername .~ | Beschreibung -
- hitp-listener-1 *[Alle 20 TESTHOST TESTHOST
giressen) Deaktiviert
- hitp-listener-ssl’ * [Alle 443 Deaktiviert TESTHOST testhost
IP-Adressen] \ y

Falls wie in Abbildung 47 dargestellt, der SSL-Modus fiir den Listener ,http-listener-ssl*
auf ,deaktiviert” steht, muss der SSL-Modus aktiviert werden. Wahlen Sie den fiir SSL
vorgesehenen HTTP-Listener aus, im Beispiel ist dies ,http-listener-ssl®.
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Abbildung 48

Allgemein SSL

HTTP-Listener bearbeiten - Allgemeine Einstellungen Ubemehmen || Schiiefen
Der Server akzeptiert die HTTP-Anforderungen Uber einen HTTP-Listener, bavor die Anforderung an den konfigurierten virtuellen Server
weitergeleitet wird. Auf dieser Seite kiinnen Sie HTTP-Listener hinzufiigen und konfigurieren. HTTP-Listener missen eine eindeutige
Kombination aus Portnummer und IP-Adresse aufweisen. Sie kinnen IPV4- oder IPVE-Adressen verwenden. Wenn Sie als IP-Adresse
den Wert ™" festlegen, wird ein HTTP-Listener erstellt, der alle IP-Adressen auf diesem Port (berwacht.

¥ Allgemein ¥ Erweitert
* stentfiir Pflichtfelder
Allgemein
Hame: htp-listener-ssl [ Aktiviert
* port: 443
Port, auf dem dberwacht wird
* Ip-Adresse: |*
IP-Adresse oder * zur Uberwachung auf alen IP-Adressen
* Servername: |testhost

Wame des Standardservers

i Standardmagiger virtueller Server: | TESTHOST 'I

Mame des virtuellen Servers zur Verarbeitung von Anforderungen, fir die kein Host gefunden wurde

Beschreibung: |
Geben Sie eine kurze Beschreibung fir den HTTP-Listener ein.

In der Konfiguration ,HTTP-Listener bearbeiten® wahlen Sie den Reiter ,Allgemein“ und
aktivieren die Option ,htt-listener-ss|“. Als Port wird standartmaRig Port ,443" verwendet.
Alle anderen Angaben wahlen Sie entsprechend lhrer Konfiguration aus und tbernehmen

die Einstellungen.
Uber den Reiter ,SSL* lassen sich die Optionen flir den SSL-Modus konfigurieren, siehe

Abbildung 49.
Abbildung 49

HTTP-Listener bearbeiten - SSL-Einstellungen Unemehmen || Schlieken
Die Sicherheitseinstellung fir den HTTP-Listener kann nur aktiviert werden, wenn installierte Zertifikate verfigbar sind.

¥ Allgemein ¥ 35L2
¥ S5L3MLS

Allgemein
Name: ht‘lp—lstener—sal/
SsL: ¥ Aitiviert /
Zertifikat: RSA-Zertifikate: Ihﬂp—listenerfssl 'I
ECC-Zertifikate: Es sind keine ECC-Zertifikate verflighar
Client-Authentifizierung: ¢~ Erforderlich

¢ Optional
¢ Falsch

Authentifizierungs-Timeout: 60 Sekunden

Das Timeout, nach dem der Clientauthentifizierungs-Handshake fehlschldgt. [0.001-3600]

Maximum an Authentifizierungsdaten: | 1048576

Die maximale Menge von Authentifizierungsdaten im Puffer. [0 - 2147483647]

Gemal Abbildung 49 wird der SSL-Modus aktiviert und der zu verwendende http-Listener

ausgewahlt. Im Beispiel ist dies ,http-listener-ssl.
Waéhlen Sie die Gbrigen Optionen gemaf lhren Vorgaben aus und tbernehmen die
Anderungen Uber den entsprechenden Button.
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Abbildung 50

VERSION STARTSEITE AKTUALISIEREN ABMELDEM

Benutzer: admin ver: TESTHI

Oracle iPlanet Web Server rden ausgefithrt 0

rden angehalten ¥ 1

Konfigurationen = TESTHOST

H HTTP-Listener

TESTHOST - HTTP-Listener

Der Server akzeptiert die HTTP-Anforderungen dber einen HTTP-Listener, bevor die Anforderung an den konfigurierten virtuellen
Server weitergeleitet wird. Auf dieser Seite kinnen Sie HTTP-Listener hinzufiigen und konfigurieren. HTTP-Listener missen eine
eindeutige Kombination aus Portnummer und IP-Adresse aufweisen. Sie kinnen IPV4- oder IPVG-Adressen verwenden. Wenn Sie als
IP-Adresse den Wert ™" festlegen, wird ein HTTP-Listener erstellt, der alle IP-Adressen auf diesem Port Oberwacht.

HTTP-Listener (2)

tandardmakiger
Name 4 | |IP-Adresse - | Port §. | S5L 2 | Firtueller Server 2 | Servername .- | Beschreibung -
[T nttpdistener-1 | *[Alle 80 ESTHOST TESTHOST
IP-Adressen] Deaktiviert
[l hitp-listener-ssl | * [Alle 443 & Aktiviert | FJESTHOST testhost
IP-Adressen] \

Abbildung 50 zeigt den aktivierten SSL-Modus.
Abschlieend muss die Konfiguration noch ,bereitgestellt werden. Dies geschieht Gber
den entsprechenden Button oben rechts - ,Bereitstellung steht aus®.

Abbildung 51

Konfigurationsbereitstellung
Bereitstellen einer Konfiguration fiir alle Instanzen

& Bereitstellung steht aus

Die Konfiguration TESTHOST wurde IOK&‘_I geandert.
Klicken Sie auf "Bereitstellen...”, um die Anderungen fiir alle Instanzen zu Gbernehmen.

| Bereitstelien... || Abbrechen

Uber ,Bereitstellen...“ werden die Anderungen Gibernommen.
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Abbildung 52

Ergebnisse

o Die Konfiguration wurde erfolgreich auf allen verfiigbaren Knoten bereitgestellt.

Schlieften

Die Erfolgreiche Ubernahme der Anderung wird entsprechend quittiert.
Sie kénnen das Fenster schlieRen.

Die Installation ist Abgeschlossen.

2.5 Sicherung der Dateien

Es wird dringend empfohlen, die erzeugten Dateien zu sichern, z. B. auf einem externen
Medium!

Gesichert werden sollten die Schliissel-Dateien des virtuellen Hosts, ,cert8.db*, ,key3.db“.
und ,secmod.db“. In der Beispielkonfiguration befinden sie sich unter:

C:\Program Files\Oracle\WebServer7\https-TESTHOST\config\
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3 Kontrolle

Fur die Kontrolle empfiehlt sich der Aufruf der abgesicherten Webseite Gber einen
externen Browserclient, also nicht vom Server selbst. Beim Aufruf der abgesicherten

Seite,
z. B. ,https://testhost.example.com® wird der SSL-Modus durch ein Schloss neben der

Adressleiste symbolisiert. Andere Browser stellen den SSL-Modus ggf. anders dar.
Exemplarisch ist hier die Darstellung im Firefox (Abbildung 53-55) sowie im Internet
Explorer (Abbildung 56-58) aufgefihrt.

Firefox:

Abbildung 53 (Firefox 18):

¥%) 1157 - Mozilla Firefox
Datei Bearbeiten Amsicht Chronik Lesezeichen Extras Hilfe |® ﬂ m

| [ ims7 | + |
€& - @ hiths: /ftesthost. example.com
2l Meistt|
2 p— Sie sind werbunden mit
mw' example.com
A Diese Website wird betrieben von

=" (unbekannt)
Verifiziert von: T-Systems International GmbH

1 Thre Verbindung zu dieser Website ist verschlisselt, um
== das Abhtren zu verhindern.

——— | weitere Informationen .. |

1
I Velkommen r (

Beim Firefox lassen sich tUber einen Klick auf das Schloss Details zum verwendeten

Zertifikat anzeigen.
Mochten Sie weitere Informationen Uber das Zertifikat erfahren, so ist die Uber den

entsprechenden Button maoglich.

Abbildung 54 (Firefox 18):

EE]
o = 7 4

Allgelﬁein Medien  Berechtigungen = Sicherheit

WebsiteIdentitst
Website: testhost.example.com
Besitzer: Diese Website stellt keine Informationen iiber den Besitzer zur Verfiigung.

Validiert von:  T-Systems International GmbH

a e p—

[ Datenschutz & Chronik I
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Wahlen Sie ,Zertifikat anzeigen®.

Abbildung 55 (Firefox 18):

Zertifikat-Ansicht:"testhost.example.com™ 1[

Allgemein  Details |

Zertifikatshierarchie

4Baltimore CyberTrust Root Da rStel l un g d er
aTeleSec ServerPass CA 1 kO m p|ette n
testhost. ple. i
soshexamais.com Zertifikatskette

Zertifikats-Layout

dtt_asihost. example.com -
aZertifikat

Version
Seriennummer
Zertifikatsunterzeichnungs-Algorithmus

Zertifikatdetails

CH = TeleSec ServerPass CA 1
OU = Trust Center Services
0 = T-S5ystems International GmbH
C = DE

Exportieren...

| SchlieBen

Durch Auswahl des Reiters ,Details” l1asst sich die Zertifikatshierarchie anzeigen.
Um einzelne Zertifikatseintrage darzustellen, markieren Sie zunachst ein Zertifikat und
dann den gewunschten Eintrag unter ,Zertifikats-Layout®

Internet Explorer

Abbildung 56 (IE 7, IE 8):

m - |g https: //testhost. example.com/ ;-” g

Beim Internet Explorer lassen sich die Zertifikatsdetails durch Doppelklick auf das Schloss
anzeigen.

Uber den Reiter ,Details“ lassen sich die Zertifikatsdetails anzeigen, siehe Abbildung 57.
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Abbildung 57 (Die Zertifikatdetails)

Allgerein Details |Zer |ﬁzierungspfad|

Anzeigen:
Feld \iert -
EVErSiDﬂ W3
ESer\emnummer 36 a2 42833 2b 20 19 33
EsignathalgDriﬁﬂmus shalRS4
[Faussteller TeleSec ServerPass CA L.,
[Feiittig ab Freitag, 1. Februar 2013 .., —
Elcuttig bis Freitag, 7. Februar 2014 ...
EAnh'agsteller testhost.exarple.carm, M.

Bl ffertlicher Schissel RS4 (2048 Bits)
[[Astellenschlissskennung  Schidssekennung=33 dc ...
[[SErweiterte Schiiisselver .. Clientauthentifizierung (1.... LI

Eigenschaften bearbeitan, .. In Datei kopieren... |

Uber den Reiter ,Zertifizierungspfad*“ l1asst sich die Zertifikatskette priifen, siehe
Abbildung 14.

Abbildung 58 (Die Zertifikatskette)

Zertifikat ?x
Allgeme\nl Details  Zertifizierungspfad
—Zertifizierungspfad
Baltimars CyberTrust Root Darstellung der kompletten
-2 TeleSer ServerPass CA 1 o
. [=] testhost.example.com Zert|f| kats kette
Zertifikat anzeigen
Zertifizierungsstatus :
Dieses Zertifikat ist glltig.

So wie in Abbildung 58 dargestellt, muss die gesamte Zertifikatskette prasentiert werden.
Andere Browsertypen stellen die Zertifikatskette ggf. anders dar.
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