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1 Einleitung

Mit der Verordnung zur Bestimmung der technischen Anforderungen an elektronische
Aufzeichnungs- und Sicherungssysteme im Geschaftsverkehr (Kassensicherungsver-
ordnung - KassenSichV) vom 26. September 2017 (BGBI. | S. 3515) werden die Anfor-
derungen des § 146a der Abgabenordung (AO) prazisiert. Die Kassensicherungsverord-
nung legt u.a. fest:

¢ wie diese digitalen Grundaufzeichnungen zu speichern sind,
e wie die Anforderungen an eine einheitliche digitale Schnittstelle sind und
¢ wie die Anforderungen an die technische Sicherheitseinrichtung (TSE) sind.

Die Technische Richtlinie BSI TR-03153 , Technische Sicherheitseinrichtung fur elektro-
nische Aufzeichnungssysteme® definiert verbindliche Vorgaben an die Technische Si-
cherheitseinrichtung, mit denen die digitalen Grundaufzeichnungen eines elektronischen
Aufzeichnungssystems gemal} § 146a (1) der Abgabenordnung [AO] geschitzt werden
mussen.

Als Protokollierung wird der Prozess gemaf §2 [KassenSichV] bezeichnet, mit dem die
Technische Sicherheitseinrichtung einen aufzuzeichnenden Vorgang des Aufzeich-
nungssystems bzw. einen Funktionsaufruf oder ein Ereignis der Technischen Sicher-
heitseinrichtung gegen nachtragliche, unerkannte Veranderungen schutzt und die Exis-
tenz der Aufzeichnung zu einem bestimmten Zeitpunkt bestatigt.

Anwendungs- und Protokolldaten bilden in geeigneter Strukturierung den Input fur die
Prifwertberechnung. Die (Anwendungsdaten,) Protokolldaten und der Prifwert werden
zusammen als abgesicherte (Anwendungs- und) Protokolldaten bezeichnet. Durch die
Erzeugung der abgesicherten Protokolldaten werden die Anwendungsdaten mit den zu-
gehdorigen Protokolldaten abgesichert.

Der Hersteller der TSE MUSS Steuerpflichtigen ein Zertifikat Gber den zugehdrigen 6f-
fentlichen Schlissel fir die Prifwertverifikation bereitstellen. Nutzt der Hersteller der
TSE externe Anbieter von Zertifikaten, welche zur Verifikation von Prifwerten verwendet
werden, MUSSEN diese Uber ein Zertifikat nach [BSI-TR-03145-1] verfligen.

Die Zertifizierungsstelle MUSS durch geeignete Malinahmen die Echtheit des TSE-(Si-
cherheits)-moduls und die Gultigkeit dessen CC-Zertifizierungen nach ,PP-SMAERS*
[BSI-CC-PP-0107-2019] und ,PP-CSP* [BSI-CC-PP-0104-2019] / ,PP-CSP-Light* [BSI-
CC-PP-0111-2019] und der BSI-TR-Zertifizierung nach ,TSE* [BSI-TR-03153] sicher-
stellen und diese MalRnahmen in ihrer Zertifizierungsrichtlinie (Certificate Policy) be-
schreiben.

Damit die Authentizitat der Prifwertverifikation gesichert ist, wird eine Public Key Infra-
struktur fr Technische Sicherheitseinrichtungen fir elektronische Aufzeichnungssys-
teme (TSE-PKI) etabliert. Technisch wird der Authentizitdtsnachweis der Schlissel dabei
Uber digitale X.509-Zertifikate aus der TSE-PKI realisiert.

Die Systemarchitektur der TSE-PKI wird in die folgenden drei Hierarchiestufen unterteilt:

e Die Root-CA, welche den Vertrauensanker der TSE-PKI darstellt.

e Die Sub-CAs, die zur Zertifizierung von Endnutzerschlisseln dienen.

e Die Endnutzer, d.h. die TSE und Dritte. Dritte (z.B. Finanzbeamte) nutzen die TSE-
Zertifikate, um die Authentizitat der gesicherten Aufzeichnungen zu Gberprifen.
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Die in der TSE-PKI CP/CPS verwendeten Inhalte werden dem [RFC 2119] entsprechend
mit folgenden deutschen Schliisselworten beschrieben:

e MUSS bedeutet, dass es sich um eine normative Anforderung handelt.

e DAREF NICHT / DARF KEIN bezeichnet den normativen Ausschluss einer Eigenschaft.

e SOLLTE/EMPFOHLEN beschreibt eine dringende Empfehlung. Es missen triftige
Griinde vorliegen, um die Empfehlung nicht umzusetzen, wobei die Entscheidung dazu
unter Abwagung aller Auswirkungen auf den jeweiligen Betrieb getroffen werden muss.

e SOLLTE NICHT / SOLLTE KEIN kennzeichnet die dringende Empfehlung, eine Eigen-
schaft auszuschlief3en.

o KANN /DAREF bedeutet, dass die Eigenschaften fakultativ oder optional sind.

Die Kapitel der TSE-PKI CP/CPS sind grundsatzlich als normativ anzusehen. Informa-
tive Kapitel werden explizit am Anfang gekennzeichnet.

Die in Kap. 1.5 genannte Organisation ist Betreiberin der TSE-PKI Root- und der Sub-
CAs und erklart, alle normativen Festlegungen des vorliegenden Dokuments zu erfillen.
Im Sinne eines CPS enthalt das Dokument ggf. Erlduterungen zur Art und Weise der
Erfullung.

1.1 Uberblick

Im vorliegenden Dokument sind die Certificate Policy (CP) und das Certification Practice
Statement (CPS) der TSE-PKI zusammengefasst. Es wird im Weiteren auch kurz ,TSE-
PKI CP/CPS* genannt. Die TSE-PKI CP/CPS beinhaltet Sicherheitsvorgaben sowie Er-
klarungen hinsichtlich technischer, organisatorischer und rechtlicher Aspekte.

Das Dokument richtet sich sowohl an den Betreiber der Root- und Sub-CA(s) als auch
an die weiteren Teilnehmer und ist in Anlehnung an [RFC 3647] strukturiert und definiert.
Nachfolgend wird die Struktur erlautert:

Nach der Einleitung (Kapitel 1) werden in Kapitel 2 zunachst die Verzeichnisdienste be-
schrieben. Hierunter fallen, neben der Darstellung der Verzeichnisse, Details dazu, wel-
che Informationen durch die Root- und die Sub-CAs zu verdffentlichen sind.

In Kapitel 3 werden Regeln zur Authentifizierung der einzelnen Teilnehmer beschrieben.
Hierzu gehdren neben Details zur erstmaligen Identifizierung auch detaillierte Vorgaben
zur Schlisselerneuerung.

Kapitel 4 beschreibt die Betriebsanforderungen fir den Zertifikatslebenszyklus (Aus-
gabe, Sperrung, Ablauf) sowie den Sonderfall der Aul3erbetriebnahme einer Sub-CA.

Kapitel 5 beschaftigt sich mit organisatorischen, betrieblichen und physikalischen Sicher-
heitsanforderungen fir die Betriebsumgebungen der Root-CA, Sub-CA, TSE und
DRITTE. Dabei wird u. a. auf Verfahrensanweisungen, Anforderungen an das Personal,
Uberwachungsanforderungen, die Organisation von Schliisselwechseln, die Aufbewah-
rung von Schlisseln, das Notfall-Management, die Behandlung von Sicherheitsvorfallen
sowie Anforderungen an MalRnahmen bei einer Kompromittierung des Schlisselmateri-
als eingegangen.

In Kapitel 6 werden technische Sicherheitsanforderungen wie die Erzeugung, die Liefe-
rung, die Speicherung und das Management von Schlusselpaaren definiert. Des Weite-
ren werden die Anforderungen an die einzusetzenden kryptografischen Module und Si-
cherheitsanforderungen fur die Rechneranlagen spezifiziert.

Kapitel 7 beschreibt die Zertifikatsprofile fir alle Teilnehmer der TSE-PKI.

In Kapitel 8 finden sich Bewertungsrichtlinien fir die einzelnen Parteien, und das ab-
schlielende Kapitel 9 geht auf weitere rechtliche und finanzielle Regelungen ein.
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Die Verantwortlichkeit fir die TSE-PKI CP/CPS sowie den Betrieb der Root-CA obliegt
dem in Kap. 1.5 genannten BETREIBER als Inhaber der Wurzelzertifikate der TSE-PKI.

1.2 Name und Identifizierung des Dokuments

Dieses Dokument ist die Certificate Policy (CP) und das Certification Practice Statement
(CPS) der von Deutsche Telekom Security GmbH betriebenen TSE-PKI und kann Gber
die folgenden Informationen identifiziert werden.

Identifikator Wert

Titel Certificate Policy und Certification Practice Statement TSE-PKI
Version 5.0

oD 1.3.6.1.4.1.7879.13.41

Tabelle 1: Identifikation des Dokuments

Dieses Dokument kann unter http://docs.tse.telesec.de/cps/tse.html bezogen werden.

1.3 PKI-Teilnehmer

In diesem Unterkapitel werden die Teilnehmer (Zertifizierungsstellen, Registrierungsstel-
len, Antragsteller, Zertifikatsnehmer und Zertifikatsnutzer) der TSE-PKI aufgefiihrt. Die
nachfolgende Tabelle zeigt einen Uberblick tber die PKI-Teilnehmer:

Instanz der PKI | Zertifizie- Registrie- Antragsteller Zertifikats- Zertifikats-
rungsstelle | rungsstelle nehmer nutzer

Root-CA X X X X

Sub-CA X X X X

TSE-Hersteller X

TSE X X

DRITTE X

Tabelle 2: Ubersicht der PKI-Teilnehmer
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1.3.1 Zertifizierungsstellen

In diesem Unterkapitel werden nachfolgend die CAs der PKI beschrieben.

TSE ROOT CA
(offline)

ARL

ASP-TH RA-Manager

Initiales Setup des
Bestlickungsclients

Bestlickungsclient TSE CA

Informationen/Dokumentation und Sperrlisten
1 der TSE ROOT CA und TSE CA:

1 https://www telesec.de/de/branchen-and-eco-
systeme/fiskalisierung-kassengesetz/tse-pki

C SIG(TSF)
C SIGITSF)
C SIGITSF)
C_SIG(TSE)
.|

Sign. i
Kassenbeleg

TSE RA ROOT CA
Q

T o

QC Code
zur TSE Prifung

Kassensystem

Abbildung 1: Ubersicht (iber die TSE-PKI

1.3.1.1 Root-CA

Die Root-CA bildet den Vertrauensanker der TSE-PKI fur die Berechtigung zur Ausstel-
lung und Nutzung der Zertifikate und ist die Herausgeberin dieser TSE-PKI CP/CPS.

1.3.1.2 Sub-CA

Eine Sub-CA ist eine Instanz, welche von der Root-CA zur Ausstellung von Zertifikaten
autorisiert wird und Zertifikate fir die Endnutzer ausstelit.

1.3.2 Registrierungsstellen

Registrierungsstellen (Registration Authority, RA) fihren vor der Ausstellung eines Zer-
tifikats die zweifelsfreie Identifizierung des Antragstellers und die Authentifizierung der
PKI-Rolle und der Identitdtsdaten der ausfihrenden Personen flr den Antragssteller
durch.

Die Registrierungsstelle der TSE Root bildet die TSE Root RA. Diese ist fir die Bearbei-
tung der initialen Registrierungen sowie der Wiederholungsantrage der Sub-CA zustan-
dig.

Eine Sub-CA verfligt jeweils Uber eigene Registrierungsstellen (RA der Sub-CA). Diese
sind fUr die initialen Registrierungen der Endnutzer zustandig.

1.3.3 Antragsteller

Bei der TSE-PKI gibt es die Besonderheit, dass die Registrierung der TSEs nicht tber
Einzelantrage wie bei Zertifikaten flir Endnutzer erfolgt, sondern ein Mitarbeiter des
TSE-Herstellers die Rolle des ,berechtigten Antragstellers” in Form eines fir den TSE-
Hersteller ausgestellten C_TLS Zertifikates, erhalt mit dem er Uber eine technische
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Schnittstelle an der dem C_TLS Zertifikat zugeordneten Domane die Beantragung von
Csic(TSE) durchfiihren muss.

1.3.4 Zertifikatsnehmer

Die nachfolgend beschriebenen PKI-Teilnehmer werden auch als Endnutzer oder Zerti-
fikatsinhaber bezeichnet, da diese ihre Zertifikate nicht zur Ausstellung von Zertifikaten,
sondern ausschlie3lich zur Erzeugung der abgesicherten Protokolldaten nutzen.

1.3.4.1 TSE

Bei einer TSE handelt es sich um eine technische Komponente (siehe [BSI-TR-03153]),
die von einer Sub-CA mit Zertifikaten ausgestattet wird, welche fur die Durchflhrung der
definierten Prozesse bendtigt werden. Ein TSE-Zertifikat istimmer genau einem Steuer-
pflichtigen zugeordnet.

1.3.5 Zertifikatsnutzer

Zertifikatsnutzer im Sinne dieser TSE-PKI CP/CPS sind alle natirlichen und juristischen
Personen bzw. technischen Komponenten, die Zertifikate aus der TSE-PKI fir die Erle-
digung von Geschéaftsprozessen/Aufgaben verwenden.

1.3.6 Andere Teilnehmer

Teilnehmer (wie z.B. Endverbraucher), welche keine Verpflichtung im Rahmen dieser
TSE-PKI CP/CPS eingegangen sind, sind nicht Bestandteil der TSE-PKI CP/CPS und
werden daher nicht berlcksichtigt.

1.4 Verwendung von Zertifikaten

In diesem Abschnitt wird die erlaubte und verbotene Verwendung von Zertifikaten in der
TSE-PKI definiert.

1.4.1 Erlaubte Verwendung von Zertifikaten

Jeder TSE-PKI-Teilnehmer bendtigt fir die Ausibung seiner PKI-Rolle entsprechende
Zertifikate aus der TSE-PKI. Ein Teilnehmer, ausgenommen einer TSE, KANN tber meh-
rere Zertifikate verfigen (siehe Abschnitt 4.1.1).

Das Schlisselmaterial der TSE-PKI-Teilnehmer kann zur Erstellung von elektronischen
Signaturen eingesetzt werden. Die Anwendungsfalle fir den Einsatz der Schlissel und
Zertifikate einer TSE sind in der [BSI-TR-03153] beschrieben.

In den nachfolgenden Tabellen werden alle Zertifikate den unterschiedlichen PKI-Teil-
nehmern zugeordnet und der entsprechende Verwendungszweck erlautert. Alle weiteren
Informationen kdnnen der [BSI-TR-03153] enthommen werden.
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Root-CA

Zertifikat der Signiert Verwendungszweck
Root-CA durch
C(Root) Privater Vertrauensanker der TSE-PKI:
Schlussel zu Der 6ffentliche Schliissel aus dem Zertifikat wird zur Uber-
C(Root) prifung der Signatur von nachgeordneten Zertifikaten be-
notigt.
Der zugehdrige private Schlussel wird fur die Signatur
von Sub-CA-, sowie von C(Root) und der ARL verwen-
det.
Tabelle 3: Zertifikate der Root-CA
Sub-CA
Zertifikat ei- Signiert Verwendungszweck
ner Sub-CA durch
C(Sub-CA) Privater Der offentliche Schlissel aus dem Zertifikat wird zur
Schliissel zu Uberpriifung der Signatur von nachgeordneten Zertifi-
C(Root) katen bendtigt, welche mit dem zum Zertifikat passen-
den privaten Schlussel signiert wurden.
Der zugehdrige private Schlussel wird fur die Signatur von
Csic(TSE)-Zertifikaten, der OCSP-Responder der Sub-CA
und der CRL verwendet.
Cocsp-s(Sub- Privater Mit Hilfe dieses Zertifikats kann die Signatur des optio-
CA) Schlissel zu nal nutzbaren OCSP-Responder (Sub-CA-OCSPR) ve-
C(Sub-CA) rifiziert werden.
Der zugehdrige private Schlissel wird fiir die Signatur der
Sub-CA-OCSPR verwendet.

Tabelle 4: Zertifikate der Sub-CA

Zertifikate der Zertifikatsnehmer (auBer Root-CA und Sub-CA)

Zertifikat eines | Signiert durch | Verwendungszweck

Zertifikats-

nehmers

Csic(TSE) Privater Zertifikat zur Verifikation von Inhaltsdatensignaturen der ent-
Schlissel zu | sprechenden TSE.
C(Sub-CA)

Tabelle 5: Zertifikate der Zertifikatsnehmer

Andere Zertifikate (nicht von der TSE-PKI bereitgestellt):

Fir die Kommunikation der Ansprechpartner (ASP) in den unterschiedlichen Ebenen ist
der Informationsaustausch mittels verschlusselter und signierter E-Mails vorgesehen.
Aul3erdem ist eine TLS-Kommunikation zwischen TSE-Hersteller (TH) / Bestuckungscli-
ent und Sub-CA vorgesehen, welche durch Zertifikate abgesichert werden muss. Diese
Zertifikate werden nicht von der TSE-PKI bereitgestellt, die Anforderungen an diese Zer-

tifikate sind in Tabelle 6 definiert.
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Zertifikat eines An-
sprechpartners

Verwendungszweck

Cs/M|ME(ASP ROOt)
Cs/M|ME(ASP SUb-CA)
Csmime(ASP TH)

Zertifikat fir den privaten Schliissel, der vom Ansprechpartner der
Root, einer Sub- CA, eines TH fur die Signatur und Verschlisselung
der E- Mail-Kommunikation eingesetzt wird. Je nach Realisierung der
ausstellenden CA KONNEN fiir die Signatur und die Verschliisselung
auch unterschiedliche Zertifikate eingesetzt werden. Es MUSS bei
dem Zertifikat eine Zuordnung zwischen dem Ansprechpartner und
den Angaben im Zertifikat mdglich sein (personalisiertes bzw. personli-
ches Zertifikat). Der ergénzende Einsatz von Funktionspostfachern
(Zugriff und Nutzung durch mehrere Anwender) ist nur zum Empfang
von Mails gestattet, sofern die Kommunikation mit den identischen
Mechanismen abgesichert wird (Funktionspostfach muss tber ein ent-
sprechendes Verschlisselungszertifikat verfligen). Der Versand von
allgemeinen bzw. 6ffentlichen Informationen kann optional auch un-
verschlisselt erfolgen.

Grundséatzlich kommen hier die Zertifikate zum Einsatz, welche durch
den Ansprechpartner bereitgestellt werden.

Csiers(TH)

Zertifikat flr den privaten Schlissel des Bestiuckungsclient des TSE-
Herstellers. Das Zertifikat MUSS fiir die TLS-Verbindung zwischen
Bestlickungsclient und Sub-CA genutzt werden sowie die Signatur
des Zertifikatsantrags.

CrLs(Sub-CA)

Diese Zertifikate werden beim Aufbau des TLS-Kommunikationska-
nals zwischen Sub-CA und anderen Systemen eingesetzt.

Tabelle 6: Kommunikationszertifikate der Ansprechpartner

1.4.2 Verbotene Verwendung von Zertifikaten

Die Zertifikate MUSSEN gemaR ihrem Verwendungszweck (siehe Abschnitt 1.4.1) ein-

gesetzt werden.

1.5 Administration der TSE-PKI CP/CPS

Die fur dieses Dokument verantwortliche Organisation ist die Deutsche Telekom Security
GmbH. Die Deutsche Telekom Security GmbH kann Uber folgende Adresse kontaktiert

werden:
Organisation | Deutsche Telekom Security GmbH
Abteilung Trust Center & ID Security
Adresse Untere Industriestrafle 20
57250 Netphen
Fax +49 391 580 137 801
E-Mail tse-pki@telekom.de
Webseite https://www.telesec.de/de/tse-pki

Tabelle 7: Kontaktadresse
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1.5.1 Pflege der TSE-PKI CP/CPS

Jede aktualisierte Version der TSE-PKI CP/CPS wird den Anwendern unverzuglich tber
die angegebene Internetseite (siehe Tabelle 7) zur Verfliigung gestellt.

Uberdies"wird Uber die Internetseite ein Changelog bereitgestellt, um Klarstellungen oder
kleinere Anderungen zur TSE-PKI CP/CPS kurzfristig veroffentlichen zu kénnen.

1.5.2 Zustandigkeit fur das Dokument

Zustandig fir die Erweiterung und/oder nachtragliche Anderungen dieser TSE-PKI
CP/CPS ist die Deutsche Telekom Security GmbH als Betreiber der Root-CA.

1.5.3 Ansprechpartner / Kontaktperson
Siehe Tabelle 7.

1.5.4 Zustandiger fur die Anerkennung eines CPS

Die TSE-PKI Root-CA kann fir einzelne Sub-CAs bei Bedarf ein gesondertes CPS an-
erkennen.

1.5.5 CPS-Aufnahmeverfahren

Ein CPS der TSE-PKI MUSS konform zu den Sicherheitsanforderungen in dieser
CP/CPS sein.
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2 Verantwortlichkeit far Veroffentlichungen und Ver-

zeichnisse

2.1 Verzeichnisse

Von der Root-CA sowie von allen Sub-CAs wird kein Verzeichnisdienst bereitgestellt.
2.2 \eroffentlichung von Informationen zur Zertifikatserstellung

2.2.1 Veroffentlichungen der Root-CA

Fir die Root-CA wird eine Website eingerichtet, auf der sie folgende Informationen be-
reitstellen MUSS:

— Kontaktdaten der Root-CA

— Diese TSE-PKI CP/CPS

— Die aktuellen Zertifikate der Root-CA- inklusive des SHA256 Hashs

— Sperrliste der Root-CA (Authority Revocation List, ARL)

— Link zu den allgemeinen Informationen des BSI zum Thema Technische Sicherheits-
einrichtung (TSE) und den relevanten TRs

— Changelog zur TSE-PKI CP/CPS

2.2.2 Veroffentlichungen der Sub-CA

Fir jede Sub-CA der TSE-PKI wird eine Web-Seite eingerichtet, welche mindestens die
folgenden Informationen beinhalten MUSS:

— Kontaktdaten der Sub-CA
— Die aktuellen Zertifikate der Sub-CA inklusive der SHA256 Hashs.
— Sperrliste der Sub-CA (Certificate Revocation List, CRL).

— Die CP der Sub-CA; entweder das vorliegende Dokument oder eine hierzu kompatible
separate CP mit folgenden Mindestanforderungen:

+ Die CP MUSS die Anforderungen und somit die Einhaltung dieser TSE-PKI Policy
bestatigen.

+ Die CP MUSS die fir die Bereitstellung und Verwaltung der Zertifikate notwen-
digen Prozesse grundsatzlich beschreiben. Diesbezuglich kann auch auf die
entsprechenden Stellen in dieser TSE-PKI Policy verwiesen werden.

Die folgenden weiteren Informationen SOLLTEN bereitgestellt werden:

— Beschreibung des Antragsverfahrens von Zertifikaten unterhalb dieser Sub-CA
— Formulare zur Beantragung von Zertifikaten

— Informationen zu den zu erstellenden jeweiligen Zertifikatsrequests

— Informationen zum Sperrprozess von Zertifikaten
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2.3 Zeitpunkt und Haufigkeit der Veroffentlichungen
Eine Sperrung wird nach Durchflihrung in der jeweiligen Root-CA / Sub-CA als solche
wirksam.

Nach Ablauf der im Zertifikat eingetragenen Gultigkeit MUSS die CA fur mindestens 10
weitere Jahre Auskunft Uber die Statusinformation des Zertifikats geben kénnen. Siehe
hierzu Kap. 7.3.

2.4 Zugriffskontrollen auf Verzeichnisse

Ein Verzeichnisdienst (z.B. LDAP-Server) wird in der TSE-PKI nicht benétigt.
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3 Identifizierung und Authentifizierung

Dieses Kapitel enthalt Informationen zu den Prozessen der Identifizierung und Authen-
tifizierung, die dazu dienen, die ldentitat und die Berechtigung eines Antragstellers (Sub-
CA oder TSE) vor dem Ausstellen eines Zertifikats feststellen zu kénnen.

Das Profil eines Zertifikatsrequests fir Csic(TSE) MUSS konform zu der Schnittstellen-
dokumentation sein, die die Sub-CA dem TH im Rahmen von dessen Registrierung be-
reitstellt. Der TH MUSS diese Schnittstelle verwenden, um die von ihm gewlinschten
Csic(TSE) zu beantragen, zu beziehen und zu aktivieren.

3.1 Regeln fur die Namensgebung

Hinsichtlich des Namensschemas MUSS der Bezeichner (CommonName (CN)) eines
Zertifikats der TSE-PKI dem Profil gemal Anhang A entsprechen.

3.1.1 Arten von Namen

Die Inhalte fur die Identifikation des Zertifikatsinhabers (Subject) bzw. des Zertifikats-
herausgebers (Issuer) der verschiedenen Zertifikate der TSE-PKI werden im Anhang A
spezifiziert.

3.1.2 Notwendigkeit fur aussagefahige Namen

Die Angaben der Zertifikatsinhaber MUSSEN gemaR den Anforderungen aus Kapitel
3.1.1 in die Zertifikate aufgenommen werden.

3.1.3 Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Der Zertifikatsnehmer DARF NICHT anonym sein oder Pseudonyme verwenden.

3.1.4 Eindeutigkeit von Namen

Die Angaben der Zertifikatsinhaber MUSSEN gemaR den Anforderungen aus Kapitel
3.1.1 in die Zertifikate aufgenommen werden.

Eine Namensgleichheit (gleicher CN bei unterschiedlichem Zertifikatsnehmer) MUSS
durch die CAs verhindert werden, entsprechend DARF eine CA einen CommonName
NICHT mehrfach vergeben. Dies gilt neben dem CommonName auch fur alle sonstigen
Zertifikatsinhalte, welche dazu geeignet sind, den Zertifikatsnehmer eindeutig zu identi-
fizieren.

Bei der Ausstellung von Zertifikaten ist ein Abgleich hinsichtlich der Eindeutigkeit von
Namen zwischen den Sub-CAs nicht erforderlich.

Sollten zwei oder mehr Zertifikatsnehmer von einer CA den gleichen CN besitzen, be-
steht ein Konflikt, der geldst werden MUSS. Es behalt der Teilnehmer seinen CN, der
zuerst sein erstes Zertifikat mit diesem CN erhalten hat. Sonstige Zertifikatsnehmer
MUSSEN sich ein neues Zertifikat mit einem anderem CN ausstellen lassen, um weiter-
hin an der TSE-PKI teilnehmen zu DURFEN.
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3.2 Initiale Uberpriifung zur Teilnahme an derPKI

Dieser Abschnitt enthalt Informationen Uber die Identifizierungsprozeduren, d.h. die Pru-
fung der naturlichen Person als Vertreter des Unternehmens, und die Authentifizierungs-
prozeduren, d.h. die Prifung der Anforderung und der Qualifikation des Unternehmens,
fur den initialen Zertifikatsantrag der unterschiedlichen Zertifikatsnehmer.

Bestandteil dieser Prozeduren sind auch die Prifungen nach den Anforderungen aus
Abschnitt 8.1.

Auf der Root-Ebene wird das Ausstellen des selbstsignierten C(Root) nicht betrachtet,
da die Registrierungsstelle und der Betrieb fir die Root-CA eine organisatorische Einheit
bilden. Identifizierung und Authentifizierung sind auf Root-Ebene somit gegeben.

3.2.1 Methoden zur Uberpriifung bzgl. Besitz des privaten
Schlussels

Falls der private Schlissel zum Zeitpunkt der Request-Erstellung bereits technisch ver-
wendbar ist, MUSS zum Nachweis des Besitzes des privaten SchlUssels der Zertifikats-
request eine sogenannte innere Signatur aufweisen. Bei der Antragsprifung MUSS
diese innere Signatur durch die CA verifiziert werden, um sicherzustellen, dass der An-
tragsteller im Besitz des privaten Schllssels ist.

Zusatzlich zur inneren Signatur ist eine sogenannte dufere Signatur in Form eines durch
die Sub-CA festgelegten Key-Attestation-Verfahrens durchzufiihren.

Falls der private Schllissel zum Zeitpunkt der Request-Erstellung technisch noch nicht
verwendbar ist, genlgt es, den Besitz des privaten Schllssels durch das Key-Attesta-
tion-Verfahren (auf3ere Signatur) nachzuweisen.

3.2.2 Authentifizierung von Organisationszugehorigkeiten

Die nachfolgenden Organisationen DURFEN innerhalb der TSE-PKI Zertifikatsantrage
stellen. Hierbei wird speziell zwischen den Prozessen zur Ausgabe von Sub-CA Zertifi-
katen und von nachgeordneten Zertifikaten der TSE unterschieden.

3.2.2.1 Sub-CA

Alle Sub-CAs der TSE-PKI werden von der in Kap. 1.5 genannten Organisation selbst
betrieben. Dies kann auch im Auftrag einer anderen Organisation geschehen, die dann
im SubjectDN von C(Sub-CA) namentlich in Erscheinung tritt.

Zur initialen Autorisierung einer neuen Sub-CA MUSS das betreffende Unternehmen,
welches im SubjectDN von C(Sub-CA) genannt werden soll, beim Betreiber der Root-
CA authentifiziert werden. AuRerdem MUSS mindestens ein bevollmachtigter Vertreter
des Unternehmens beim Betreiber der Root-CA identifiziert und authentifiziert werden.

Notwendige Unterlagen und Daten fur die Registrierung sind:

— Antragsschreiben zum Aufbau einer Sub-CA mit folgenden Daten bzw. beigefigten
Informationen

* Name der Firma bzw. der Institution
o Anschrift des Unternehmens bzw. der Institution

* Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder
Nachweis der Institution (durch ein entsprechendes Siegel der Institution)

¢ Aussage zum Typ der geplanten Sub-CA (unternehmensintern oder -
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Ubergreifend)

+ Bei der Beauftragung eines Dienstleisters flir den Betrieb einer Sub-CA MUSS
der Betreiber eine Bestatigung des beauftragenden Unternehmens vorlegen,
welches den Dienstleister zur Beantragung und zum Betrieb der Sub-CA be-
rechtigt.

+ Kontaktdaten der Ansprechpartner

+ Bestéatigung eines gesetzlichen Vertreters des Unternehmens bzw. der Leitung
der Institution, in der der Vertreter des Betreibers berechtigt wird, den Antrag fur
die Sub-CA zu stellen und in der Sache dazu verbindliche Aussagen und Anga-
ben zu machen.

— Persodnliche/individuelle Zertifikate fir die gesicherte E-Mail-Kommunikation der
benannten Ansprechpartner (Csyume(ASP Sub-CA)), ggf. inklusive der zur Verifika-
tion erforderlichen Zertifikatskette.

— Certificate Policy der Sub-CA (siehe Abschnitt2.2.2)

— Nachweis zum sicheren Betrieb der Sub-CA gemaf den Vorgaben zu den Anfor-
derungen fur die Teilnahme an der TSE-PKI (s. Tabelle 15).

3.2.2.2 TSE-Hersteller (TH)

Zur Aufnahme eines neuen TH in die TSE-PKI MUSSEN das Unternehmen authentifi-
ziert und mindestens ein bevollmachtigter Vertreter des TH bei dem Betreiber der aus-
gewahlten Sub-CA identifiziert und authentifiziert werden.

Notwendige Unterlagen und Daten fiir die Registrierung sind:

— Antragsschreiben zur Ausgabe eines TH-Zertifikats mit folgenden Daten bzw. bei-
geflgten Informationen

* Name der Firma bzw. der Institution
¢ Anschrift des Unternehmens bzw. der Institution

+ Unternehmensnachweis (z.B. aktueller Auszug aus dem Handelsregister) oder
Nachweis der Institution (durch ein entsprechendes Siegel der Institution)

+ Kontaktdaten der Ansprechpartner (unter Beachtung einer Vertreterregelung)

+ Bestatigung eines gesetzlichen Vertreters des Unternehmens bzw. der Leitung
der Institution, in der der Vertreter des Betreibers berechtigt wird, den Antrag fur
den TH zu stellen und in der Sache dazu verbindliche Aussagen und Angaben
zu machen.

+ Informationen zu geplanten Antrags- und Zertifikatsdaten fir die TSE-Signatur-
zertifikate (Csic(TSE)), zur Unterstitzung der spateren Antragsprifung. Die
Sub-CA fordert die einzureichenden Informationen im Rahmen der TH-Regist-
rierung an. Hierzu kdnnen bspw. zahlen:

— syntaktischer Aufbau des Chip-Typs (z.B. Response auf eine Device Attesta-
tion des TSE-Chips)

— Offentlicher Schllissel des Attestation Keys je Chip-Typ

— Geplanter Wert fiir SubjectDN.Organization

— Geplanter Wert fiir SubjectDN.Country

— Geplante Werte fir SubjectDN.dnQualifier (TSE-SMAERS CC-Cert ID)
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— Persénliche/individuelle Zertifikate fiur die gesicherte E-Mail-Kommunikation der
benannten Ansprechpartner (Csyme(ASP TH)) inklusive der zur Verifikation erfor-
derlichen Zertifikatskette

— Der TH MUSS eine Erklarung zur Einhaltung der Sicherheitsvorgaben aus dieser
TSE-PKI CP/CPS fir die Teilnahme an der TSE-PKI (s. Tabelle 15) vorlegen.

— Identitatsnachweise fir die bevollmachtigten Vertreter in Form eines Ausweisdo-
kumentes oder via Postldent-Verfahren.

Sollte ein Dienstleister flir den Betrieb eines TH beauftragt werden, MUSS zusatzlich
zu den genannten Unterlagen eine schriftliche Bestatigung durch den Auftraggeber mit
Benennung der autorisierten Ansprechpartner vorgelegt werden.

Unabhangig von den Zertifikatsinhalten MUSS eine Sub-CA die Antrage und Zertifikate
eines TH von den Antragen und Zertifikaten sonstiger TH technisch unterscheiden kon-
nen. Die Sub-CA richtet hierzu firr jeden TH einen separaten Mandanten ein, dem samt-
liche Antrage und Zertifikate des TH automatisch zugeordnet werden.

Der Sub-CA-Betreiber stellt dem TH eine technische Schnittstelle zur Verfigung, die er
zur Beantragung von Csi(TSE) verwenden MUSS und zur Sperrung verwenden
KANN. Der Sub-CA-Betreiber tbergibt dem TH die technische Dokumentation dieser
Schnittstelle spatestens nach erfolgreichem Abschluss der Registrierung.

Zur Nutzung dieser technischen Schnittstelle stellt der Sub-CA-Betreiber dem TH min-
destens ein Zertifikat Csigr.s(TH) aus, welches von einer internen Verwaltungs-PKI des
Sub-CA-Betreibers signiert ist. Das Schlisselmaterial flr dieses Zertifikat wird vom
Sub-CA-Betreiber generiert. Die Ubergabe an den TH erfolgt im PKCS#12-Format. Au-
Rerdem wird das zugehérige PKCS#12-Passwort an den TH Ubergeben. Soweit keine
personliche Ubergabe an den TH im Rahmen der Registrierung erfolgt, MUSSEN Key-
Store und Passwort in separaten verschlusselten und signierten E-Mails unter Verwen-
dung von Csmme(ASP TH) fir die Mail-Verschllisselung und Csmve(ASP Sub-CA) fur
die Mail-Signatur zugestellt werden.

3.2.2.3 TSE

Eine TSE kann selbst keine Zertifikate beantragen. Entsprechend beantragt ein be-
rechtigter Antragsteller des TH als dritte Partei stellvertretend die Zertifikate Csic(TSE)
fur die TSE unter Verwendung der vom Sub-CA-Betreiber bereitgestellten technischen
Schnittstelle.

Grundvoraussetzung fir das Aufbringen von TSE-Zertifikaten ist, dass der TSE-Her-
steller (TH) bei einer Sub-CA der TSE-PKI registriert ist (siehe Abschnitt 3.2.2.2) und
dass der von ihm benannte Antragsteller Gber ein gultiges Zertifikat Cgigrs(TH) und
den zugehdrigen privaten Schlissel verfligt. Dabei MUSSEN die Anforderungen aus
Tabelle 15 eingehalten werden.

Der TH ist fUr die Einhaltung der Rahmenbedingungen verantwortlich und MUSS den
Prozess gemal’ den Vorgaben nachvollziehbar dokumentieren.

Der TH MUSS das Sicherheitsmodul in der TSE so ansteuern, dass darin ein Schlis-
selpaar fur das Zertifikat generiert wird. Fur den Private Key des Schlisselpaars MUSS
anschlieliend entweder eine elektronische Signatur als Proof of Possession erzeugt
werden, oder es muss das von der Sub-CA geforderte Key Attestation Verfahren durch-
laufen werden. In allen Fallen MUSS die eingesetzte Nonce von der Sub-CA generiert
und Uber die bereitgestellte Schnittstelle von ihr bezogen werden.

Gemal der bereitgestellten Schnittstellendokumentation erzeugt der TH aus dem
Schlusselpaar, der Attestation Response, den TSE-Geratekennungen und den eigenen
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Identifikationsdaten einen Zertifikatsrequest. Der Antragsteller signiert diesen Request
mit dem privaten Schllssel von Csieris(TH) als Autorisierungssignatur.

Der Zertifikatsrequest wird Uber einen gesicherten Kommunikationskanal an die Sub-
CA gesendet. Hierbei muss der Antragsteller sein Zertifikat Csigirs(TH) als TLS-Client-
Zertifikat verwenden; die Sub-CA muss Crs(Sub-CA) zur TLS-Serverauthentifizierung
verwenden. Die Sub-CA MUSS das beim TLS-Handshake ubermittelte TLS-Client-Zer-
tifikat Csicrs(TH) zur Authentifizierung und Organisationszuordnung des berechtigten
Antragstellers heranziehen und den gestellten Zertifikatsrequest dem jeweiligen TH zu-
ordnen.

Die Sub-CA MUSS die aulere Signatur des Zertifikatsrequests priifen und sicherstel-
len, dass sie mit demselben Schlissel erzeugt wurde, der fur die TLS-Client-Authenti-
fizierung verwendet wurde. Die Sub-CA MUSS Glltigkeit und Sperrstatus des verwen-
deten Csierrs(TH) Uberprufen.

Die Sub-CA MUSS den Zertifikatsantrag hinsichtlich ordnungsgemafier Struktur und
korrektem Inhalt Gberprifen (siehe auch Kap. 3.2.4).

Die von der Sub-CA produzierten Zertifikate werden von dem TH gepruft und in die
TSE eingebracht.

Die Zertifikate Csic(TSE) bleiben zunachst inaktiv, bis der TH gegentiber der Sub-CA
deren erfolgreiche Installation im TSE gemeldet hat. Ein OCSP-Responder ist eine op-
tionale Leistung der Sub-CA. Er MUSS - falls genutzt - fir inaktive Zertifikate die
Response ,unknown® liefern.

Bei technischen Fehlern im Ablauf des TSE-Personalisierungsprozesses KANN der TH
den Prozess wiederholen, wenn noch kein Zertifikat fir die TSE aktiviert wurde. Die
Sub-CA DARF NICHT ein zweites Zertifikat fur dasselbe TSE-Device aktivieren. Im
Falle einer Wiederholung des Prozesses MUSS die Sub-CA das inaktive Csic(TSE)
aus ihrem Datenbestand I6schen, bevor ein neues Zertifikat fir das TSE-Device aus-
gestellt wird.

Sobald der TH die erfolgreiche Installation des Zertifikats an die Sub-CA gemeldet hat,
MUSS die Sub-CA das Zertifikat aktivieren, so dass der OCSP-Responder der Sub-CA
— falls genutzt - die Response ,good* fur das Zertifikat zurlckliefern kann.

Wird ein ausgestelltes Zertifikat nicht innerhalb einer definierten Frist als aktiviert ge-
meldet, so wird es automatisch gesperrt und in die Sperrliste aufgenommen. Eine spa-
tere Aktivierung ist damit nicht mehr moglich.

Aktivierte Zertifikate DURFEN NICHT von der CA geléscht werden, wenn deren va-
lidNotAfter-Datum weniger als 10 Jahre in der Vergangenheit liegt.

3.2.3 Anforderungen zur Identifizierung und Authentifizierung
des Zertifikats- Antragstellers

Ein Zertifikatsrequest DARF NICHT von einer Einzelperson (natlrliche Person), son-
dern MUSS von einer Organisation (juristische Person) gestellt werden. Dies gilt insbe-
sondere auch flir die Zertifikatsrequests der TSE, die durch den TH zu tbermitteln sind.
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3.2.4 Ungeprufte Angaben zum Zertifikatsnehmer

Die Registrierungsstelle MUSS die Angaben zum Zertifikatsnehmer in Zertifikatsre-
quests fur Csig(TSE) gegen die eingereichten Unterlagen auf Korrektheit prifen (siehe
auch Abschnitt 3.2.2). Dies umfasst folgende Mindestanforderungen:

e Abgleich aller beantragten SubjectDN-Werte mit den bei der Registrierung des
TH vereinbarten Werten, Wertebereichen und Bildungsregeln

e Priufung des beantragten CN hinsichtlich korrekter Herleitung aus dem Public
Key

e Priufung der Authentizitat des beantragten Schlissels (Proof of Possession oder
Key Attestation)

e Algorithmus und (bei ECC) Domainparameter des beantragten Schlissels
e Prifung der Schlusselqualitat (z.B., ob der Punkt auf der Kurve liegt)

¢ Priufung der Eindeutigkeit des beantragten Schlissels (keine Mehrfachzertifizie-
rung)

e Priufung der Eindeutigkeit von TSE-Geratekennungen (keine Mehrfachzertifizie-
rung)

Die detaillierten Prifschritte werden in der Schnittstellendokumentation genannt, die die
Sub-CA dem TH bereitstellt.

3.2.5 Prufung der Berechtigung zur Antragstellung

Eine Validierung erfolgt geman der vertraglichen Beziehung zum Antragsteller.

3.2.6 Kriterien fur den Einsatz interoperierender Systeme/Ein-
heiten

Aktuell sind keine Kriterien definiert.

3.2.7 Aktualisierung / Anpassung der Zertifizierungsinformatio-
nen der Teilnehmer

Die fur die Teilnehmer an der TSE-PKI geforderten Zertifizierungen (siehe Tabelle 8)
kénnen einem Uberwachungszyklus unterliegen, fur den z.B. ein Audit positiv abge-
schlossen werden muss.

Die zertifikatsausgebende Stelle (Root- bzw. Sub-CA) muss von dem Zertifikatsnehmer
rechtzeitig vor Ablauf der eingereichten Zertifikatsunterlagen tber die Ergebnisse der
Auditierung informiert werden und - soweit ausgestellt - auch das entsprechende Zer-
tifikat zur Verfigung gestellt bekommen.

Sollte der Teilnehmer die Zertifizierung nicht mehr erhalten, so MUSS das Zertifikat /
die Zertifikate aus der TSE-PKI gesperrt werden.
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Informationen Uber relevante Anderungen, die beispielsweise
— eine Re-Zertifizierung (z.B. Wechsel des IT-Betriebs-Standorts)

erfordern, MUSS der Zertifikatsnehmer unverziiglich inklusive der entsprechenden In-
formationen zur Verfligung stellen. Dies gilt insbesondere fiir die Ergebnisse der Zerti-
fizierung der Root- bzw. der Sub-CA.

Die CAs MUSSEN entsprechend die Registrierungsdaten zu dem jeweiligen Teilnehmer
aktualisieren.

3.2.8 Aktualisierung / Anpassung der Registrierungsinformatio-
nen der Teilnehmer

Jeder Teilnehmer an der TSE-PKI MUSS der Root-CA bzw. der entsprechenden Sub-
CA unverziiglich mitteilen, falls sich Anderungen bzgl. seiner Registrierungsdaten er-
geben (vgl. Abschnitt 4.7). Erganzend SOLLTE die Root-CA sowie jede Sub-CA regel-
mafig (z.B. jahrliches Intervall) Gber die Ansprechpartner bei den Klienten anfragen, ob
Anderungen an den Registrierungsdaten vorliegen.

3.3 lIdentifizierung und Authentifizierung von Antragen auf
Schlusselerneuerung

3.3.1 Schlusselerneuerung bei CA- und OCSP-Responder-Zer-
tifikaten

Der Betreiber MUSS alle CA- und OCSP-Responder-Zertifikate der von ihm betriebe-
nen Infrastrukturen fortlaufend Uberwachen und die Schlisselerneuerung rechtzeitig
veranlassen, um einen unterbrechungsfreien Betrieb zu gewahrleisten. Die Verpflich-
tungen zur Veroffentlichung von Zertifikaten gemaf Kap. 2 sind hierbei zu beachten.
Schliisselerzeugung und Zertifikatsausstellung MUSSEN jeweils im Vier-Augen-Prin-
zip erfolgen.

3.3.1.1 Schlusselerneuerung von C(Root)

Die Schlisselerneuerung von C(Root) erfolgt ohne formale Beantragung auf interne
Veranlassung des Betreibers, weil hier Zertifikatsnehmer und Zertifikatsaussteller iden-
tisch sind.

3.3.1.2 Schlusselerneuerung von C(Sub-CA)

Die Schlusselerneuerung von C(Sub-CA) muss bei der Registration Authority der Root-
CA (,Root-RA®) beantragt werden. Die Ausstellung neuer Sub-CA-Zertifikate erfolgt
ausschlie3lich im Auftrag der Root-RA. Die Beantragung erfolgt innerhalb der Organi-
sation des Betreibers durch die Organisationseinheit, die fur den Sub-CA-Betrieb ver-
antwortlich ist.

Zur Antragstellung wird zunéchst im HSM der Sub-CA ein neues Schlusselpaar gene-
riert. Die Sub-CA erzeugt einen PKCS#10-Request, der den Public Key des neuen
Schlusselpaars enthalt und mit dem Private Key des neuen Schlisselpaars signiert ist.
Der PKCS#10-Request wird zusammen mit dem SubjectDN des bisherigen C(Sub-CA)
an die Root-RA Ubergeben.
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Wird die betreffende Sub-CA fiir eine andere Organisation betrieben, so muss die Root-
RA aktuelle Unterlagen vom registrierten Ansprechpartner der auftraggebenden Orga-
nisation anfordern, um den Erneuerungsantrag prtifen zu kénnen. Der Fortbestand des
Vertrags mit der auftraggebenden Organisation und die Korrektheit des fur C(Sub-CA)
vorgesehenen SubjectDN sind zu verifizieren.

Der SubjectDN des neuen C(Sub-CA) wird von der Root-RA festgelegt. Hierzu wird der
SubjectDN des bisherigen C(Sub-CA) wiederverwendet und die darin enthaltene Seri-
alNumber um 1 erhéht. Fiir sonstige Anderungen am SubjectDN muss der Zertifikats-
nehmer ein neues C(Sub-CA) beantragen.

Im Falle einer Genehmigung des Antrags wird der Antrag in der Root-CA weiterverar-
beitet; hierbei erfolgt zunachst eine Prifung der PKCS#10-Signatur. Das Zertifikat wird
mit dem Schlissel aus dem PKCS#10-Request und mit dem von der Root-RA festge-
legten SubjectDN ausgestellt. Anschlieliend wird es organisationsintern an die Sub-CA
Ubergeben. Dort wird das Zertifikat auf Korrektheit gepruft, importiert und mit dem pri-
vaten Schlissel des PKCS#10-Requests zusammengefihrt.

3.3.1.3 Schlusselerneuerung von Cocsp-s(Sub-CA)

Die Schlisselerneuerung von Cocsp-s(Sub-CA) erfolgt durch den CA-Betrieb der Sub-
CA ohne formale Beantragung, weil Zertifikatsnehmer und Zertifikatsaussteller zur
selben Organisationseinheit gehoren.

3.3.1.4 Ubergangsfristen Zertifikatswechsel

Zur technischen Abwicklung der Schlisselerneuerung und Konfiguration der neu aus-
gestellten Zertifikate im CA-Betrieb gibt einen kurzen Zeitraum, in dem sowohl das
Lalte“ Zertifikat und das ,neue” Zertifikat parallel im CA System konfiguriert sind, das
Lalte* Zertifikat aber vorerst noch aktiv weiter betrieben wird. In Absprache mit den CA
Benutzern wird erst nach einer kurzen Ubergangsfrist das ,neue” Zertifikat in Betrieb
und das ,alte” Zertifikat aul’er Betrieb genommen. Der unterbrechungsfreie Betrieb
muss aber jederzeit gewahrleistet werden kdnnen. Dieses kann einer sofortigen Inbe-
triebnahme des neuen Zertifikats erfordern. Ab diesen Zeitpunkt ist es nicht mehr még-
lich Zertifikate/Signaturen vom ,alten” Zertifikat auszustellen. Die Ubergangsfrist sollte
moglichst kurzgehalten werden (maximal 3 Arbeitstagen). Ein aktiver Parallelbetrieb
von beide Zertifikaten findet nicht statt.

3.3.2 Schlusselerneuerung von Csic(TSE)

Nach der Aktivierung eines Csic(TSE) gemal Kap. 3.2.2.3 sind keine Folgeantrage fur
das jeweilige TSE-Device zulassig. Nach Ablauf oder Sperrung von Csi(TSE) darf die-
ses vom TSE-Device nicht mehr weiter betrieben werden.

3.4 Uberwachung der Zertifikate der Verwaltungs-PKI
Csicrrs(TH)

Der TSE-Hersteller stellt in der TSE-PKI eine Sonderrolle dar. Er muss zwar fur die
Prozesse in der TSE-PKI identifiziert werden (als berechtigter Antragsteller), jedoch
erhalt der TSE-Hersteller kein Zertifikat aus der TSE-PKI.

Die Registration Authority der Sub-CA hat jedoch dafur Sorge zu tragen, dass die von
der internen Verwaltungs-PKI ausgestellten Zertifikate Csiers(TH) fortlaufend
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Uberwacht werden. Wahrend der Vertragslaufzeit mit dem TSE-Hersteller veranlasst
sie bei Bedarf rechtzeitig eine Neuausstellung dieser Zertifikate mit unverandertem
SubjectDN. Diese werden dann wie in Kap. 3.2.2.2 dargestellt an die TSE-Hersteller
Ubermittelt.

3.5

Identifizierung und Authentifizierung von Antragen auf
Schlusselerneuerung (Nicht routinemaldiger Folgeantrag)

Eine Unterscheidung zwischen routinemafigen und nicht-routinemafigen Antragen auf
Schlusselerneuerung ist in der TSE-PKI nicht vorgesehen.

3.6

|dentifizierung und Authentifizierung von Antragen auf Sper-
rung

Die Sperrung eines Zertifikats kann allgemein von den folgenden Beteiligten initiiert wer-

den:

— Vom Zertifikatsnehmer selbst.

— Von der CA, die das jeweilige Zertifikat ausgestellt hat.

— Im Falle von Csic(TSE) kann die Sperrung nicht von der TSE als Zertifikatsnehmer,
sondern stattdessen stellvertretend vom TH veranlasst werden. Der TH hat dazu
folgende Mdoglichkeiten:

— Sperrung Uber einen ,Sperrservice ohne Sperrpasswort*

Autor:

Im Falle von Cgic(TSE) kann die Sperrung durch den TH in der Rolle eines Sperr-
berechtigten beauftragt werden. Der TH bekommt von der Registration Authority
der Sub-CA die Berechtigung zur Nutzung des ,Sperrservice ohne Sperrpass-

wort".

Der Sub-CA-Betreiber stellt dem TH als Sperrberechtigten eine technische
Schnittstelle zur Verfligung, die er zur Sperrung von Csic(TSE) ohne Angabe
des Sperrkennworts verwenden KANN. Der Sub-CA-Betreiber Ubergibt dem
Sperrberechtigten die technische Dokumentation dieser Schnittstelle spates-
tens nach erfolgreichem Abschluss der Registrierung.

Sperrung uber einen ,Sperrservice mit Sperrpasswort"

Im Falle von Csig(TSE) kann die Sperrung auch durch Dritte Uber einen Sperr-
Operator beauftragt werden. Der TH bekommt von der Registration Authority der
Sub-CA die Berechtigung als Sperr-Operator zur Nutzung des ,Sperrservice mit
Sperrpasswort”.

Der Sub-CA-Betreiber stellt dem TH als Sperr-Operator eine technische Schnitt-
stelle zur Verfugung, die er zur Sperrung von Csic(TSE) unter Angabe des
Sperrkennworts verwenden KANN. Der Sub-CA-Betreiber tbergibt dem Sperr-
Operator die technische Dokumentation dieser Schnittstelle spatestens nach er-
folgreichem Abschluss der Registrierung.

Das Sperrpasswort wird von der Sub-CA bei jeder Zertifikatsausstellung indivi-
duell generiert und zusammen mit dem ausgestellten Zertifikat an den TH Gber-
geben. Durch Herausgabe des Sperrpassworts kann der TH seinerseits Dritte
zur Initiierung einer Sperrung ermachtigen.
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— Sperrung Uber den Sperrservice der Sub-CA

Bei einer Sperrung von Csig(TSE) durch den TH dber die Sub-CA MUSS eine mit
Csmve(ASP TH) signierte E-Mail oder ein vergleichbar abgesicherter Kommuni-
kationskanal zur Ubermittlung des Sperrauftrags verwendet werden. In diesem
Fall darf die Sub-CA das Sperrpasswort fur Csic(TSE) nicht verlangen.

Die Sub-CA MUSS vollstandige und korrekte Sperrauftrage fir Csic(TSE) Uber die oben
genannten Sperrservices entgegennehmen und ausflhren.

Falls eine Sperrmdglichkeit durch Dritte vom TH nicht gewlinscht ist, MUSS er dies der
Sub-CA in einer signierten E-Mail schriftlich mitteilen und MUSS die von der CA gene-
rierten Sperrpassworte nach Erhalt verwerfen. Die Sub-CA darf in diesem Fall keine
mit Passwort legitimierten Sperrauftrage fur Csic(TSE) dieses TSE-Herstellers entge-
gennehmen.

Bei einer Sperrung von C(Sub-CA) durch den Betreiber der Sub-CA MUSS eine mit
Csmime (ASP Sub-CA) signierte E-Mail oder ein vergleichbar abgesicherter Kommuni-
kationskanal zur Ubermittlung des Sperrauftrags an die Root-CA verwendet werden.

Ein vollstandiger Sperrauftrag MUSS folgende Informationen enthalten:
— Organisation, Name, Anschrift und E-Mail-Adresse des Absenders
— Zertifikatstyp
— Ausstellende Sub-CA bzw. Root-CA (,IssuerDN® des Zertifikats, siehe [RFC 5280])

— Zertifikats-Seriennummer (,SerialNumber® des Zertifikats, sieche [RFC 5280]; nicht
SubjectDN.SN)

— Sperrgrund
Folgende Sperrgriinde sind moglich:

— nicht spezifiziert

— Schlissel kompromittiert

— CA kompromittiert

— Angaben im Zertifikat nicht mehr aktuell
— Zertifikat wird nicht mehr benétigt

— Geschéftsaufgabe

— Vorlaufig gesperrt

— Rechte wurden entzogen

— Root Zertifikat kompromittiert

Ist dem Sperrenden der genaue Zeitpunkt flr den Eintritt des Sperrgrundes bekannt, so
KANN dieser bei der Sperrung angegebenen werden, ansonsten erfolgt der Eintrag in
die Sperrliste ohne diesen Parameter.

Neben dem Sperrgrund MUSS als Erlauterung eine Beschreibung angegeben werden,
die den Sperrgrund klar spezifiziert. Dies gilt auch fir den Sperrgrund ,nicht spezifi-
Ziert".

Sperrlisten oder — sofern genutzt - OCSP MUSS von allen Teilnehmern zur Abfrage der
Glltigkeit eines Zertifikats verwendet werden.
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3.6.1 Initiative des Zertifikatsinhabers

Der Zertifikatsinhaber stellt im Rahmen des Betriebs einen Grund zur Sperrung des Zer-
tifikats fest. Diese Griinde sind insbesondere

— eine Anderung der Zertifikatsdaten,
— eine Schlisselkompromittierung oder
— die Einstellung des Betriebs.

Der Zertifikatsinhaber nutzt einen der in Kapitel 3.6 genannten Sperrservices und
sperrt das Zertifikat.

Die Sperrung des jeweiligen Zertifikats MUSS Uber die CRL der zustandigen CA und —
sofern genutzt - OCSP veréffentlicht werden und der Zertifikatsinhaber MUSS Uber den
abgeschlossenen Sperrprozess im Rahmen des jeweiligen Sperrservices informiert
werden.

Der Betreiber der Sub-CA KANN zusatzliche Verfahren zur Initiierung einer Sperrung
anbieten. Diese MUSSEN (iber eine authentisierte und integre Kommunikationsschnitt-
stelle verfiigen. Das Sicherheitsniveau muss mit dem der in Kap. 3.2.2.3 genannten
Schnittstelle vergleichbar sein. Diese optionalen Verfahren MUSSEN in dieser Certifi-
cate Policy aufgenommen werden.

3.6.1.1 Verantwortlichkeit fUr die Sperrung einer TSE

Fur die Sperrung einer TSE und flr die zusatzliche Erteilung von TSE-Sperrberechti-
gungen an Dritte ist der TH verantwortlich. Sofern Sperrpassworte genutzt werden, hat
der TH daflir Sorge zu tragen, das Sperrpasswort in geeigneter Form an die Parteien
weitergegeben werden, die eine legitime Sperrberechtigung haben. Der TH MUSS die
sperrberechtigte Partei Giber die sichere Handhabung und Speicherung der Sperrpass-
worter informieren. Der TH MUSS zur Weitergabe der Sperrpassworter geeignete Mal}3-
nahmen wie z.B. einen abgesicherten und integren Kommunikationskanal Uber eine
verschlisselte und signierte E-Mail verwenden.

3.6.2 Initiative des Betreibers der Certificate Authority

Der Betreiber der CA hat die Aufgabe, bei erkannten Schwachstellen alle Tatigkeiten
durchzufiihren, welche die Integritat und Sicherheit der PKI sicherstellen. Die Schwach-
stellen sind direkt nach Bekanntwerden der Root zu melden. Die Einleitung weiterer
Schritte ist ggf. in Absprache mit der Root vorzunehmen. Mégliche Grunde sind bei-
spielsweise

— ein erkannter Verstol3 gegen Betriebsauflagen (insbesondere gegen die Anforde-
rungen fur die Teilnahme an der TSE-PKI (s. Tabelle 15),

— erkannte (erhebliche) Schwachen der eingesetzten Kryptografie oder Kryptoimple-
mentierung,

— Anderungen in den zentralen Vorgaben (z.B. der [BSI-TR-03153)),
— Anderung der Zertifikatsdaten (z.B. des common name),
— eine erkannte Schlisselkompromittierung oder

— die Einstellung des Betriebs bzw. die AuRRerbetriebnahme der betroffenen Kompo-
nente.

Sperrungen von Zertifikaten mit systemrelevanter Bedeutung (Sub-CA) MUSSEN in
Abstimmung mit der Root erfolgen.

Stand vom: 07.11.2024

Autor: Deutsche Telekom Security GmbH Version: 5.0
Schutzklasse: offentlich Status: Freigegeben

31/71



Die Zertifikate einer TSE kdnnen in der eigenen Verantwortung durch den Betreiber der
Sub-CA gesperrt werden. Sollten nach Ansicht des Betreibers der Sub-CA Sperrungen
dieser Zertifikate systemrelevante Auswirkungen haben, so MUSS die Sub-CA die Root
vorab informieren.

Zertifikate einer TSE, die in einem definierten Zeitraum nicht aktiviert wurden, werden
automatisch gesperrt.

Eine Sperrung des jeweiligen Zertifikats MUSS Uber die Sperrliste und — sofern genutzt
- den OCSP-Dienst der CA veroffentlicht werden. Der Zertifikatsinhaber sowie die Root
(nur bei Sub-CA und TH) MUSSEN Uber den abgeschlossenen Sperrprozess informiert
werden.

Die Sperrliste (CRL) enthalt ausschliellich die gesperrten TSE-Zertifikate. Die Sperrliste
wird zum Schutz gegen Veranderungen mit dem CA-Zertifikat der TSE-PKI signiert, mit
dem auch die TSE-Zertifikate ausgestellt werden. Entsprechend handelt es sich um eine
sogenannte direkte Sperrliste.

3.7 Identifizierung und Authentifizierung von Antragen auf Sus-
pendierung

Die Suspendierung von Zertifikaten wird nicht unterstutzt.
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4 Betriebsanforderungen fur den Zertifikatslebens-

zyklus

In diesem Kapitel werden die Prozeduren und Verantwortlichkeiten fiir den Lebenszyklus
von Zertifikaten definiert. Dies umfasst insbesondere folgende Bereiche:

— Zertifikatsbeantragung,
— Verarbeitung von Zertifikatsantragen und
— Zertifikatsausstellung.

Innerhalb der Prozesse des Zertifikatslebenszyklus MUSS die relevante personenbe-
zogene Kommunikation verschlUsselt und signiert erfolgen, woflr individuelle/perso-
nenbezogene Zertifikate eingesetzt werden MUSSEN. Fiir alle beteiligten Personen
wird der Besitz von individuellen/personlichen Csyive(ASP)-Zertifikaten vorausgesetzt.

4.1 Zertifikatsantrag

In den folgenden Unterkapiteln wird definiert, wer ein Zertifikat in der TSE-PKI beantra-
gen darf und welche Stelle fur die Bearbeitung des Zertifikatsantrags verantwortlich ist.

4.1.1 Wer kann einen Zertifikatsantrag stellen?

Ein Zertifikatsrequest darf ausschlie3lich von einer Organisation gestellt werden. Be-
fugte Organisationen sind TH oder der Sub-CA-Betreiber, die sich gemafl Abschnitt 3.2
identifiziert haben MUSSEN.

Betreibt ein TH mehrere Instanzen des Clients fur die Sub-CA-Schnittstelle, so KANN
er sich entsprechend mehrere Zertifikate Csigrrs(TH) von der Sub-CA ausstellen las-
sen, um jeden Client mit einem eigenen Zertifikat auszustatten.

Der Zertifikatsrequest fur Csig(TSE) MUSS als Initialantrag (siehe Abschnitt 3.3) unter
Nutzung der vorhandenen Zertifikate Csigrris(TH) und Cris(Sub-CA) bei der Sub-CA ge-
stellt werden.

Die Zertifikate MUSSEN eindeutig gekennzeichnet werden (siehe Anhang A).

4.1.2 Beantragungsprozess und Zustandigkeiten

Fir die Bearbeitung eines Zertifikatsantrags ist die Registration Authority (RA) der jewei-
ligen CA verantwortlich.

4.2 Verarbeitung von initialen Zertifikatsantragen

4.2.1 Durchfuhrung der ldentifizierung und Authentifizierung

Der Zertifikatsnehmer Ubergibt durch seinen benannten Ansprechpartner, je nach Defi-
nition im Abschnitt 3.2, die Unterlagen und Nachweise fir die initiale Zertifikatsbeantra-
gung an die RA einer CA.
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Die RA-Mitarbeiter dieser CA prifen die eingereichten Dokumente / Nachweise. Sollten
die Unterlagen / Nachweise nicht vollstandig oder fehlerhaft sein, informieren diese den
ASP des Zertifikatsnehmers und fordern ihn zur Nachlieferung auf.

Sollte einer der benannten und identifizierten Mitarbeiter ausscheiden, MUSS sich min-
destens ein neuer Vertreter im Rahmen eines persdnlichen Termins oder via Postldent-
Verfahren (vergleichbar dem im Abschnitt 3.2 beschriebenen Prozess) bei der CA identi-
fizieren lassen. Die Benennung des neuen Vertreters bzw. der neuen Vertreter sowie die
Information Uber das Ausscheiden des bisherigen Vertreters MUSS von einem der be-
nannten Ansprechpartner des Teilnehmers bestatigt werden.

Fur die TSEs werden keine direkten Ansprechpartner benannt, da diese Aufgaben von
den THs Ubernommen werden.

Bei allen Prozessen zur Beantragung, Ausgabe und Verwaltung der Zertifikate MUSS
bei der TSE-PKI hinsichtlich der eingesetzten Kryptografie immer die aktuelle Version
der [BSI-TR-03116-5] bei der Nutzung der Sub-CA Schnittstelle berticksichtigt werden.
Zur Absicherung der Kommunikation via E-Mail S/IMIME und TLS SOLLTEN die Vorga-
ben aus [BSI-TR-03116-4] berlcksichtigt werden.

4.2.2 Annahme oder Ablehnung von initialen Zertifikatsantragen
bzw. TH-Registrierungen

Die vorliegenden bzw. nachgelieferten Unterlagen / Nachweise werden von den RA-
Mitarbeitern gegen die Vorgaben aus der TSE-PKI CP/CPS der jeweiligen Certification
Authority gepruft.

4.2.2.1 Annahme oder Ablehnung von Initialantragen fur C(Sub-
CA)

Durch die RA MUSSEN im Rahmen der Priifung auch der vorliegende Zertifikatsrequ-
est flr das initiale C(Sub-CA) formal Uberprift werden. AuRerdem ist die Ubereinstim-
mung des gedruckten Hashwerts in den Unterlagen mit denen der Zertifikatsrequests
zu Uberprifen.

Im Positivfall wird der Zertifikatsantrag formell freigegeben und der benannte Ansprech-
partner per signierter E-Mail dariber informiert.

Im Negativfall MUSS der Zertifikatsantrag formell abgelehnt und der benannte An-
sprechpartner per signierter E-Mail tGber die Ablehnung (incl. entsprechender Begrin-
dung) informiert werden. Der Beantragungsprozess ist mit diesem Schritt beendet und
MUSS durch den Zertifikatsnehmer ggf. neu initiiert werden.

4.2.2.2 Annahme oder Ablehnung der Registrierung des TH

Im Positivfall erhalt der benannte Ansprechpartner des TH per signierter E-Mail die Be-
nachrichtigung, dass seine Registrierung abgeschlossen ist. In einer verschlusselten
Mail werden ihm seine Zugangszertifikate fur die technische Schnittstelle der Sub-CA
Csiemis(TH) zugestellt. In einer weiteren verschlisselten Mail werden ihm die
PKCS#12-Passworte fur diese Zertifikate zugestellt.

Im Negativfall MUSS die Registrierung formell abgelehnt und der benannte Ansprech-
partner des TH per signierter E-Mail Gber die Ablehnung (incl. entsprechender Begrin-
dung) informiert werden. Der Registrierungsprozess ist mit diesem Schritt beendet und
MUSS durch den TH ggf. neu initiiert werden.
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4.2.3 Fristen fur die Bearbeitung von Zertifikatsantragen

Die Ausstellung von Zertifikaten soll so schnell wie méglich durchgefihrt werden.

4.2.4 Ausgabe von Zertifikaten

Bei TSE-Zertifikaten Csic(TSE) MUSS die Ausgabe Uber die technische Service-
Schnittstelle der Sub-CA erfolgen. Uber die Genehmigung der Antrage flr Csic(TSE)
wird automatisiert entschieden und das Zertifikat wird im Positivfall synchron zurtickge-
liefert.

Zugangszertifikate Csicrs(TH) fur die technische Schnittstelle der Sub-CA werden je-
weils per verschlisselter und signierter E-Mail ausschlieRlich an den bekannten An-
sprechpartner des TH versendet. Dasselbe gilt flir den Versand der zugehdrigen
PKCS#12-Passworte.

Genehmigte Sub-CA-Zertifikate werden von der Root-CA per signierter E-Mail an den
benannten Ansprechpartner der Sub-CA versendet. Der Versand KANN unverschlus-
selt erfolgen.

4.2.5 Benachrichtigung des Zertifikatsnehmers Uber die Aus-
gabe des Zertifikats

Der Ansprechpartner SOLLTE nach der Ausstellung eines initialen Zertifikats per E-Mail
informiert werden. Dies gilt nicht fur Csic(TSE), da diese Zertifikate unter aktiver Beteili-
gung des Antragstellers Uber die technische Schnittstelle der Sub-CA ausgegeben wer-
den.

4.3 Annahme von Zertifikaten

Bei den Endnutzer-Zertifikaten MUSS der Ansprechpartner des Zertifikatsnehmers
nach Erhalt die Angaben im Zertifikat auf Korrektheit und Vollstandigkeit prafen. Um
ein Zertifikat zurtickzuweisen, MUSS der Ansprechpartner des Zertifikatsnehmers eine
Nachricht an die CA schicken. In einer solchen Nachricht ist der Grund fur die Verwei-
gerung der Annahme anzugeben. Bei fehlerhaften Zertifikaten sind, soweit mdglich, die
fehlerhaften bzw. unvollstandigen Eintrage zu benennen.

Bei einer TSE kann diese Prufung durch den TH automatisiert z.B. bei dem Erhalt oder
der Einbringung der Zertifikate erfolgen.

Der Sub-CA Betreiber MUSS eine Kommunikationsschnittstelle fir Fehlermeldungen
bereitstellen. Die entsprechende Kommunikationsschnittstelle MUSS von der Sub-CA
in der Sub-CA Policy definiert werden. Bei der Root-CA wird die Kontaktadresse auf
der Web-Seite der Root-CA angegeben.

4.3.1 Veroffentlichung von Zertifikaten durch die CA

Eine Veroffentlichung von Zertifikaten in einem Verzeichnisdienst der jeweiligen CA ist
nicht vorgesehen.

Root- und Sub-CA-Zertifikate und deren Hash-Werte werden auf der Website des CA-
Betreibers veroffentlicht.
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4.4 Verwendung von Schlusselpaar und Zertifikat

4.4.1 Verwendung des privaten Schlussels und des Zertifikats
durch den Zertifikatsnehmer

Csic(TSE)-Zertifikate und die zugehdrigen privaten Schliissel MUSSEN gemaR ihrem
Verwendungszweck eingesetzt werden, d.h. im Rahmen der vorgeschriebenen Nutzung
in der TSE gemal [BSI-TR-03153].

Die privaten Schliissel der CA-Zertifikate C(Root) und C(Sub-CA) dirfen ausschlielich
zur Signatur der ausgegebenen Zertifikate gemald Kap. 1.3 und zur Signatur von
ARL/CRL verwendet werden.

Die privaten Schlussel der OCSP-Responder-Zertifikate durfen ausschliefdlich zur Sig-
natur von OCSP-Responses verwendet werden.

Der TH darf die Zugangszertifikate Csierris(TH) ausschlieBlich zur Signatur von Zertifi-
katsrequests fir Csig(TSE) und fur den TLS-Verbindungsaufbau mit der zustandigen
Sub-CA verwenden. Er muss den privaten Schlissel geheim halten und vor unbefugtem
Zugriff angemessen schutzen.

4.4.2 Verwendung des offentlichen Schlussels und des Zertifi-
kats durch Zertifikatsnutzer

Die Verwendung des o6ffentlichen Schllissels und des Zertifikats erfolgt geman [BSI-TR-

03151].

Vor Verwendung des o6ffentlichen Schlussels muss der Zertifikatsnutzer die Sperrlisten
bzw. — sofern genutzt - OCSP der TSE-PKI nutzen, um die Giiltigkeit des Zertifikats zu
Uberprifen.

4.5 Zertifikatserneuerung

Zertifikatserneuerung bedeutet das Ausstellen eines neuen Zertifikats fur einen 6ffentli-
chen Schlissel, der bereits zertifiziert wurde. Zertifikatserneuerungen DURFEN NICHT
erfolgen.

4.6 Zertifizierung nach Schllsselerneuerung

4.6.1 Bedingungen der Zertifizierung nach Schlusselerneuerun-
gen

Es gelten die Anforderungen aus Kapitel 3.3.

4.7 Anderungen am Zertifikat

Anderungen an den Zertifikatsinhalten, abgesehen vom Schliisselmaterial, sind nicht
vorgesehen. Sollte sich Anderungsbedarf ergeben, z.B. durch eine Umfirmierung eines
Zertifikatsnehmers (d.h. die Anderung des Firmennamens oder der Gesellschaftsform),
MUSS ein neues initiales Zertifikat geman Kapitel 3.2 beauftragt und das alte Zertifikat
gesperrt werden.
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4.8 Sperrung und Suspendierung von Zertifikaten

Zur Verantwortlichkeit der Initiierung der Sperrung eines Zertifikats siehe Kap. 3.6.

4.8.1 Sperrung
Alle Zertifikate werden Uber die von der Root- bzw. Sub-CA bereitgestellten Schnittstel-
len/Prozesse gesperrt. Eine Sperrung kann nicht zuriickgenommen werden.

Alle Sperrungen MUSSEN ereignisgesteuert nach Durchfilhrung einer Sperrung um-
gesetzt werden.

4.8.2 Suspendierung

Eine Suspendierung von Zertifikaten wird nicht unterstitzt.

4.8.3 Aktualisierungs- und Prufungszeiten bei Sperrungen

Root-CA und Sub-CA bieten jeweils Sperrlisten an, die tUber die Sperrungen der aus-
gestellten Zertifikate Auskunft gibt.

Die Root-CA SOLL ihre ARL in einem Abstand von 6 Monaten (6 Monate mit 1 Monat
Uberlappung) ausstellen.

Die Sub-CA SOLL automatisiert taglich eine neue Sperrliste ausstellen (1 Tag mit 24
Stunden Uberlappung).

Nach der Durchflihrung einer Sperrung MUSS ereignisgesteuert eine aktualisierte CRL
innerhalb von 30 Minuten veranlasst und bereitgestellt werden.

4.9 Service zur Statusabfrage von Zertifikaten

Der Statusauskunftsdienst SOLLTE eine Verfligbarkeit von 7*24 Stunden haben.

4.10 Beendigung der Teilnahme

Die Beendigung der Teilnahme eines Zertifikatsnehmers kann durch diesen selbst oder
die zugehdrige CA eingeleitet werden.

Bei der Aulierbetriebnahme einer TSE KANN das Zertifikat der TSE gesperrt werden.
Die Sperrung MUSS der zugehorigen CA mitgeteilt werden.

4.11 Hinterlegung und Wiederherstellung von Schlisseln

Die Root-CA und die Sub-CAs KONNEN eine Hinterlegung (z.B. fiir die Katastrophen-
fallvorsorge) gemall den definierten Sicherheitsanforderungen durchfiihren. Der ent-
sprechende Hinterlegungsprozess muss nachvollziehbar dokumentiert werden.
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5 Organisatorische, betriebliche und physikalische

Sicherheitsanforderungen

Die TSE-PKI CP/CPS spezifiziert technische und organisatorische Sicherheitsanforde-
rungen an alle PKI-Teilnehmer, die im Kontext der PKI relevant sind, um die Sicherheit
der PKI zu gewabhrleisten.

5.1 Generelle Sicherheitsanforderungen

In diesem Abschnitt werden die generellen Sicherheitsanforderungen an die PKI-Teil-
nehmer definiert. Diese bilden den Sicherheitsrahmen fir die PKI-Teilnehmer. Hierauf
aufbauend werden in dieser TSE-PKI CP/CPS erweiterte Sicherheitsanforderungen de-
finiert.

Fur die Einhaltung der generellen Sicherheitsanforderungen ist die Zertifizierung nach
[ISO/IEC 27001] relevant. Eine 1SO27001-Zertifizierung KANN nativ [ISO/IEC 27001]
oder auf Basis von IT-Grundschutz (gemalf [BSI-Standard 200-2]) vorgenommen wer-
den.

5.1.1 Erforderliche Zertifizierungen der PKI-Teilnehmer

Nachfolgend werden die durch die PKI-Teilnehmer zu erbringenden Zertifizierungen auf-
gelistet.

Root-CA: Die Root-CA bildet den Vertrauensanker der TSE-PKI. Die Zertifizierung
nach [ISO/IEC 27001] MUSS vorhanden sein. Eine Zertifizierung nach [BSI-TR-03145-
1] MUSS vorhanden sein, sofern diese TSE-PKI fiir TSE-Produkt mit TSE-CSP eines
anderen Anbieters genutzt wird.

Sub-CA: Die Zertifizierung nach [ISO/IEC 27001] MUSS vorhanden sein und nachgewie-
sen werden. Eine Zertifizierung nach [BSI-TR-03145-1] MUSS vorhanden sein, sofern
diese TSE-PKI fur TSE-Produkt mit TSE-CSP eines anderen Anbieters genutzt wird.

TH: Ein TSE-Hersteller bendtigt fur sein TSE-Produkt eine Zertifizierung nach [BSI-TR-
03153] und ein Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-0105-2019]. In der
Produktionsumgebung des TSE-Herstellers werden die initialen Schltissel im TSE-CSP
generiert, die zugehorigen Zertifikate bei der TSE-PKI beantragt und auf die TSE auf-
gebracht werden.

TSE: Eine TSE MUSS uber ein Common-Criteria-Zertifikat auf Basis von [BSI-CC-PP-
0105-2019] sowie ein BSI-TR Zertifikat auf Basis von [BSI-TR-03153] verfiigen.

5.1.2 Anforderungen an die Zertifizierung gemal [ISO/IEC
27001]

Die Zertifizierung gemaf [ISO/IEC 27001] MUSS bei einer CA alle Geschéftsprozesse
und IT-Systeme des Registrierungs- und Zertifizierungsbetriebs der betreffenden PKI-
Infrastruktur umfassen. Hierbei muss von einem hohen Schutzbedarf ausgegangen
werden.
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5.2 Erweiterte Sicherheitsanforderungen

5.2.1 Betriebsumgebung und Betriebsablaufe:

Nachfolgend werden die Anforderungen an eine sichere Betriebsumgebung und an
sichere Betriebsablaufe flr Root-CA und Sub-CA definiert.

— Objektschutz: Die betrieblichen Prozesse MUSSEN vor Stérung geschiitzt werden.

— Zutrittssicherheit: Es MUSSEN Vorkehrungen zur Sicherung des Zutritts vor Un-
befugten zu den jeweiligen Betriebsraumen getroffen werden.

— Geschaftsfortfiihrung: Die Wiederaufnahme der Betriebsablaufe sowie die Wie-
derherstellung der notwendigen Ressourcen (Personal, Technologie, Standort, In-
formation) MUSSEN nach einer Unterbrechung unverzuglich erfolgen.

— Informationstrager: Bei der Verarbeitung und Aufbewahrung von Informationen in
IT-Systemen MUSS der Schutz vor unautorisiertem oder unbeabsichtigtem Ge-
brauch gewahrleistet werden. Wenn nicht mehr bendtigt, MUSS der Informations-
trager sicher und unwiederherstellbar zerstort werden.

— Brandschutz: Es MUSSEN bei den CAs MaRnahmen getroffen werden, die der
Entstehung eines Brandes und der Ausbreitung von Feuer vorbeugen sowie wirk-
same Loscharbeiten ermdglichen.

— Strom: Eine gesicherte Stromversorgung einschlieBlich Redundanzkonzept fir
Strom SOLLTE bei den CAs gewahrleistet werden.

— Wasserschaden: Die IT-Infrastruktur SOLLTE bei CAs gegen das Eintreten eines
Wasserschadens geschuitzt werden.

— Notfall-Management und Wiederherstellung: Die CAs MUSSEN ihre Systeme
durch Backup-Mechanismen sichern, um die Wiederherstellung des Betriebs nach
einer Stoérung oder einem Notfall zu ermoéglichen. Nur vertrauenswirdiges Betriebs-
personal SOLLTE Backup- und Wiederherstellungsprozesse durchfihren.

5.2.2 Verfahrensanweisungen

Fir den Betrieb der Root-CA und Sub-CA MUSSEN folgende Verfahrensanweisungen
umgesetzt werden:

— Einhaltung von Verpflichtungen: Basierend auf den verschiedenen Aufgaben
MUSSEN die Mitarbeiter die Pflichten entsprechend ihren Rollen bei inren Tatigkei-
ten einhalten.

— Vertreterreglung: Fir jede definierte Rolle MUSS ein Vertreter ernannt werden.

- Verantwortungsbereiche: Die Verantwortungsbereiche der Mitarbeiter MUSSEN
klar definiert werden. Fir die Verantwortungsbereiche MUSSEN klare Rollen defi-
niert werden.

— Vier-Augen-Prinzip: Kritische Vorgange erfordern die Einhaltung des Vier-Augen-
Prinzips (siehe Definition in Anhang C). Nach Mdglichkeit soll das Vier-Augen-Prin-
zip auch technisch durchgesetzt werden. Es ist immer zu dokumentieren, welche
beiden Personen einen kritischen Vorgang durchgefuhrt haben.

— Beschriankung der Anzahl Mitarbeiter: Die Anzahl der Personen, die sicherheits-
relevante oder kritische Funktionen durchfihren, MUSS auf die unbedingt notwen-
dige Anzahl begrenzt sein.
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— Eskalationsmanagement: Es MUSS ein gut definiertes und eindeutiges Eskalati-
onsmanagement umgesetzt werden.

5.2.3 Personal

Der Betrieb der Root-CA und Sub-CA MUSS durch angemessen geschultes und erfah-
renes Personal erfolgen. Insbesondere sollen folgende Anforderungen umgesetzt wer-
den:

— Rollen und Verantwortungen: Die Rollen und Verantwortlichkeiten sind gemaf
den Anforderungen in Kapitel 5.2.2 und [BSI-TR-03145-1] zu dokumentieren. In
Bezug auf kritische Aufgaben/Funktionen beziiglich des Schliissel- und Zertifikats-
management-Lebenszyklus MUSSEN die Verantwortlichkeiten klar definiert wer-
den.

— Rollenbeschreibungen: Fiir temporéres und permanentes Personal MUSSEN
Rollenbeschreibungen definiert werden, welche Aufgabentrennung, Mindestbe-
rechtigungen, Sicherheitsprifungen, Verpflichtung zu Mitarbeiter- und Sensibilisie-
rungsschulungen enthalten.

— Einhaltung der ISMS-Anforderungen: Das Personal MUSS administrative und
betriebliche Verfahren und Prozesse im Einklang mit dem Standard 1SO 27001
durchfihren.

— Qualifiziertes Personal: Die CA MUSS Personal beschatftigen, welches Uber die
erforderlichen Fachkenntnisse, Erfahrung und Qualifikation fir das Aufgabenfeld
und die angebotenen Dienste verfugt.

— Sicherheitsiiberpriifung: Die CA MUSS sicherstellen, dass an kritischen und si-
cherheitsrelevanten Prozessen beteiligte Personen beziglich der personlichen
Eignung geprift und die Prifung dokumentiert wurde.

5.2.4 Monitoring
Folgende Ereignisse MUSSEN erkannt und aufgezeichnet bzw. dokumentiert werden:
Root-CA und Sub-CA:

— Die aus der ISO27001 fiir den Betrieb, Prozesse und Infrastruktur relevanten Kon-
trollen

— Schlusselmanagement (siehe Definition in Anhang C) auf dem Kryptografiemodul

— Nutzung des privaten Schllssels der CA, insbesondere zur Erstellung von Zertifika-
ten

— Nicht routinemaBige Ausstellung von Zertifikaten

— Backup der privaten und 6ffentlichen Schliissel und angemessene MalRnahmen flr
die Archivierung der 6ffentlichen Schliissel MUSSEN in der Zertifizierung nach
[ISO/IEC 27001] nachgewiesen werden (siehe Anhang B).

— Es MUSS sichergestellt werden, dass unautorisierter oder unbeabsichtigter Ge-
brauch von PKl-relevanten Systemen erkannt wird.

— RegelmaBige Prifung der UberwachungsmalRnahmen durch externe Auditoren.

— Remote-Anbindung tuber WAN: Mehrfach ungultige Login-Versuche uber die WAN-
Schnittstelle
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5.2.5 Archivierung von Aufzeichnungen

Es MUSS sichergestellt sein, dass die Systeme lUber angemessene Archivierungsfunk-
tionen verfligen. Die Zeitrdume sind in Anhang B dokumentiert. Folgende Anforderungen
MUSSEN berticksichtigt werden:

Root-CA und Sub-CA:

— Archivierung der relevanten Informationen zu offentlichen Schlisseln:
Die Beteiligten MUSSEN sicherstellen, dass die relevanten Informationen zu den
offentlichen Schlusseln des Zertifikates archiviert werden.

Die zu archivierenden Informationen fiir 6ffentliche Schliissel MUSSEN enthal-
ten:

» Registrierungsinformationen

» Essenzielle CA-Ereignisse (z.B. Generierung von Zertifikaten)

» Schlusselverwaltung

o Zertifizierungsereignisse

Fir jedes Ereignis MUSS der Zeitpunkt der Archivierung prazise festgelegt werden.

— Eindeutige Zuordnung von Zertifikaten: Die Beteiligten MUSSEN in der Lage
sein, die jeweiligen Zertifikate eindeutig den registrierten Benutzern zuzuordnen.

— Sicherstellen der Verfiigbarkeit der Dienste: Mit Hilfe einer angemessenen Ar-
chivierung klar definierter Daten der verbreiteten offentlichen Zertifikatsschlissel
MUSS nach einer vollstandigen Wiederherstellung die Verfigbarkeit der Dienste
gewahrleistet werden.

— Aktualitat, Integritit und Vertraulichkeit von Datenbanken: Die Aktualitat, In-
tegritat und Vertraulichkeit der Datenbanken MUSSEN gewahrleistet sein, insbe-
sondere bezglich der Konsistenz der Datenbanken zur Verbreitung von Zertifika-
ten und der Datenbank zur Nutzer-Registrierung.

— Tracking und Wiederherstellen von offentlichen Schlusseln: Die Informatio-
nen, welche fur das Tracking und die Wiederherstellung von offentlichen Schlus-
seln bendtigt werden, MUSSEN Kklar definiert werden.

— Archivierung von Ereignissen: Die wesentlichen Ereignisse, die archiviert werden,
umfassen:

o Zertifikatserstellung
+ Erneuerung und Aktualisierung der offentlichen Zertifikats-Schlissel

+ Ereignisse aus dem Incident- oder Notfall-Management bezuglich Zertifikats-re-
levanter Vorfalle.

— Verlorene Schliissel / Zertifikate: Daten von verbreiteten Schlisseln / Zertifikaten
DURFEN NICHT wiederhergestellt werden. Es MUSSEN neue Schliissel / Zertifi-
kate beantragt werden.

5.2.6 Schlusselwechsel einer Zertifizierungsstelle

Der Schlusselwechsel einer Zertifizierungsstelle kann einerseits geplant und anderer-
seits ungeplant erfolgen:

— Geplanter Schliisselwechsel: Im Fall eines planbaren Schlisselwechsels einer
Zertifizierungsstelle MUSSEN die in Kapitel 5.2.7 beschriebenen Verfahren
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bertcksichtigt werden und entsprechende Prozesse vorhanden sein.

— Ungeplanter Schliisselwechsel: Fir den Fall, dass ein unvorhergesehener
Schlisselwechsel einer Zertifizierungsstelle notwendig ist, MUSSEN entspre-
chende Verfahren im Notfallmanagement definiert werden.

— Sowohl ein geplanter als auch ein ungeplanter Schlisselwechsel einer Zertifizie-
rungsstelle MUSS gemall dem Vier-Augen-Prinzip erfolgen.

5.2.7 Auflésen einer Zertifizierungsstelle

Root-CA: Die Root-CA kann nicht aufgelost werden. Dies wurde die Einstellung des
gesamten Betriebs der TSE-PKI bedeuten.

Sub-CA: Wenn eine Sub-CA aufgeldst wird, MUSSEN alle von ihr ausgestellten Zertifi-
kate gesperrt werden. Insbesondere gelten folgende Anforderungen:

— Ubertragung der Aufgaben und Verpflichtungen: Im Falle der Aufldsung einer
Sub-CA MUSSEN deren Aufgaben und Verpflichtungen fir eine Ubergangszeit
aufrechterhalten oder bei einer endgultigen Aufldsung von einer Nachfolgeorgani-
sation Ubernommen werden. Dies umfasst die Bereitstellung von Sperrinformatio-
nen fur die Restlaufzeit und Archivierungszeitraum der ausgegebenen Zertifikate.

— Informationspflicht: Eine Sub-CA MUSS im Falle ihrer Auflésung alle betei-
ligten Teilnehmer sowie weitere Organisationen, mit denen Vereinbarungen
bestehen, vor der Kiindigung der Dienstleistung rechtzeitig informieren.

— Zerstorung von Schlussel- und Zertifikatsinformationen: Nach Einstellung der
Tatigkeiten MUSSEN alle privaten Schliissel einschlieRlich Zertifikatsinformationen
und zugehoérige Kundendaten zerstort werden.

5.2.8 Aufbewahrung der privaten Schlussel

Alle Teilnehmer der TSE-PKI MUSSEN folgende Anforderung umsetzen:

— Kryptografiemodule: Die Schlissel MUSSEN in vertrauenswiirdigen Kryptogra-
fiemodulen gespeichert werden (siehe Abschnitt 6.2). Wenn private Schllssel der
Root-CA und Sub-CA aufbewahrt werden, MUSSEN diese mit dem gleichen
Schutzniveau, wie bei der SchlUsselerstellung verarbeitet werden.

Die Root-CA und Sub-CA MUSSEN sicherstellen, dass folgende Anforderungen umge-
setzt werden:

— Schutz der Speichermedien: Die Speichermedien MUSSEN gegen nicht autori-
sierte Nutzung, Schaden durch Personen und weitere Bedrohungen (z.B. Feuer)
gesichert werden (siehe auch 5.2.1).

— Schliisselaufbewahrung: Die Speichermedien MUSSEN sich in einem physisch
und logisch hoch gesicherten Bereich befinden. Der Zutritt MUSS auf eine klar de-
finierte Anzahl von Personen eingeschrankt werden.

— Vertrauenswiirdiges Personal: Der private Schlissel DARF NUR durch vertrau-
enswurdiges Personal er- zeugt, gespeichert und fir Signaturen verwendet werden.

— Abfallbeseitigung: Es MUSS sichergestellt werden, dass Abfalle nicht unberech-
tigt genutzt und vertrauliche Informationen veréffentlicht werden kénnen.

— Gehartete IT-Systeme: Es MUSS sichergestellt werden, dass die Anforderungen
an gehartete IT-Systeme und -Netzwerke sowie an die physische Sicherheit einge-
halten werden. Eine Basis fir umzusetzende Mallnahmen kann aus dem BSI-
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Grundschutzkatalog entnommen werden.

Der CSP innerhalb der TSE MUSS die Anforderungen gemalf} [BSI-CC-PP-0104-2019]
oder [BSI-CC-PP-0111-2019], erganzt mit den Anforderungen aus [BSI-CC-PP-0107-
2019] optional erganzt mit [BSI-CC-PP-0108-2019] erfiillen.

5.2.9 Behandlung von Vorfallen und Kompromittierung
Nachfolgend wird beschrieben, wie bei Vorfallen und Kompromittierungen verfahren
werden MUSS:

— Bei einer Kompromittierung oder einem begrindeten Verdacht auf Kompromittie-
rung eines privaten Schlissels MUSS das zugehdrige Zertifikat unverziglich ge-
sperrt und DARF NICHT wiederverwendet werden.

— Ein Fall von Kompromittierung sowie Verdachtsfalle MUSSEN durch den Schlis-
selinhaber dokumentiert werden.

— Jeder Verdacht auf Kompromittierung oder Missbrauch des privaten Schllssels ist
aufzuklaren.

— Die Generierung neuer Schlussel und Zertifikate MUSS Uberwacht und dokumentiert
werden.

5.2.10Meldepflichten

Bei Kompromittierung oder anderweitigen sicherheitsrelevanten Vorfallen MUSS eine
Meldung aufbereitet und an die zustandige CA kommuniziert werden. Die Meldepflicht
liegt auf Seiten des Zertifikatsnehmers.

Folgende Vorkommnisse sind Beispiele fir eine Meldepflicht:
— Kompromittierung des privaten Schlisselmaterials
— Verstold gegen relevante Betriebsauflagen
— Betreiber der CA ist nicht mehr aktiv (Bsp.: Insolvenz)

— Aufforderung zur Sperrung eines Zertifikates

Folgende Angaben MUSSEN der Meldung mindestens beigefligt werden:
— Was wurde kompromittiert bzw. was wurde betroffen?
— Wann ist das Vorkommnis passiert bzw. wann wurde der Vorfall bemerkt?
— Wer hat das Vorkommnis festgestellt?
— Ort des Vorkommnisses
— Wie ist das Vorkommnis vermutlich abgelaufen?

— Wenn schon eine MaRnahme durchgefihrt wurde: Welche MaRnahmen wurden
schon eingeleitet?

Root-CA:

Folgende Meldepflichten auf Seiten der Root erfolgen via Verdffentlichung tber die
ROOT-CA -Webseite (siehe Tabelle 7):

— Anderungen dieser TSE-PKI CP/CPS, welche insbesondere aus Anderungen an der
[BSI-TR-03153] oder der [BSI-TR-03145] resultieren kdnnen.
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Jede Meldung MUSS nachvollziehbar dokumentiert werden und so abgelegt werden,
dass die Meldung im Bedarfsfall vorgezeigt werden kann. Der Verfasser der Meldung
MUSS eindeutig gekennzeichnet sein.

5.3 Notfall-Management

Die Root-CA und Sub-CA MUSSEN gewahrleisten, dass die Wiederherstellung des
Normalbetriebs nach einer Stérung oder nach einem Notfall innerhalb einer angemes-
senen Frist erfolgt. Notfall-Szenarien betreffen u.a.:

— Kompromittierung des privaten Schlussels

— Entdeckte Schwachstellen in den verwendeten kryptografischen Verfahren
— Nichtverflugbarkeit von Sperrlisten

Insbesondere gelten folgende Anforderungen, welche erfiillt werden MUSSEN:

— Notfallmanagement: Die Root-CA und Sub-CA MUSSEN rechtzeitig angemessen
auf Storungen oder Notfélle reagieren, um Schaden zu minimieren und den Ge-
schéaftsbetrieb zu gewahrleisten.

— MaRnahmenplanung: Die Root-CA und Sub-CA MUSSEN angemessene Maf-
nahmen fir den Fall vorbereiten, dass relevante Algorithmen gebrochen oder Ver-
fahren unsicher werden.

— Kompromittierung: Wenn die Vermutung besteht, dass Schllisselmaterial kom-
promittiert ist, so DARF KEIN PKI-Teilnehmer dieses weiter nutzen.

— Risikoreduktion / Schadensminderung: Alle PKI-Teilnehmer SOLLTEN entspre-
chende MalRnahmen zur Minimierung von Risiken und Schaden anwenden.

— Vermeidung von Vorfillen: Alle PKI-Teilnehmer MUSSEN angemessene MaR-
nahmen vorbereiten sowie die Ursachen von Vorfallen ermitteln, um diese in Zu-
kunft zu vermeiden.

— Notfallplidne: Die Root-CA und Sub-CA MUSSEN entsprechende Plane vorberei-
ten, um die Geschéaftsprozesse nach einem Notfall wiederherzustellen.

— Backups: Die Root-CA und Sub-CA MUSSEN Backups von privaten und éffentli-
chen Schlusseln, ausgestellten Zertifikaten und Sperrinformationen durchfihren.

— Vorgehen nach einer Stérung: Nach einer schweren Stérung MUSSEN alle PKI-
Teilnehmer sicherstellen, dass die entstandene Sicherheitsllicke geschlossen wird.
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6 Technische Sicherheitsanforderungen

6.1 Erzeugung und Installation von Schlusselpaaren

Jeder Zertifikatsnehmer MUSS sein eigenes Schlusselpaar generieren.

6.1.1 Generierung von Schlusselpaaren fur die Zertifikate

Die PKI-Teilnehmer Root-CA und Sub-CA MUSSEN sicherstellen, dass folgende Anfor-
derungen umgesetzt werden:

— Generierung im Vier-Augen-Prinzip: Das Schlisselpaar MUSS wahrend der
Schlisselzeremonie im Vier- Augen-Prinzip unter Teilnahme des fur den Schlissel
verantwortlichen Mitarbeiters generiert werden.

— Generierung eines Schlisselpaars: Die zur Schlisselgenerierung eingesetzten
Kryptografiemodule MUSSEN je nach TYP die in Kapitel 6.2 angegebenen Vorga-
ben erflllen.

— Der technische Zugriff auf die Schliissel in den Kryptografiemodulen aller Zer-
tifikatsnehmer MUSS durch ein Geheimnis geschlitzt werden (Passwort, PIN, 0.4.),
welches ausschliellich die jeweiligen Operatoren kennen. Der Zugriff auf das Kryp-
tografiemodul, insbesondere zur Schlisselerzeugung, MUSS auf ein Minimum an
Operatoren beschrankt sein.

6.1.2 Lieferung privater Schlissel

Die Erstellung der privaten Schlissel fir die TSE-Zertifikate erfolgt dezentral durch die
Zertifikatsnehmer der TSE-PKI und innerhalb der TSE-CSP-Module. Daher erfolgt keine
Lieferung der privaten Schlussel.

6.1.3 Lieferung offentlicher Zertifikate

Alle Zertifikate der TSEs konnen Uber die Einheitliche Digitale Schnittstelle (EDS) der
TSE abgerufen werden. Die Zertifikate KONNEN zusétzlich in den jeweiligen Verzeich-
nissen der ausstellenden CAs abgelegt werden.

6.1.4 Schlussellangen und kryptografische Algorithmen

Schlissellangen und kryptografische Algorithmen der Schiiisselpaare MUSSEN ange-
messene kryptografische Verfahren einhalten. Die zum jeweiligen Zeitpunkt konkret zu
verwendenden kryptografischen Algorithmen und Schliissellangen MUSSEN der [BSI-
TR-03116-5] enthommen werden.

Bei der Erzeugung und Nutzung von statischen und temporaren Schlisseln im Rahmen
der TSE-PKI MUSS ein Zufallsgenerator verwendet werden, der konform zu den Anfor-
derungen aus [BSI-TR-03116-5] ist. Des Weiteren MUSS bei statischen Schliisseln ein
Kryptografiemodul gemafR Abschnitt 6.2 eingesetzt werden.
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6.1.5 Festlegung der Parameter der Schlissel und Qualitats-
kontrolle

— Sichere Handhabung und Lagerung von Schlusselmaterial: Software-und Hard-
ware-Komponenten zur Erzeugung, Handhabung und Lagerung der privaten
Schliissel MUSSEN angemessene Malinahmen zur sicheren Handhabung und La-
gerung von Schlisselmaterial einhalten.

— Defektes Krypto-Modul (KM): Im Falle eines defekten KM ist sicherzustellen, dass
das Schlussel-Backup sicher und im Vier-Augen-Prinzip in ein neues KM nach an-
gemessenen Mallnahmen zur sicheren Handhabung und Lagerung von Schlussel-
material importiert wird.

— Schutz vor Angriff auf den privaten Schliissel: Es MUSS sichergestellt werden,
dass der private Schlissel nicht von einem Angreifer fur kryptografische Operatio-
nen missbraucht werden kann und dass angemessene MalRnahmen (siehe Ab-
schnitt 6.2.3. bis 6.2.6) zur sicheren Handhabung und Lagerung von Schliisselma-
terial und geharteten IT-Systemen und -Netzwerken eingehalten werden.

— Unverschliisselter / unberechtigter Export des privaten Schliissels: Es MUSS si-
chergestellt werden, dass der private Schlissel nicht unverschliusselt oder unbe-
rechtigt aus dem Schliisselspeicher exportiert werden kann. Es MUSSEN ange-
messene Malnahmen zur sicheren Handhabung und Lagerung von Schliisselma-
terial eingehalten werden. Die zum jeweiligen Zeitpunkt konkret zu verwendenden
kryptografischen Algorithmen und Schlissellangen MUSSEN den jeweils aktuellen
Empfehlungen aus [BSI-TR-03116-5] entsprechen.

6.1.6 Verwendungszweck der Schlussel

Die Schlussel DURFEN ausschlieBlich fiir die in Kapitel 1.4.1 beschrieben Verwendungs-
zwecke eingesetzt werden.

6.2 Sicherung des privaten Schlussels und Anforderungen an
kryptografische Module

Die Teilnehmer der TSE-PKI MUSSEN Kryptografiemodule zur Generierung, Speiche-
rung und Nutzung ihrer privaten Schlissel zu ihren Zertifikaten aus der TSE-PKI ver-
wenden. Die Sicherheitsanforderungen an Kryptografiemodule zum Schutz der priva-
ten Schlissel zu den Zertifikaten der TSE-PKI werden in Kapitel 6.2.10 definiert.

Neben dem Einsatz eines sicheren Kryptografiemodules MUSS auch ein sicherer
Umgang mit den privaten Schlisseln sichergestellt werden (Ausnahme TSE).

6.2.1 Mehrpersonen-Zugriffssicherung zu privaten Schlusseln

Das Schlusselmanagement bei Root-CA und Sub-CA MUSS im Vier-Augen-Prinzip,
unter entsprechender Dokumentation und Protokollierung insbesondere der Rollen und
eindeutiger Identifikation der teiinehmenden Personen, durchgefihrt werden.

6.2.2 Ablage privater Schlussel

Es MUSS sichergestellt werden, dass die Daten der privaten Schlissel nach den Anfor-
derungen aus Kapitel 5 zur sicheren Handhabung und Lagerung von Schlisselmaterial
gespeichert werden.
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6.2.3 Backup privater Schltssel

Die Root-CA und Sub-CA MUSSEN sicherstellen, dass Mafinahmen zum sicheren Ba-
ckup der privaten Schlissel umgesetzt werden. Insbesondere MUSSEN folgende Anfor-
derungen eingehalten werden:

— Die Vorgaben aus 6.2.5 Transfer privater Schllssel in oder aus kryptografischen
Modulen MUSSEN eingehalten werden.

— Bestandteil des ISMS nach ISO 27001: Die technischen Malinahmen zum Ba-
ckup privater Schliissel MUSSEN in der Auditierung nach [ISO/IEC 27001] berlck-
sichtigt werden.

— Sichere Schlissel-Backups: Die Durchfiihrung von sicheren Backups der priva-
ten Schlissel MUSS nach den Vorgaben zur sicheren Handhabung und Lagerung
von Schlisselmaterial durchgefihrt werden.

— Durchfithrung des Schliissel-Backups: Das Schlissel-Backup MUSS wahrend
der Schlisselzeremonie gemall dem Vier-Augen-Prinzip unter Teilnahme des flr
den Schlussel verantwortlichen Mitarbeiters durchgeflihrt werden. Automatisierte
Prozesse zur Ubertragung der Schliissel auf ein weiteres HSM (z.B. fiir ein Cold-
Standby-Backup) DURFEN genutzt werden.

— Schlisselspeicherung: Es MUSS sichergestellt werden, dass die Backup-Daten
des offentlichen Schlussels nach den Vorgaben zur sicheren Handhabung und La-
gerung von Schlisselmaterial gespeichert werden.

— Zugriff auf Backup-Daten: Es MUSS sichergestellt werden, dass nur vertrauens-
wuirdige Mitarbeiter Zugriff auf die Schllsselspeicher- und Backup-Daten haben.

6.2.4 Archivierung privater SchlUssel

Es wird keine Archivierung gesperrter oder abgelaufener privater Schlissel durchgeflhrt.
Diese privaten Schlissel MUSSEN unter Beachtung der Einschradnkungen aus Kapitel
6.2.9 zerstort werden (Ausnahme TSE).

6.2.5 Transfer privater Schlussel in oder aus kryptografischen
Modulen

— Der private Schllissel KANN zwischen kryptografischen Modulen transferiert wer-
den.

— Voraussetzung fur den Transfer privater Schlussel ist, dass nur Kryptografiemodule
verwendet werden, welche die Anforderungen aus Abschnitt 6.2 erflllen.

— Der private Schlissel MUSS hierbei verschlisselt und integritatsgesichert transfe-
riert werden. Die Ver-/Entschlisselung MUSS in den Kryptografiemodulen erfol-
gen.

— Der KEK zur Ver-/Entschlisselung des privaten Schlissels MUSS vertraulich und
integritatsgesichert ausgetauscht werden.

— Bei der Durchflihrung eines manuellen Transfers MUSS das Vier-Augen-Prinzip ein-
gehalten werden.
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6.2.6 Speicherung privater Schlissel in kryptografischen Modu-
len
— Grundséatzlich MUSSEN die privaten Schliissel eines PKI-Teilnehmers auf einem
Kryptografiemodul gespeichert werden.

Die einzige Ausnahme bilden die client- und serverseitigen TLS-Schlussel bei Sub-
CA und TH, die zur TLS-Authentisierung an der technischen Schnittstelle der Sub-
CA verwendet werden. Hier KANN ein Kryptografiemodul eingesetzt werden.

— Auf einem HSM DURFEN private Schliissel von Root-CA und Sub-CA gespeichert
werden (Bsp.: es durfen mehrere CA-Schlissel auf demselben HSM gespeichert
werden). Diese MUSSEN aber in getrennten Sicherheitsdomanen (Trennung auf
Anwendungsebene) verwaltet werden. Entsprechend MUSSEN diese im HSM lo-
gisch getrennt sein.

6.2.7 Aktivierung privater Schlussel

Die Aktivierung eines Schlissels in einem Kryptografiemodul erfordert die Einhaltung
des Vier-Augen-Prinzips.

6.2.8 Deaktivierung privater Schlussel

Im deaktivierten Zustand der Schliissel DURFEN diese NICHT genutzt werden kénnen.

6.2.9 Zerstorung privater Schlussel
Die privaten Schlissel eines CA-Betreibers MUSSEN in folgenden Fallen sicher und
unwiederherstellbar zerstort werden:
— Der Gultigkeitszeitraum des CA-SchlUssels ist abgelaufen
— Der Schlussel der CA wurde gesperrt.
Die Backups der Schliissel MUSSEN ebenfalls berticksichtigt werden.

Die Zerstérung der privaten Schlussel MUSS durch einen sicheren Lésch-Mechanis-
mus im Kryptografiemodul (falls vorhanden) oder durch die unwiederherstellbare me-
chanische Zerstoérung erfolgen.

6.2.10Beurteilung kryptografischer Module

6.2.10.1 Root-CA und Sub-CA

Die Root-CA bzw. Sub-CA MUSS sicherheitsiberpriifte oder zertifizierte Hardware-Si-
cherheitsmodule (HSM) oder Chipkarten einsetzen.

6.2.10.2 TSE

Bei einem TSE MUSS ein Kryptografiemodul eingesetzt werden, dass nach [BSI-CC-
PP-0104-2019] bzw. [BSI-CC-PP-0111-2019] zertifiziert ist. Der TSE-Hersteller ben6-
tigt fur sein Kryptografiemodul eine Bestatigung bzw. eine Sicherheitsaussage des Her-
stellers, dass diese Nachweise durch eine entsprechende Prifstelle erbracht wurden.

Das Vorhandensein der Bestatigung zu dem vom PKI-Teilnehmer eingesetzten Kryp-
tografiemodul MUSS vom TH bei der Einrichtung technische Service-Schnittstelle ge-
genuber der Sub-CA nachgewiesen werden.
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6.3 Andere Aspekte des Managements von Schlusselpaaren

6.3.1 Archivierung offentlicher Schltssel

Die Zertifikate eines Teilnehmers der TSE-PKI MUSSEN inklusive der Statusdaten archi-
viert werden (siehe Anhang B).

6.3.2 Gultigkeitszeitraum von Zertifikaten und Schllsselpaaren
Der Gililtigkeitszeitraum von Zertifikaten wird wie folgt definiert:
- TSE-CA Root-CA-Zertifikat C(Root):

e 30 Jahre fur das erste Zertifikat und 15,5 Jahre fur die Folgezertifikate

e Die Root-CA-Zertifikate MUSSEN unabhangig vom Gliltigkeitszeitraum spates-
tens in dem hier angegebenen Intervall gewechselt werden:

o Die Root-CA-Zertifikate werden nicht Ianger als 5 Jahre aktiv genutzt und
danach Uber einen Zeitraum von 10,5 Jahren insbesondere nur flir die
Signatur der Sperrliste verwendet.

o Sobald eine Root-CA Uber ein neues Zertifikat verfigt, MUSS dieses zum
Ausstellen neuer Zertifikate verwendet werden.

- TSE-CA Sub-CA-Zertifikat C(Sub-CA):
o 15 Jahre fir das erste Zertifikat und 10,5 Jahre fiir die Folgezertifikate

e Die Sub-CA-Zertifikate MUSSEN unabhangig vom Gliltigkeitszeitraum spates-
tens in dem hier angegebenen Intervall gewechselt werden:

o Die Sub-CA-Zertifikate werden nicht langer als 3 Jahre aktiv genutzt und
danach uber einen Zeitraum von 7,5 Jahren insbesondere nur fir die
Signatur der Sperrliste verwendet.

o Sobald eine Sub-CA Uber ein neues Zertifikat verfligt, MUSS dieses zum
Ausstellen neuer Zertifikate verwendet werden.

- TSE-CA End Entity-Zertifikate fir OCSP-Responder Cocsp-s(Sub-CA):
e Gultigkeitszeit des Zertifikats: 6 Monate
- TSE-CA End Entity-Zertifikate fiir TSEs Csic(TSE):

o Glltigkeitszeit des Zertifikats: maximal 7,5 Jahre

6.4 Aktivierungsdaten

Die Aktivierungsdaten fiir die Kryptografiemodule MUSSEN sicher aufbewahrt werden.
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6.5 Sicherheitsanforderungen fur die Rechneranlagen

Nachfolgend werden die Anforderungen an die Rechneranlagen definiert, die von den
jeweiligen Root-CA und Sub-CA umgesetzt werden MUSSEN:

— Netzwerkkontrolle: Es MUSSEN entsprechende MaRnahmen umgesetzt werden,
um das interne Netzwerk vom externen zu trennen und vor unbefugtem Zugriff zu
schutzen.

— Intrusion Detection Systeme (IDS): Der Einsatz von Intrusion-Detection-Syste-
men (IDS) im gesicherten Netzsegment MUSS berticksichtigt werden. Die Log-Da-
teien des IDS MUSSEN regelmaRig kontrolliert werden.

— System-Hartung: Die CA-Server, die zur Erstellung von Zertifikaten verwendet
werden, MUSSEN gehartet werden. Dies umfasst die Konfiguration und Einstellung
der verwendeten Hardware- und Software-Komponenten.

— System-Konfiguration: Die Konfigurationsoptionen und -einstellungen DURFEN
nur die minimal bendtigten Funktionalitadten flr den CA-Betrieb enthalten.

— Netzwerk-Separierung: Die Netzwerke, in denen sich die CA-Server befinden,
MUSSEN durch geeignete MaRnahmen geschiitzt werden.

— Software-Updates: Software-Updates MUSSEN bei sicherheitsrelevanten Ande-
rungen schnellstmdglich eingespielt werden, andere Updates SOLLTEN regelma-
Rig aktualisiert werden.

— Vertraulichkeit und Integritat: Die CA MUSS sensitive Daten vor unbefugtem Zu-
griff oder Veranderung schitzen.

— Logging und Audit-Trails: Log-Dateien und Audit-Trails MUSSEN regelmaRig ge-
prift werden, und automatisierte Benachrichtigungen MUSSEN auf Abweichung
vom vorgesehenen Betrieb hinweisen.

— Speicherort von Log-Dateien: Die Dateien der Audit-Trails SOLLEN NICHT auf
dem CA-Server, der fur die Verwaltung von Zertifikaten verwendet wird, gespeichert
werden. Der Speicherort fur Log-Dateien KANN temporar der CA-Server sein. Die
Log-Dateien MUSSEN dann regelmaRig auf einen anderen Speicherort ausgela-
gert werden.

— Benutzerverwaltung: Das System MUSS Uber eine angemessene Benutzerverwal-
tung verflgen.

— Systemfunktionen: Die CA MUSS den Zugriff auf die benétigten Systemfunktio-
nen und Hilfsprogramme begrenzen.

— Schutz vor Schadsoftware: Die Integritat der System-Komponenten und Informa-
tionen MUSS gegen Viren, Schadsoftware sowie nicht zugelassene Programme
geschitzt werden.

6.6 Zeitstempel

Keine Anforderungen an Zeitstempel.

6.7 Validierungsmodell

Zur Validierung von C(Root), C(Sub-CA), den OCSP-Responder-Zertifikaten und
Csic(TSE) MUSS ein hybrides Validierungsmodell angewandt werden. Dabei wird gefor-
dert, dass alle Zertifikate im Zertifizierungspfad zum Zeitpunkt der Erzeugung der zu
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prifenden Signatur guiltig waren. Somit ist sichergestellt, dass auch nach Ablauf der Zer-
tifikatsgultigkeiten noch Signaturen von TSEs gepruft werden kénnen. Zu diesem Zweck
mussen CAen Sperrinformationen archivieren.
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7 Profile fur Zertifikate und Sperrlisten

7.1 Profile fur Zertifikate und Zertifikatsrequests

Die Profile fur die Zertifikate, die Zertifikatsrequests und das Namensschema sind in
Anhang D spezifiziert.

7.1.1 Zugriffsrechte

Die erlaubte Funktion der Zertifikate wird Gber die Key-Usage-Extension definiert.

7.1.2 Zertifikatserweiterung

Die Certificate Extensions werden in Anhang D definiert.

7.2 Profile fur Sperrlisten

Die TSE-PKI veroffentlicht Zertifikatssperrlisten gemaR des Standards X.509 Version 3.
Die Root-CA und Sub-CA der TSE-PKI stellen Sperrlisten bereit. Der Verteilpunkt von
Sperrlisten wird in der entsprechenden Erweiterung in ausgestellten Zertifikaten aufge-
nommen.

7.3 Profile fur OCSP-Dienste

Die Profile fur die OCSP-Responder-Signaturzertifikate sind in Anhang D spezifiziert.

Die OCSP-Responder-Zertifikate enthalten eine OCSP NoCheck-Extension, d.h. der
OCSP-Client wird angewiesen, den Sperrstatus des OCSP-Signer-Zertifikats nicht per
OCSP-Request zu Uberprufen. Muss ein OCSP-Signer-Zertifikat als ,nicht mehr vertrau-
enswurdig“ betrachtet werden, so MUSS der CA-Betreiber es unverziglich auler Betrieb
nehmen und MUSS den OCSP-Responder mit einem neu ausgestellten OCSP-Signer-
Zertifikat bestlcken.

Der zustandige OCSP-Responder SOLLTE durch Verwendung der ArchiveCutoff-
OCSP-Extension (siehe [RFC 6960]) dokumentieren, bis wann er die Statusinformation
fur das Zertifikat bereithalten wird.
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8 Uberpriifung und andere Bewertungen

In diesem Kapitel werden die Uberprifungen definiert, die den Teilnehmern der TSE-
PKI als Auflage im Rahmen ihrer Antragszeit und Nutzung der TSE-PKI auferlegt wer-

den.

8.1

Inhalte, Haufigkeit und Methodik

8.1.1 Beantragung Teilnahme an TSE-PKI

Folgende Anforderungen MUSSEN bei Beantragung der Teilnahme an der TSE-PKI er-
fullt werden. Detaillierte Informationen sind in Kapitel 5.1 zu finden.

Antrag Nachweis Uberpriifung der Wichtung
fur Teil- Nachweise
nahme
als
Sub-CA ISO27001-Zertifizierung Zertifizierter 1ISO27001 Voraussetzung
nativ der Sub-CA Lead Auditor
oder
ISO27001-Zertifizierung BSl-akkreditierter
nach BS| Grundschutz ISO27001 Lead Auditor
der Sub-CA
Optional: Zertifizierung nach [BSI- | Zertifizierter [BSI-
TR-03145-1] TR-03145-1] Audi-
tor
TSE CC-Zertifizierung entsprechend CC-Zertifizierungsver- | Voraussetzung
[BSI-CC-PP-0105] mit einem fahren
CSP gemal [BSI-CC-PP-
0104/0111]
Zertifizierung entsprechend Prifstelle
[TR3153]

Tabelle 8: Anforderungen fiir die Teilnahme an der TSE-PKI

8.1.2 Wirkbetrieb

Die vorausgesetzten Nachweise/Zertifizierungen (siehe Kapitel 8.1.1) MUSSEN im
Wirkbetrieb auf Basis des jeweiligen Prif-/Zertifizierungsschemas aufrechterhalten wer-
den.

Sollte eine Zertifizierung nicht mehr glltig sein, so MUSS dies der zustandigen CA um-
gehend mitgeteilt werden (siehe Kapitel 3.2.7).

Sollte eine Sub-CA eine geanderte Version ihrer Certificate Policy verdffentlichen, so
MUSS die Root hierliber einen der benannten Ansprechpartner mittels verschliisselter
und signierter E-Mail informiert werden.

8.2 Reaktionen auf identifizierte Vorfalle

Die Reaktionen auf identifizierte Vorfalle sind in Kapitel 5.2.10 Meldepflichten definiert.
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9 Sonstige finanzielle und rechtliche Regelungen

9.1 Preise

An die Betreiber von Sub-CA-Instanzen werden keine preislichen Anforderungen ge-
stellt.

9.2 Finanzielle Zustandigkeiten

Die Root-CA und Sub-CA obliegt der finanziellen Zustandigkeit der Deutsche Telekom
Security GmbH und damit den entsprechenden Regelungen der Deutsche Telekom
Security GmbH.

Sofern dedizierte Sub-CAs von Deutsche Telekom Security GmbH flir andere TSE-Her-
steller betrieben werden, werden die finanziellen Zustandigkeiten im jeweiligen Vertrag
geregelt.

Stand vom: 07.11.2024

Autor: Deutsche Telekom Security GmbH Version: 5.0
Schutzklasse: offentlich Status: Freigegeben

54/71



A Namensschema

Bei Csic(TSE) MUSS als CommonName der HEX-codierte SHA256-Hash des Public
Keys verwendet werden. Der Hash ist Uber die DER-codierte Struktur SubjectPubli-
cKeylInfo zu bilden.

Die Common Names (CN) der (ibrigen TSE-PKI Teilnehmer MUSSEN folgendem
Schema entsprechen: ‘<org>.<function>[.<extension>]‘.

Durch die Registrierungsprozesse MUSS von den CAs sichergestellt werden, dass die
PKI-Teilnehmer die Common Names (Funktionskennzeichnung ‘<function>*) entspre-
chend ihrer PKI-Rolle zugewiesen bekommen.

Eine Sub-CA MUSS sicherstellen, dass ein Common Name in Kombination mit der
Sequenznummer unter dem Issuer Common Name der Sub-CA bei Endnutzer-Zertifi-
katen (bzw. bei einem Zertifikatstripel) ausschliel3lich einmal vergeben wird, um die
Eindeutigkeit dieser Zertifikate in der TSE-PKI zu gewahrleisten. Des Weiteren MUSS
die Root sicherstellen, dass jede Sub-CA einen anderen Common Name erhalt.

Tabelle 9 beschreibt die Bestandteile der CN flr die tbrigen Teilnehmer der TSE-PKI:

Namensteil Bedeutung Liange, Kodierung, Ausnahmen
<org> Kirzel der Identitat/Or- Lange max. 48 Zeichen, erstes Zeichen muss
ganisation ein Buchstabe oder eine Ziffer sein.
<function> Funktionskennzeichnung | Lange max. 4
innerhalb der TSE-PKI Zeichen. Feste
Werte:
CA
<extension> Erweiterung, zusatzliche Lange max. 10 Zeichen.
Informationen Optional, z.B. fir leichteres Auffinden in Lis-
ten. Zwingend vorgegebene Werte bei CAs
gemal Tabelle 10 (Root-CA) und Tabelle 11
(Sub-CA).

Tabelle 9: Namensschema (Kodierung Common Name)
Grundsatzliche Festlegungen:
— Die Lange des CN ist auf 64 Zeichen begrenzt.
— Die Kodierung ist ‘Printable String'.
— Die zulassigen Zeichen sind: ,0...9% ,a...z" ,A...Z" ,-“ (keine Leerzeichen).

— Der Punkt (,.“) ist ausschlief3lich als Trennzeichen zwischen den Namensteilen zu-
lassig und MUSS bei Vorhandensein im Namen des Zertifikatsinhabers weggelas-
sen oder durch ein ,-“ ersetzt werden.

— Die Leserichtung ist von links nach rechts (parsen, z.B. nach dem ersten Punktimmer

‘<function>").

— Endnutzer KONNEN auf Basis der <extension> eine bessere Unterscheidbarkeit
der von Ihnen genutzten Zertifikate herbeiflihren. In dieser <extension> kann, nach
der einmaligen Registrierung, eine individuelle Nummerierung oder z.B. ein Bezug
auf einen Verwaltungsbereich (Kirzel Ortsangabe etc.) erfolgen.

Eine Erweiterung des Namensschemas ist méglich durch die Nutzung/VVorgabe weiterer
Funktionsbezeichnungen und die Flexibilitat der Nutzung der zusatzlichen Informationen

in der optionalen Erweiterung.
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Das Kiurzel der Identitat (<org>) wird durch den Zertifikatsinhaber festgelegt und sollte:

— kurz,

— sprechend (Identitat erkennbar) und

— eindeutig sein

Ausnahmen bzw. Festlequngen flur das Kirzel der Identitat (<org>):

Root-CA: ,TSE-Root"

Die Zertifikate der Wirkumgebung haben das in den folgenden Tabellen angegebene

Namensschemas.
A.l Root-CA
Die Zertifikate der Root-CA haben folgendes Namensschema:
C(Root)
Attribut Typ Kiirzel Vorgabe Wert Erlauterung
common name | CN mandatory | ,<Root name> “ Name der Root-CA
organisation (@) mandatory | ,<Organisation>* Name der Organisa-
tion
organisational | OU optional »<Organisational Unit>* Name der Organisa-
unit tionseinheit
country C mandatory | ,<LC>" Zwei Zeichen Lan-
dercode gemaf [ISO
3116 ALPHA-2], fur
Deutschland ,DE*
Tabelle 10: Namensschema Zertifikat C(Root)
A2  Sub-CA
Die Zertifikate der Sub-CA haben folgendes Namensschema:
C(Sub-CA)
Attribut Typ Kiirzel Vorgabe Wert Erlduterung
common name | CN mandatory | “<Sub-CA name>*“ Eindeutiger Name
der Sub-CA.
organisation (@) mandatory | ,<Organisation>* Name der Organisa-
tion
organisational | OU optional ,<Organisational Unit>“ Name der Organisa-
unit tionseinheit
country C mandatory | ,<LC>" Zwei Zeichen Lan-

dercode gemaf [ISO
3116 ALPHA-2], fir
Deutschland ,DE*

Autor:
Schutzklasse:
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Cocsps-s(Sub-CA)

Attribut Typ Kiirzel Vorgabe Wert Erlduterung

common name | CN mandatory ,<OCSP-Signer name>“ | Kennzeichnung als
OCSP-Signer

organisation O mandatory »<Organisation>“ Name der Organisa-
tion

organisational | OU optional »<Organisational Unit>" Name der Organisa-

unit tionseinheit

country C mandatory »<LC>" Zwei Zeichen Lan-
dercode gemaf [ISO
3116 ALPHA-2], fir
Deutschland ,DE*

Tabelle 12: Namensschema Zertifikat Cocsp-s(Sub-CA)

A3 TSE

TSE haben folgendes Namensschema:

Attribut Typ Kiirzel Vorgabe Wert Erlauterung

common name | CN mandatory | ,<serialnumber>* Seriennummer  des
Geréts (SHA256-
Hash des Public Keys
in HEX-Codierung)'

organisation O mandatory »<Organisation>* Name der Organisa-
tion entsprechend
der Master Doméane

country C mandatory »<LC>" Zwei Zeichen Lan-
dercode gemaf [ISO
3116 ALPHA-2]

dnQualifier dnQualifier mandatory | ,<TSE-SMAERS CC- | Wert des BSI CC

Cert ID>* Zertifikats (z.B. z.B.
,BSI-DSZ-CC-1121-
2019%)
Tabelle 13: Namensschema Zertifikat Csic(TSE)
1 SHA256-Hash liber die DER-Bytes der SubjectPublicKeylInfo-Struktur des Zertifikats
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B  Archivierung

Die folgende Tabelle gibt die Archivierungszeitraume fir die unterschiedlichen Zertifi-
kate der TSE-PKI Teilnehmer wieder. Die Speicherung bzw. auch die Bereitstellung der
Zertifikate KANN in dem LDAP-Verzeichnis der Sub-CA erfolgen, wobei die anderen
Teilnehmer von der eigenverantwortlichen Speicherung der Zertifikate nicht befreit wer-

den.
Teilnehmer Archivierungsort Zertifikatstyp Archivierungsdauer
Root-CA Zertifikatsspeicher C(Root) Zertifikatslaufzeit +
10 2 Jahre
Sub-CA Zertifikatsspeicher C(Sub-CA) Zertifikatslaufzeit +
1
CrLs(Sub-CA) 10 % Jahre
TSE Zertifikatsspeicher Csic(TSE) Zertifikatslaufzeit +
10 %2 Jahre
ASP Root, Zertifikatsspeicher Csmme(ASP Root) Zertifikatslaufzeit + 2
ASP Sub- Cs/M|ME(ASP SUb-CA) Y2 Jahre
CA, Csmme(ASP TH)
ASP TH

Autor:
Schutzklasse:
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C Definitionen

Begriff

Beschreibung

Ansprechpartner

Der Ansprechpartner (auch ASP oder Vertreter genannt) ist im
Rahmen der operativen Tatigkeit der Vertreter des Unterneh-

mens in Richtung der CA-Instanz und darf in dessen Namen

die Entscheidungen treffen bzw. die Antrage autorisieren.

Antragsteller

Der Antragsteller im Sinne dieses Dokumentes ist das Unter-
nehmen, welches die Zertifikate fir den Betrieb einer Sub-CA,
eines TH bei der zustédndigen CA-Instanz anfordert.

Vier-Augen-Prinzip

Parallele Gegenkontrolle durch eine zweite Person bei der
Durchfiihrung eines Vorgangs.

Die eindeutige Identifikation und Rolle der teilnehmenden Mit-
arbeiter MUSS protokolliert werden.

Das Vier-Augen-Prinzip KANN organisatorisch so umgesetzt
werden, dass bei diesem Prozess zwei unterschiedliche Per-
sonen beteiligt sein MUSSEN, die nicht zeitgleich gemeinsam
am gleichen Ort agieren MUSSEN.

Schlisselmanagement

Verwaltung von Schliisseln (insbesondere Erzeugung,
Speicherung und Léschung bzw. Zerstérung von Schlis-
seln)

Hinterlegung von Schlisseln

Sichere Verwahrung einer Kopie eines Schlissels an einem
Zweitort.

Zerstérung von Schliisseln

Zerstérung des Schlissels durch einen sicheren Léschmecha-
nismus im Kryptografiemodul. Dieser wird i.d.R. durch ein
Uberschreiben mit einem vorgegebenen Wert oder durch das
interne dauerhafte Sperren aller Zugriffe auf den Schlissel re-
alisiert. Verfugt das Kryptografiemodul nicht Gber einen ent-
sprechen Ldschmechanismus, muss eine unwiederherstell-
bare mechanische Zerstérung erfolgen.

PKI-Rolle Die PKI-Rolle beschreibt die Funktionsklasse eines PKI-Teil-
nehmers in der TSE-PKI. Folgende PKI-Rollen sind in der TSE-
PKI vorhanden: Root-CA, Sub-CA, und TSE. Ein PKI-Teilneh-
mer ist eine Instanz seiner PKI-Rolle.

Sequenznummer SERIAL NUMBER des Distinguished Name, siehe Anhang A

Serialnumber

serialNumber Feld des Zertifikats

Tabelle 15: Definitionen
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D  Zertifikatsprofile

D.1 TSE-CA Root-CA-Zertifikat C(Root)

TBSCertificate von C(Root)
[0 Version
o,v3“
(1 SerialNumber
o zufallig
o bitLength (Entropie): 126 Bit
[ Signature

o gleicher Wert wie im Feld SignatureAlgorithm

[0 Issuer

0 entspricht Subject (da Root-CA-Zertifikat)
[ Validity

o Glltigkeitszeit des Zertifikats: (siehe Kapitel 6.3.2)
[0 Subject

o Namensschema Zertifikat C(Root): (siehe Tabelle 10)
0 SubjectPublicKeyInfo
o Algorithm:
o id-ecPublicKey, OID: 1.2.840.10045.2.1
o namedCurve: brainPoolP384r1, OID: 1.3.36.3.3.2.8.1.11
0 subjectPublicKey:
o ECPoint (uncompressed)
o offentlicher SchlUssel des Zertifikats
X.509-Extensions von C(Root)
[0 SubjectKeyldentifier
o OID: 2.5.29.14
o Kritisch: nein
o zur ldentifikation eines Zertifikats mit einem bestimmten 6ffentlichen
Schlussel
] KeyUsage
o OID: 2.5.29.15
o Kritisch: ja
o spezifiziert, wofiir der zertifizierte Schllissel verwendet werden darf
o Gesetzte Bits
0 KeyCertSign
[0 cRLSign
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1 BasicConstraints

o OID: 2.5.29.19

o Kiritisch: ja

o0 Gibt an, ob es sich um ein EE- oder CA-Zertifikat handelt.

o CA-Flag: true

o pathLengthConstraint: 1
SignatureAlgorithm von C(Root)

[J  Signaturalgorithmus
o ECDSAwithSHA384 (1.2.840.10045.4.3.3)

SignatureValue von C(Root)

[J ECDSA-Signatur des Zertifikats im ANSI X9.62-Format
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D.2 TSE-CA Sub-CA-Zertifikat C(Sub-CA)

TBSCertificate von C(Sub-CA)
[0 Version
0,v3“
[0 SerialNumber
o zufallig
o bitLength (Entropie): 126 Bit
0 Signature
o gleicher Wert wie im Feld SignatureAlgorithm
[0 Issuer
0 entspricht dem Subject des Issuer-Zertifikats
TSE-CA Root-CA-Zertifikat (siehe Kapitel A.1)

0 Validity
o Giultigkeitszeit des Zertifikats: (siehe Kapitel 6.3.2)
0 Subject

o Namensschema der Sub-CA-Zertifikate: (siehe Tabelle 11)
[0  SubjectPublicKeylnfo
o Algorithm:
o id-ecPublicKey, OID: 1.2.840.10045.2.1
o namedCurve: brainPoolP384r1, OID: 1.3.36.3.3.2.8.1.11
0 subjectPublicKey:
o ECPoint (uncompressed)
o offentlicher SchlUssel des Zertifikats
X.509-Extensions von C(Sub-CA)
(1 AuthorityKeyldentifier
o OID: 2.5.29.35
o Kritisch: nein
o keyldentifier
o zur Unterscheidung verschiedener 6ffentlicher Schlissel desselben
Zertifikats-Issuers
[0 CRLDistributionPoints
o 0OID:2.5.29.31
o Kritisch: nein
o Verteilpunkt fur Sperrlisten
o uniformResourceldentifier: beinhaltet URL, unter der die Sperrliste der
ausstellenden CA abgerufen werden kann.
[0  SubjectKeyldentifier
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o OID: 2.5.29.14
o Kritisch: nein
o zur ldentifikation eines Zertifikats mit einem bestimmten 6ffentlichen
Schlussel
[0 KeyUsage
o OID: 2.5.29.15
o Kiritisch: ja
o spezifiziert, woflir der zertifizierte Schlissel verwendet werden darf.
o Gesetzte Bits
0 KeyCertSign
[J cRLSign
[0 CertificatePolicies
o OID: 2.5.29.32
o Kritisch: nein
o enthalt Informationen Uber die CP, nach der das Zertifikat ausgestellt
wurde und gibt die Bezugsquelle der CP an
o Policy-OID: 1.3.6.1.4.1.7879.13.41
0 CPSuri im Feld policyQualifiers: beinhaltet URL, unter der die CPS
abgerufen werden kann.
[1 BasicConstraints
o OID: 2.5.29.19
o Kiritisch: ja
o Gibt an, ob es sich um ein EE- oder CA-Zertifikat handelt.
o CA-Flag: true
o pathLengthConstraint: 0
(1 AuthoritylnfoAccess
o OID: 1.3.6.1.5.5.7.11
o Kritisch: nein
o0 Gibt Formate und Bezugspunkte flr weitere Informationen an,
die von der CA bereitgestellt werden

o calssuers: wird gesetzt und verweist auf das ausstellende Zertifikat

SignatureAlgorithm von C(Sub-CA)
] Signaturalgorithmus
o ECDSAwithSHA384 (1.2.840.10045.4.3.3)
SignatureValue von C(Sub-CA)
[0 ECDSA-Signatur des Zertifikats im ANSI X9.62-Format
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D.3 TSE-CA End Entity-Zertifikate fur OCSP-Responder

Dies betrifft die Zertifikate Cocsp-s(Sub-CA).
TBSCertificate von Cocsp.s(Sub-CA)

[0 Version
o,v3*

[0 SerialNumber
o zufallig
o bitLength (Entropie): 126 Bit

0 Signature
o gleicher Wert wie im Feld SignatureAlgorithm

0 lIssuer

o entspricht dem Subject des Issuer-Zertifikats fir den OCSP-Responder

der Sub-CA: TSE-CA Sub-CA-Zertifikat (siehe Kapitel A.2)

[0 Validity
o Glltigkeitszeit des Zertifikats: (siehe Kapitel 6.3.2)
0 Subject

o Namensschema Zertifikat Cocsp-s(Sub-CA): (siehe Tabelle 12)
0 SubjectPublicKeyinfo
o Algorithm:
o id-ecPublicKey, OID: 1.2.840.10045.2.1
o namedCurve: brainPoolP384r1, OID: 1.3.36.3.3.2.8.1.11
0 subjectPublicKey:
o ECPoint (uncompressed)
o offentlicher SchlUssel des Zertifikats
X.509-Extensions von Cocsp-s(Sub-CA)
(1 AuthorityKeyldentifier
o OID: 2.5.29.35
o Kritisch: nein
o keyldentifier

o zur Unterscheidung verschiedener 6ffentlicher Schlissel desselben
Zertifikats-Issuers

[J  SubjectKeyldentifier
o OID: 2.5.29.14
o Kritisch: nein

o zur ldentifikation eines Zertifikats mit einem bestimmten offentlichen
Schlissel

0 KeyUsage
o OID: 2.5.29.15
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o Kritisch: ja
o spezifiziert, woflir der zertifizierte Schlissel verwendet werden darf
o Gesetzte Bits
[0 DigitalSignature
[0 ExtendedKeyUsage
o OID: 2.5.29.37
o Kritisch: nein
o Value: 1.3.6.1.5.5.7.3.9 (OCSP Signing)
[J OCSP-NoCheck
o OID: 1.3.6.1.5.5.7.48.1.5
o Kritisch: nein
[0 CertificatePolicies
o OID: 2.5.29.32
o Kritisch: nein
o Enthalt Informationen Gber die CP, nach der das Zertifikat ausgestellt wurde,
und gibt die Bezugsquelle der CP an
Policy-OID: 1.3.6.1.4.1.7879.13.41
CPSuri im Feld policyQualifiers: beinhaltet URL, unter der die CPS

abgerufen werden kann.

o

(e}

[1 BasicConstraints
o OID: 2.5.29.19
o Kritisch: nein
o Gibt an, ob es sich um ein EE- oder CA-Zertifikat handelt.
o CA-Flag: false
o pathLengthConstraint: nicht gesetzt
(1 AuthoritylnfoAccess
o OID: 1.3.6.1.5.5.7.11
o Kritisch: nein
o Gibt Formate und Bezugspunkte fir weitere Informationen an,
die von der CA bereitgestellt werden
o calssuers: wird gesetzt und verweist auf das ausstellende Zertifikat
SignatureAlgorithm von Cocsp-s(Sub-CA)
] Signaturalgorithmus
o ECDSAwithSHA384 (1.2.840.10045.4.3.3)
SignatureValue von Cocsp-s(Sub-CA)
[1 ECDSA-Signatur des Zertifikats im ANSI X9.62-Format
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D.4 TSE-CA End Entity-Zertifikate fir TSEs Csic(TSE)

TBSCertificate von Csg(TSE)
[0 Version
0,v3“
[0 SerialNumber
o zufallig
o bitLength (Entropie): 126 Bit
0 Signature
o gleicher Wert wie im Feld SignatureAlgorithm
[0 Issuer
0 entspricht dem Subject des Issuer-Zertifikats
TSE-CA Sub-CA-Zertifikat (siehe Kapitel A.2)

0 Validity
o Giultigkeitszeit des Zertifikats: (siehe Kapitel 6.3.2)
0 Subject

o Namensschema Zertifikat Csig(TSE): (siehe Tabelle 13)
[0  SubjectPublicKeylnfo
o Algorithm:
o id-ecPublicKey, OID: 1.2.840.10045.2.1
o namedCurve: brainPoolP384r1, OID: 1.3.36.3.3.2.8.1.11
0 subjectPublicKey:
o ECPoint (uncompressed)
o offentlicher SchlUssel des Zertifikats
0 IssuerUniquelD
o entfallt
(1 SubjectUniquelD
o entfallt
X.509-Extensions von Csg(TSE)
(1 AuthorityKeyldentifier
o OID: 2.5.29.35
o Kritisch: nein
o keyldentifier
o zur Unterscheidung verschiedener offentlicher Schliissel desselben
Zertifikats-Issuers
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Autor:
Schutzklasse:

CRLDistributionPoints

o 0ID:2.5.29.31

o Kritisch: nein

o Verteilpunkt far Sperrlisten

o uniformResourceldentifier: beinhaltet URL, unter der die Sperrliste der

ausstellenden (Sub-) CA abgerufen werden kann.

SubjectKeyldentifier

o OID: 2.5.29.14

o Kritisch: nein

o zur ldentifikation eines Zertifikats mit einem bestimmten 6ffentlichen
Schlissel

KeyUsage
o OID: 2.5.29.15
o Kiritisch: ja
o spezifiziert, woflir der zertifizierte Schliissel verwendet werden darf
o Gesetzte Bits
O DigitalSignature
CertificatePolicies
o OID: 2.5.29.32
o Kritisch: nein
o Enthalt Informationen Uber die CP, nach der das Zertifikat ausgestellt wurde
und gibt die Bezugsquelle der CP an
o Policy-OID: 1.3.6.1.4.1.7879.13.41
o CPSuri im Feld policyQualifiers: beinhaltet URL, unter der die CPS
abgerufen werden kann.
BasicConstraints
o OID: 2.5.29.19
o Kiritisch: ja
o0 Gibt an, ob es sich um ein EE- oder CA-Zertifikat handelt.
o CA-Flag: false
o}

pathLengthConstraint: nicht gesetzt

00 AuthorityInfoAccess

o OID:1.3.6.1.55.7.11
o Kritisch: nein

o Gibt Formate und Bezugspunkte flr weitere Informationen an, die von
der CA bereitgestellt werden

o Optional - sofern genutzt - OCSP-URL
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o calssuers: beinhaltet URL, unter der die Sperrliste der

ausstellenden CA abgerufen werden kann.

SignatureAlgorithm von Csg(TSE)
[ Signaturalgorithmus (nach BSI-TR-03116-5)
o ECDSAwithSHA384 (1.2.840.10045.4.3.3)
o SHA-384
0 BrainpoolP384r1
SignatureValue von Csc(TSE)
0 ECDSA-Signatur des Zertifikats im ANSI X9.62-Format
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Stichwort- und Abkurzungsverzeichnis

Abkiirzung Begriff
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CA Certificate Authority

cc Common Criteria
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CN Common Name

CP Certificate Policy

CPS Certificate Practice Statement

CRL Certificate Revocation List (Zertifikatssperrliste)

DRG (Funktionsklasse fir Zufallsgeneratoren)

DN Distinguished Name

ENC Encryption / Verschlisselung

HSM Hardware Sicherheitsmodul

ISMS Information Security Management System

ISO International Organization of Standardization

KEK Key Encyption Key

KM Krypto Modul

TSE-PKI KassenSichV — Public Key Infrastructure

OCSsP Online Certificate Status Protocol

PKI Public Key Infrastructure

PP Protection Profile

RA Registration Authority

SHA Secure Hash Algorithm

S/MIME Secure/Multipurpose Mail Extension

TH TSE-Hersteller

TLS Transport Layer Security (Protokoll zur Verschlisselung einer Datenlber-
tragung)

TR Technische Richtlinie
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X.509 ITU-T-Standard fir eine Public-Key-Infrastruktur
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